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Posibilidad ~ de  perder Bases de datos - Modificaciones no V1.Contrasefias no seguras | Legales Control 1: (v4) El ingeniero de sistemas encargado de realizar la MITIGAR EL |1. Asignacion de perfiles a las |1. Profesional Universitario 1.1/07/2022 1.30/12/2022 1. Acta de desarrollo de
completitud, la exactitud y la au'l’”Zﬂda_S V2 Ausencia de -Economicas . auditoria de seguridad de la informacién, verifica que los RIESGO bases de datos por custodios |Ingeniero de Sistemas tareas para cambio de
~ |coherencia de datos de las bases - Vulneracion de datos | mecanismos de ‘Mala toma de decisiones colaboradores estén aplicando las buenas practicas de seguridad ( Tomar de la informacion y perfiles
O |de datos por modificaciones no reservados autenticacion de usuarios ;"%’g;";:cspc:‘c’;r{es y privacidad de la informacién, a través de una evaluacién de correctivos en |seguimiento. Tabla de acceso y control
Q  |autorizadas y wulneracién de datos Z:':e“:::”a de bloqueos onz:a\es unicact conocimientos y de un cuestionario de verificacién en los puestos caso de
E reservados debido a coptraseﬁas Va.Ausencia de poliicas de | Imagen Reputacion de trabajo de las sedes auditadas. materlallzamén 2. Regllzar monitoreo  y |2. 'L‘lder del proceso 2. Actas e Informes
O |no seguras, ausencia de control de acceso del riesgo, toda |seguimiento a los controles |Oficina Control Interno 2.
"2" mecanismos de autenticacion, Control 2: (V2)EI Sistema de gestion de base de datos relacional SQL vez que la |para que se apliquen
w |ausencia de blogueos de sesion y cz) Server verifica que los roles y derecho de acceso de los usuarios sean los probabilidad de |continuamente, presentando
3 ausencia de politicas de control de 3] . 5 < 30:'9“05 para e\lacce-so alas bdases de datos a través del inicio de sesion s . s o< ocurrencia es  |informe al comité coordinador
< |acceso. < gL 8 E el usuario y contrasena asignados. ®S 25| B |mu baja de decontrol interno
] & ®< o3 < - - ' S ®=s | < |acuerdo a los
e 8 Control 3: (V3)EI administrador de directiva de grupos del directorio activo s controles
12} z de manera automética bloquea los usuarios que han intentado acceder .
m mas de tres veces con la contrasefia errénea a través de la politica del preyentlvos
o directorio activo implementada. apllf:ados en la
z Entidad)
.C:) Control 4: (V1)El administrador de directiva de grupos del directorio activo
m de manera automatica valida que las contrasefias creada contengan
0] combinacién de minimo 8 caracteres través de la politica de contrasefias
seguras del directorio activo implementada.
Posibilidad de pérdida de la |.Servidores . Falla de los equipos | V1. Mantenimiento .Legales Control 1: (V1) El supervisor del contrato de mantenimiento preventivo y MITIGAR EL |1 Ejecucién y Cumplir con la | 1. Profesional Universitario 1. 1/07/2022 1.31/12/2022 1. Indicador del plan
confidencialidad y disponibilidad |- Computadores de computo insuficiente .Econémicas correctivo de equipos de comunicaciones y sistemas verifica que se haya RIESGO ejecucion de el Plan anual de |Ingeniero de Sistemas anual de adquisiciones
de la informacion por falla de los |d€ escritorioy . Mal funcionamiento |V2- Ausencia de reposicion |.Insatisfaccion de ejecutado el mar por parte del contratista a través del informe ( Tomar adquisiciones logrando que la de nuevas tecnologias
equipos de coémputo, mal DZ:"“;!ZSNA S de de los equipos sg"s'ﬁgcé‘ p :z‘r""‘:zz};:nsc:gr"""'as ?nu:'n::'\rlﬁe:tlosp;);e::r?; é’e"";s':'é’;‘:c‘;?d’:gg;; :5 satisfaccion de los correctivos en  |reposicion tecnolégica este al del poa
; P i . i . Falta de equipos de imi i i 3 " ;
> fufnmogamlento qe Iqs fequl;??s € | Limacenamiento :Ifr\feccll?n por virus refrigeracion ylo "No continuidad en el casto i deﬁ gg;a/i SEI| afio por el;mma del
8 in e‘?c' n por virus in Prmalco' Informatico inconvenientes por proceso de atencién Control 2: (V2) El jefe de la Oficina Asesora de Comunicaciones y mal e,"a 1zacion @ lo programado .
< F‘Eb'F“? a mamen'm'emo (Spyware/Malware) humedad( o al Polvo y integral en salud y Sistemas elabora y ejecuta el plan de adquisiciones de nuevas tecnologias del riesgo, toda ' )
S |insuficiente,  ausencia  de Suciedad) procesos de apoyo a con los recursos asignados para compra de equipos asignados en el vez que la 2. Realizar monitoreo y i
& |reposicion tecnolégica, falta de V4. Descarga y uso no través de la herramienta presupuesto. probabilidad de |seguimiento a los controles |2. Lider del proceso 2. 2. Actas e informes
% equipos de refrigeracion y/o controlado de software slos ocurrencia es |para que se apliquen Oficina Control Interno
b inconvenientes por humedad, w V5. Ausencia de antivirus |- Posible ocurrencia de Control 3: (V3) El equipo de aire acondicionado mantiene condiciones muy baja de |continuamente, presentando
O |polvo o suciedad, descarga y uso [ eventos adversos P _ ambientales precisas para la integridad de los servidores que permite el © _ acuerdo a los |informe al comité coordinador
2 no controlado de software y B § < ga S .‘5 cuidado y funcionamiento de los equipos que alli se encuentran. < 8 § 3 .‘5 controles de control interno
= |ausencia de virus. 2 S3 =2 3 i ) ® 2 3Z| F |preventivos
E =4 = Control 4: (v4)Las politicas de seguridad de la informacion s aplicados en la
@ T la ir de hardware y software Entidad)
$ controlando el acceso y uso a los recursos informaticos y se lo hace a
a través del directorio activo y del antivirus.
wés del d i del antivi
z
8 Control 5: (V5) El sistema de antivirus implementado detecta, evita y
m elimina malware comparando cada archivo del disco duro con un
0] diccionario de virus ya conocidos. Si cualquier pieza de cédigo en un
archivo del disco duro coincide con el virus conocido en el diccionario, el
software antivirus entra en accion, llevando a cabo una de las acciones
posibles.
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Posibilidad de pérdida de |. Switches . Falla de la conectividad | V1. Ausencia de -Pérdida de la Control 1: (V1) El jefe la Oficina Asesora de Comunicaciones y Sistema MITIGAR EL |1.Consultar periédicamente |1. Profesional Universitario |1.1/07/2022 1.31/12/2022 1. Informe mensual de
- confidencialidad y disponibilidad |- Acces Point . Falla de las 1to de los niveles 6n durante la verifica el cumplimiento del servicio de conectividad e internet a través del RIESGO los boletines de Sistemas/Ingeniero  de monitoreo y seguimiento
O |de la informacién por falla de la |- Cableado Fibra telecomunicaciones de servicio por parte de contingencia (Historia acuerdo de nivel de servicios establecido en el contrato con el proveedor. ( Tomar amenazas  informaticas, Sistemas a eventos que pueden
o conectividad, falla de las Optica . Espionaje Remoto proveedor. Clinica). correctivos en |caidas de conectividad afectar la seguridad de la
g telecomunicaciones y espionaje - Cableado (Hackers) V2. Ausencia de equipos |- Perdida de tiempo Control 2: (V1) La herramienta PRTG monitorea los niveles de servicios caso de realizar los ajustes necesarios informacion.
@ remoto. Debido a la ausencia de Estructurado para la proteccién externa | operacional de conectividad e internet a través del indicador del informe mensual materializacién  |a los controles cuando aplique.
E . ) . Foirtigate V3. Conexiones de red sin  |. Perdida de datos al suministrado por el software donde se establecen las caidas de los N plique.
z cum'pl‘lmlento de los niveles de proteccién momento de la caida del senvicios. del riesgo, toda ' )
w |servicio por parte del proveedor, servicio vez que la |2. Realizar monitoreo y 2. Actas e informes
5‘) ausencia de equipos para la @a . s s o Control 3: (V2,v3) El equipo FORTINET es un dispositivo de seguridad csl|s 5 s probabilidad de |seguimiento a los controles |2. Lider del proceso 2.
i { s | 8 i SR i i G
<§( proteccu?n externa y conexones a e< |82 = que controla p de Rk & 5| K |ocurencia es |para que se apliguen | Oficina Control Interno
@i |de red sin proteccion. w =3 = < |intrusos, blogueo a sitos web maliciosos, amenazas de malware a través © s < |baja de acuerdo |continuamente, presentando
% x del firewall. a los controles |informe al comité coordinador
» preventivos de control interno
u aplicados en la
% Entidad)
o
17
w
o
Posibilidad de pérdida de |.Personal . Error en el uso de V1. Entrenamiento .Sanciones disciplinarias Control 1: (V1,V2) El ingeniero de sistemas elabora la capacitacion virtual MITIGAR EL |1. Sensibilizar a los a |1. y 2. Ingeniero de |1.y2.1/07/2022 |1.y2.31/12/2022 1. y 2. Registro de
confidencialidad y disponibilidad Técnico Interno equipos y software insuficiente .Legales para el conocimiento y aplicabilidad de la politica de seguridad de la RIESGO colaboradores de la entidad |Sistemas asistencia y evaluacion
de la informacién por error en el |- Personal . Abuso de derechos 5 y 6 \nformacllén para personal interno, a través de un cuestionario de ( Tomar en la apropiacion de la politica | Técnicos de Sistemas
uso de equipos y software, abuso T(é:cmco Externo aEmrega equivocada Falga de apropiacion de la  |. Imagen Reputacion evaluacion en la plataforma Moodle. correctivos en |de seguridad de informacién, |Técnico Archivo
% de derechos, entrega equivocada givu\gacién de p‘;“"ca d_z seguridad de la i a . brindar caso de manual de
5 |de informacién, divulgacion de . x Informacion Control 2: (V3)La contraista de Gestion Documental brindara materializacion  |politca de seguridad de la
2 contrasefias }evelacién de cor V3. Di en capacitacion a todos los colaboradores para el manejo de la conservacion del riesgo. toda |informacion
s | L N s . REVE‘EC\?H de los tiempos de entrega y documental y tablas de retencién documental a través de las tematicas de g0, :
4 Infor.maclon y fuga de Infor.maclon. informacién. recepcion de documentos las jornadas de capacitacion programadas por Talento Humano. vez que la : o
Q |Debido a entrenamiento o |-Fugadeinformacion. probabilidad de |2. Realizar capacitaciones
Z |insuficiente, desconocimiento y b4 ocurrencia es |cortas y concretas al respecto,
g falta de apropiacion de la politica % baja de acuerdo |en el manejo sensible de la
! . " 3 _ . N i o
2 de segun.da.d de la |nforr!1ac|0n, 2 sg | g8 '9 s g8 '(2 a los §omroles |nfprmac|on y comunicaciones
= |desconocimiento en los tiempos o 2% | 28 i 1 g & -1 preventivos evitando que los
,‘-‘_J de entrega y recepcion de E = = < aplicados en la |colaboradores incurra en
% documentos. u Entidad) errores de tipo procedimental
w s por
2 desconocimiento.
o . 3. 3. Actas e Informes
I 3. Realizar monitoreo y |3. Lider del proceso
w seguimiento a los controles |Oficina Control Interno
© para que se apliquen
continuamente, presentando
informe al comité coordinador
de control interno
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Posibilidad de pérdida de | Sistemade . Copia Fraudulenta de |V1.Descarga y uso no -Legales Control 1: (V1) EL directorio activo de Windows server tiene configuradas ACEPTAR EL |1. Monitorear y hacer |1. y 2. Profesional |1.y2. 1/07/2022 |1.y2. 31/12/2022 1.y 2. Informe mensual
confidencialidad y disponibilidad Informacién SIOS Software controlado de software .Econémicas las politicas de seguridad de la informacién a nivel de software que RIESGO seguimiento a los eventos o |Universitario Sistemas de incidentes o eventos
de la informacion por copia . Sistema SICA . Infeccl\On por virus V2. Ausencia de copias de |.No continuidad er! el ntrolan las e de soﬂwarg no autor\zgdos a los (El riesgo se |incidentes que pueden afectar que afectan la seguridad
fraudulenta de software, infeccion |- Sistema de informatico respaldo proceso de atencion recursos informéticos a través de alertas como acciones preventivas. encuentra en un |la seguridad de la informacion de la informacion
- P ' Costos (Spyware/Malware) V3. Ausencia de antivirus  |integral en salud y Control 2: (V2) Microsoft SQL Server y COBIAN son sistemas que "
or virus informético, falla de los nivel que puede
p' de informacion. errores . Antivirus . Falla de los sistemas  |v4. Ausencia de validacion |Procesos de apoyo a ejecuta las copias de respaldo de las bases de datos y archivos de los asum? P 2. Consultar periédicamente
de software instalacionesl ¥ Uso no . MilPS de informacion de través de la herramienta servidores y equipos a través de la programacion de copias de respaldo full mismo. Io.s boletines dz
g . Infomedic . Infraccion legal V5. Mantenimiento Slos y diferenciales programadas. ’
z - - 3 . . .
g |autorizado de software. Debido a | spark . Errores de software. | insuficiente . Subfacturacion por no Control 3: (V3) El sistema de antivirus implementado detecta, evita y conociendo los |amenazas informaticas  y
2 descarga y uso no controlado de |. Ostickets . Instalacién no V6. Ausencia de politicas | disponibilidad del sistema elimina malware comparando cada archivo del disco duro con un efectos de su |realizar ajustes a los controles
S [software, ausencia de copias de |.Sistemas autorizada de software. |ge restriccion de software | SIOS diccionario de virus ya conocidos. Si cualquier pieza de codigo en un posible recomendados sobre la
g respaldo, ausencia de antivirus, |Operativos - Uso no autorizado de archivo del disco duro coincide con el virus conocido en el diccionario, el materializacion |plataforma de
% ausencia de validacion de V‘grf\fdowg software. software antivirus entra en accion, llevando a cabo una de las acciones sin necesidad de |seguridad.
= licenciamiento, ~mantenimiento |- Office Bussines posibles. tomar  otras
wo ici i i w S Control 4: (V4) El supervisor de los contratos de compra venta de Q i i i
0O |insuficiente y ausencia de politicas x < k] 2 . ) Ko _ O |medidas de |3. Realizar monitoreo y
9 |de restriccion de software. ‘;( a 2T |89 "Ce."c'as de Sonw.are 5.0"5"3 al P'O"eedo" ‘a. entrega de ‘O.S codigos de s8¢ § control seguimiento a los controles
< o 8>1/8% activacion de las licencias requeridas, validacion con el fabricante que las | & Dz w ” .
= F S2|/S8@ - > © diferentes a las |para que se apliquen
w 'S = = =8 licencias adquiridas sean originales, entrega del documento que acredite el 3 = [a} 3 3. 3. Actas e Informes
% 8 = 8 icenciamiento . anombre de la entidad = g que se poseen) |continuamente, presentando |3. Lider del proceso
7} Control 5: (V5) El supenvisor del contrato de mantenimiento preventivo y informe al comité coordinador |Oficina Control Interno
u correctivo de equipos de comunicaciones y sistemas verifica que se haya de control interno
= ejecutado el mantenimiento por parte del contratista a través del informe
o que envia el proveedor y la firma del registro a satisfaccion de los
'(7) mantenimientos por parte de los técnicos de sistemas.
\-loJ Control 6: (V6) EL directorio activo de Windows server tiene configuradas
las politicas de seguridad de la informacién a nivel de software que
controlan los accesos a la red de datos y validan usuarios y contrasefias a
través de los perfiles asignados a los colaboradores
Posibilidad de pérdida de |.Archivos . Fuga de informacion | V1.Ausencia de Controles |.Legales Control 1: (V2) El dispositivo termo higrémetro mide la temperatura y ACEPTAR EL |1. Revisar de manera |1. y 2. Profesional .y 1.y 2.31/12/2022 1. y 2. Indicador de
confidencialidad y disponibilidad |electronicos y . Inundaciones de acceso fisico .Econémicas humedad de los archivos de historia clinica, a través del formato de RIESGO sistematica la realizacion de |Universitario Sistemas 1/07/2022 copias de seguridad
de la informacién por fuga de d:gua\es . Perdida de informacién | v2. Susceptibilidad a la . Imagen Reputacién registro definido para tal fin se llevan los datos histéricos de la medicion. (El riesgo se |copias de seguridad en MilPs
informacién, inundaciones - Documentos humedad el polvo y la encuentra en un |medios magnéticos
perdida de informacion. Debid())/ a fisicos y suciedad Control 2: (V2) El personal de aseo realiza limpieza y desinfeccién de las nivel que puede 9
> . N comunicaciones V3. Falta de copias de areas de archivo y registra en el formato de limpieza y desinfeccion . P,
la ausencia de controles de | uo asumir el 2. Verificacion semestral del
Q acceso fisico, susceptibilidad a la ofiales respaldo estandarizado por la empresa mismo cumplimiento de las
Q ! N - -
g |humedad, el polvo y la suciedad y Control 3: (V1) El profesional Universitarios de Salud y Seguridad en el conociendo los |actividades propuestas en el
x |falta de copias de respaldo. trabajo implement6 la sefializacion a los espacios fisicos de los archivos, efectos de su |documento sistema integrado
E data center y oficinas de la empresa mediante avisos preventivos de posible de conservacion SIC
z = acceso al personal interno y externo. materializacion
‘g o M 1) 8 sin necesidad de |3. Realizar monitoreo y
%) Q < [N o |Control 4: (V1) El jefe de la oficina Asesora de comunicaciones y g‘ < g < |tomar otras |seguimiento a los controles |3. Lider del proceso 3 3. Actas e Informes
<§( E 2 :oc § 8 S 05 Sistemas gestioné la instalacion de una puerta electronica con .clave de § - é % % medidas de para que se apliquen Oficina Control Interno
] S = < acceso al datacenter de la empresa, la clave de acceso es manejada solo g 5] 8 control continuamente, presentando
5 e por el personal de ingenieros de la oficina. = Ny ; ) -
g z = |diferentes a las |informe al comité coordinador
g Control 5: (V1) La camara de video vigilancia instalada en el datacenter que se poseen) | de control interno
= permite controlar el acceso del personal técnico a través de las
o grabaciones realizadas en el DVR.
=
17
w Control 6: (V3) Se valida mensualmente que los usuarios realicen la
o copia de seguridad en el espacio asignado en la unidad de
almacenamiento del datacenter. Se lleva un registro de que usuarios
realizaron copia y quienes n6, con el fin de recordar a los usuarios de la
importancia de las copias de seguridad y evitar perdidas de informacion.
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