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INTRODUCCION

La gestibn del riesgo es una practica organizacional disefiada para asegurar el
cumplimiento de los objetivos.!

Una de las tareas clave en la direccion de empresas es la gestion de riesgos. Este término
se refiere a todas aquellas acciones que buscan proteger y crear valor dentro de una
compaiiia para alcanzar los objetivos propuestos y mejorar su competitividad.? (ISOTools
Excellence, 2015).

La Empresa Social del Estado Pasto Salud E.S.E., entidad publica prestadora de servicios
de salud de primer nivel de complejidad, tiene como propdésito ser una empresa lider en
prestar servicios con calidad, humanizacién, seguridad y responsabilidad social. Dentro de
su direccionamiento estratégico, establece una estrategia institucional relacionada con
fortalecer la gestion del riesgo mediante acciones que permitan minimizar los impactos
negativos en los procesos.

El modelo institucional de gestién del riesgo reglamenta la gestiéon riesgos de manera
integral, a través de la definicion de etapas de abordaje, que cumplan con el ciclo dinamico
de mejora continua PHVA (planear, hacer, verificar y actuar).

Para dar cumplimiento al modelo, las metodologias que se adopten para gestionar el riesgo
independiente de su tipologia, deberan cumplir con las etapas del ciclo de mejora continua
en todas las etapas establecidas y se gestionen de una manera estandarizada.

Las etapas establecidas en el modelo comprenden,

Planear: La etapa de planificacion se establece el alcance, se define el contexto y los
criterios de abordaje de las diferentes tipologias a gestionar, se identifican los riesgos, se
analizan y valoran.

Hacer: Consiste en la implementacion de controles y los tratamientos de riesgos segun su
priorizacion de acuerdo a las diferentes metodologias adoptadas por la Entidad.

Verificar: Se realiza la medicion de la efectividad de los controles y tratamientos a través
del monitoreo, seguimiento y revision para detectar la materializacion de riesgos.

Actuar: Realizadas las mediciones de efectividad de los controles y acciones de tratamiento
definidas, se identifican las oportunidades de mejora teniendo en cuenta el modelo de
mejoramiento institucional definido por la empresa.

1 https://dialnet.unirioja.es/descarga/articulo/6234732.pdf
2 https://www.isotools.us/2015/03/13/por-que-es-importante-la-gestion-de-riesgos-para-tu-empresa/

J

viGitapo Supersalud




gﬁ EMPRESA SOCIAL DEL ESTADO MODELO INSTITUCIONAL DE GESTION DEL RIESGO

PASTO SALUD ES.E FORMULACION CODIGO | VERSION PAG
NIT 9000811433 OFICINA DE CONTROL INTERNO MO-IGR 6.0 7
1. OBJETIVOS

1.1 OBJETIVO GENERAL

Institucionalizar un modelo para la gestion riesgos de manera integral y estandarizada, a
través de la definicion de etapas de abordaje, que cumplan con el ciclo dindmico de mejora
continua PHVA (planear, hacer, verificar y actuar), independiente de su naturaleza, para
contribuir al cumplimiento de objetivos y metas institucionales y con el fin de aportar a la
atencién segura del paciente.

1.2 OBJETIVOS ESPECIFICOS
o Establecer las tipologias de riesgos institucionales que se abordaran en la Empresa.
¢ Definir las etapas del ciclo de mejora continua para abordar los riesgos Institucionales.

e Establecer los criterios de aplicabilidad de cada una de las etapas para gestionar el
riesgo.

e Gestionar los posibles eventos negativos que se nos pueden presentar en el desarrollo
de las actividades en cada uno de los procesos.

e Evaluar y monitorear los resultados obtenidos del modelo de gestiébn del riesgo
implementado en la Empresa.

1.3 ALCANCE

El alcance del modelo de gestién de riesgos aplica para las tipologias establecidas en la
Empresa y en los macroprocesos de direccionamiento, macroproceso misional,
macroproceso de apoyo, macroproceso de control, del mapa de procesos de la empresa
social del Estado Pasto Salud E.S.E. en sus diferentes dependencias.

viGitapo Supersalud”/
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2. JUSTIFICACION

La Empresa Social de Estado Pasto Salud ESE dentro de su direccionamiento estratégico
en la formulacion del Plan de Desarrollo Institucional “Humanizacion y Calidad al Servicio
de Todos” 2021-2024, se cimentd en cuatro objetivos, relacionados con las cuatro
perspectivas (aprendizaje y crecimiento, procesos internos, usuarios y grupos de interés,
perspectiva financiera), en la perspectiva relacionada con procesos internos, se encuentra
la de “mejorar continuamente los procesos de la organizacién, haciendo especial énfasis
en los ejes de acreditacion: seguridad del paciente, humanizacion de la atencion, gestiéon
del riesgo, gestién de la tecnologia, gestion clinica centrada en el paciente, responsabilidad
social empresarial y transformacion cultural”, para ello se disefié la estrategia institucional
relacionado con fortalecer la gestion del riesgo mediante acciones que permitan minimizar
los impactos negativos en los procesos.

Dentro de la politica institucional de gestion del riesgo, la Empresa coherente con su
direccionamiento estratégico, se comprometid a gestionar sus riesgos a través de la
identificacion, analisis, valoracion tratamiento, comunicacién, monitoreo y seguimiento con
el fin de prevenir impactos negativos que se pueden derivar en el desarrollo de las
actividades propias de cada proceso hacia el logro de los objetivos.

Bajo este marco de referencia se sustenta la implementacién de un modelo institucional de
gestién del riesgo que aborda los riesgos de manera integral y estandarizada, a través de
la definicibn de etapas que cumplan con un ciclo dinAmico de mejora continua PHVA
(Planear, hacer, verificar y actuar), independiente de su naturaleza, contribuyendo al
cumplimiento de objetivos y metas institucionales y con el fin de aportar a la atencion
segura al paciente.

,’.//T\
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3. MARCO LEGAL

Ley 87 de 1993: establecen normas para el ejercicio del control interno en las entidades y
organismos del Estado y se dictan otras disposiciones. (Modificada parcialmente por la Ley
1474 de 2011) en el Articulo 2 objetivos del control interno dispone: literal a). Proteger los
recursos de la organizacién, buscando su adecuada administracion ante posibles riesgos
gque los afectan. Literal f). Definir y aplicar medidas para prevenir los riesgos, detectar y
corregir las desviaciones que se presenten en la organizacion y que puedan afectar el logro
de los objetivos.

Ley 99 de 1993: Articulos 1, 5, 7, 9 y 12: Crea el Ministerio del Medio Ambiente y la
estructura del Sistema Nacional Ambiental. Directamente relacionados con prevencion de
desastres.

Ley 115 de 1994 Articulo 5 Numeral 10: Ley general de educacion, adquisicion de
conciencia para la conservacion, proteccion y mejoramiento del medio ambiente vy
prevencién de desastres.

Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencioén, investigacion y sancion de actos de Corrupcion y la efectividad del control
de la gestién publica.

Ley 1712 de 2014: Ley de transparencia y de acceso al derecho a la informacién publica

Ley 1751 de 2015: Por medio de la cual se regula el derecho fundamental a la salud y se
dictan otras disposiciones.

Ley 1778 de 2016: Por medio de la cual se dictan normas sobre la responsabilidad de las
personas juridicas por actos de Corrupcién transnacional.

Ley 09 de 1979: Cédigo sanitario nacional.
Ley 190/1995: Moralidad en la administracion puablica / Corrupcion administrativa.

Ley 365/1997: Normas tendientes a combatir la delincuencia organizada / Tipificacion de
delitos de Lavado de Activos.

Ley 526/1999: Creacion de la Unidad de Informacién y Andlisis Financiero UIAF.

Ley 599/2000: Cddigo Penal - Tipificacion de delitos en los cuales tiene origen el Lavado
de Activos.

Ley 1121/2006: Normas para la prevencion, deteccion, investigacion y sancion de la
financiacion del terrorismo y otras disposiciones.

Decreto 1499 de 2017: Modifica el Decreto 1083 de 2015, en lo relacionado con el Sistema
de Gestion establecido en el articulo 133 de la Ley 1753 de 2015, establece la actualizacion

viGitapo Supersalud
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del MECI, se efectué a través del Manual Operativo del Modelo Integrado de Planeacion y
Gestidn y se establezca la gestion del riesgo a través de la dimensiéon de Dimension de
Control Interno.

Decreto 648 de 2017: Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentaria Unico del Sector de la Funcién Publica en cuanto al régimen de ingreso,
administracion de personal, situaciones administrativas y retiro de los empleados publicos.
Se establecen los Roles de la Oficina de Control Interno: liderazgo estratégico; enfoque
hacia la prevencion, evaluacion de la gestion del riesgo, evaluacién y seguimiento, relacion
con entes externos de control.

Decreto 1072 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Trabajo.

Decreto 2150 de 1995 y sus normas reglamentarias: Reglamenta la licencia ambiental
y otros permisos. Define los casos en que se debe presentar diagnostico ambiental de
alternativas, plan de manejo ambiental y estudio de impacto ambiental, suprime la licencia
ambiental ordinaria

CE 022 de 2007: Superintendencia Financiera de Colombia. Instrucciones relativas a la
administracion del riesgo de lavado de activos y de la financiacién del terrorismo.

CE 061 de 2007: Superintendencia Financiera de Colombia: Modificacion al Capitulo
“Instrucciones Relativas a la Administracion del Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo

CE 20211700000005-5 DE 2021: Superintendencia de Salud: Instrucciones generales
relativas al subsistema de administracién del riesgo de corrupcion, opacidad y fraude
(SICOF) y modificaciones a las circulares externas 018 de 2015, 009 de 2016, 007 de 2017
y 003 de 2018.

Resolucion 5095 2018: Por el cual se adopta el manual de acreditacion en salud
ambulatorio y hospitalario de Colombia v3.

Resolucion 1328 2021: Por el cual se modifica el articulo 1 de la resoluciéon 5095 de 2018,
en el sentido de adoptar los estandares de acreditacion para instituciones prestadoras de
salud con énfasis en servicios de baja complejidad.

Resolucion 0312 de 2019: Por el cual se definen los estandares minimos del sistema de
gestién de seguridad y salud en el trabajo SSG- SST.

Resolucion 3100 de 2019: Por la cual se definen los procedimientos y condiciones de
inscripcion de los prestadores de servicios de salud y de habilitacion de los servicios de
salud.

Resolucion 2400 de 1979 Ministerio de Trabajo: Por el cual se establecen algunas
disposiciones sobre vivienda, Higiene y seguridad en el trabajo.
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4. POLITICA DE GESTION DEL RIESGO

Declaracion de la Politica de gestion del riesgo,

Pasto Salud ESE, coherente con el direccionamiento estratégico, se compromete a
gestionar sus riesgos, a través de identificacion, andlisis, valoracion, tratamiento,
comunicacién, monitoreo y seguimiento, con el fin de prevenir y minimizar impactos

negativos en la empresa.
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5. IMAGEN INSTITUCIONAL DE GESTION DEL RIESGO

La imagen institucional que representa la gestion del riesgo, lleva un vestuario alusivo a
una heroina y con los colores institucionales llamada Lupita, signo de bulsqueda,
prevencion, auditoria, este personaje aparece de forma transversal en cada una de las
piezas comunicativas con el fin generar conciencia y cultura sobre la importancia de
gestionar el riesgo.

EMPRESA SOCIAL DEL ESTADO
PASTO SALUD E.S.E

Sirviendo con Amor

,ﬁ.
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6. TIPOLOGIAS PARA LA GESTION DE RIESGO

Teniendo en cuenta la naturaleza de la entidad, se han determinado cuatro tipologias de
riesgos para ser gestionados; cada tipologia integra diferentes tipos de riesgos.

Tipologia misional: En esta tipologia se gestionan los riesgos relacionados con los eventos
no deseados, evitable y negativo para la salud del individuo, que puede ser también el
empeoramiento de una condicion previa o la necesidad de requerir mas consumo de bienes
y servicios que hubiera podido evitarse.®

El evento es la ocurrencia de la enfermedad o su evolucién desfavorable y sus causas son
los diferentes factores asociados. El riesgo en salud a su vez puede clasificarse como
primario si se refiere a la probabilidad de aparicién de nueva morbilidad o su severidad o
como técnico si alude a la probabilidad de “ocurrencia de eventos derivados de fallas de
atencion en los servicios de salud y de la mayor carga de enfermedad por mortalidad
evitable y discapacidad™

Tipologia seguridad y salud en el trabajo: En esta tipologia se gestionan los riesgos
asociados con las probabilidades de que ocurran eventos o exposiciones peligrosos, en el
lugar de trabajo y en el desarrollo propio de las actividades del trabajador y la severidad de
lesion o enfermedad, que puede ser causado por dichos eventos o exposiciones.®

Emergencias y desastres: En esta tipologia se gestionan los riesgos asociados con
situaciones de emergencias y desastres de origen natural o antrépico.

Tipologia administrativo: En esta tipologia se gestionan los riesgos relacionados con
eventos potenciales que hacen referencia de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por
la ocurrencia de acontecimientos externos. (DAFP, 2020, p. 12)

Tipologia ambiental: En esta tipologia se gestionan los riesgos relacionados con aspectos
e impactos ambientales derivados del desarrollo de actividades y prestacién de servicios de
la Empresa.

3 https://www.minsalud.gov.co/sites/rid/Lists/BibliotecaDigital/RIDE/DE/DIJ/resolucion-1841-de-2013.pdf
4 |bid.Pag 147.
5 https://repository.udistrital.edu.co/bitstream/handle/11349/6034/ParraCuestaDianaMarcelaVasquezVeraErikaVanessa

2016-AnexoA.pdf?sequence=2
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7. ROLES Y RESPONSABILIDADES EN LA GESTION DEL RIESGO
Los roles y responsabilidades en la gestion del riesgo se definen de la siguiente manera:

Linea estratégica: Define el marco general para la gestion del riesgo y el control y
supervisa su cumplimiento, est4q a cargo de la alta Direccion y el comité Institucional de
Coordinacion de control Interno.

lra Linea de defensa: Desarrolla e implementa procesos de control y gestion de riesgos
a través su identificacion, andlisis, valoracién, monitoreo y acciones de mejora. A cargo de
los gerentes publicos y lideres de los procesos, programas y proyectos de la Empresa. Rol
principal: Disefiar implementar y monitorear los controles y gestionar de manera directa
en el dia a dia los riesgos de la Entidad. Asi mismo orientar el desarrollo e implementacion
de politicas y procedimientos internos y asegurar que sean compatibles con las metas y
objetivos de la entidad y emprender las acciones de mejoramiento para su logro.

2da Linea de defensa: Asegura que los controles y los procesos de gestion de riesgos
implementados por la primera linea de defensa, estén disefiados apropiadamente y
funcionen como se pretende. A cargo de los servidores que tienen responsabilidades
directas en el monitoreo y evaluacion de los controles y la gestion del riesgo: Jefes de
planeacion, supervisores e interventores de contratos o proyectos, coordinadores de otros
sistemas de gestion de la Empresa, comités de contratacion entre otros. Rol principal:
Monitorear la gestion de riesgo y control ejecutada por la primera linea de defensa,
complementando su trabajo.

3ra Linea de defensa: Proporciona informacion sobre la efectividad del Sistema de Control
Interno a través de un enfoque basado en riesgos, incluida la operacion la operacion de la
primera y segunda linea de defensa. A cargo de la Oficina de control interno. Rol principal:
Proporcionar un aseguramiento basado en el mas alto nivel de independencia y objetividad
sobre la efectividad del Sistema de Control Interno. El alcance de este aseguramiento, a
través de la auditoria interna cubre todos los componentes del Sistema de Control Interno.

Grupo de gestién del riesgo: Encargado del apoyo al establecimiento y actualizacion del
modelo de gestion de riesgos y las metodologias aplicables dentro de su responsabilidad
se define:

e Apoyar las actividades para la puesta en marcha del modelo de gestidn de riesgos segun
la tipologia correspondiente.

e Determinar los lineamientos metodoldgicos para el abordaje de los riesgos, de acuerdo
a las tipologias definidas, dando cumplimiento al ciclo del modelo institucional de gestion
del riesgo.

e Facilitar la comunicacion, el entrenamiento y el proceso de gestion de riesgos dentro de
la organizacion.

MP)
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identificacion y valoracion de los riesgos

Apoyar a los lideres de procesos en la construccion de las matrices de riesgos.

Presentar y aprobar ante el comité coordinador de control interno las matrices de

Presentar ante el comité coordinador de control interno los resultados de materializacion

de riesgos, efectividad de los controles existentes y cumplimiento de acciones de

tratamiento.

Dar recomendaciones a la alta Direccion para

toma de decisiones

DEFINICION RESPONSABLES DE GESTION DEL RIESGO

TIPOLOGIA MISIONAL
Lider: Subgerente de salud

Tipo

Responsable

Riesgos de proceso (Incluyen los asociados a
macroproceso misional) y los riesgos del proceso
gestion de la tecnologia.

Riesgos clinicos

Riesgos poblacionales

Referente de seguridad del paciente.

Profesionales universitarios oficina auditorigl
para el mejoramiento de la calidad.

Profesional universitaria
farmacéutica.

Quimical

Profesional universitario- Ingeniero Biomédico

TIPOLOGIA SEGURIDAD Y SALUD EN EL TRA

BAJO - EMERGENCIAS Y DESASTRES

Lider: Secretario general

Tipo

Responsable

Riesgos SST — Emergencias y desastres

Profesional universitario de talento humano

SST

TIPOLOGIA ADMINISTRATIVOS
Lider: Jefe oficina control Interno

Tipo

Responsable

Riesgos de proceso —(Incluyen los asociados a
macroprocesos de direccionamiento estratégico,
apoyo, control)

Jefe oficina Control Interno

Riesgos (LAFT) Lavado de activos y financiacion del
terrorismo

Subgerente financiero y comercial

Riesgos (SICOF) Corrupcion, opacidad y fraude

Jefe oficina asesora juridica

Riesgos de seguridad de la informacion

Jefe oficina asesora de sistemas de

informacion

TIPOLOGIA AMBIENTAL
Lider: Secretario general

Tipo

Responsable

Riesgos ambientales

Profesional universitario -gestion ambiental
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8. MODELO GESTION DEL RIESGO

El modelo, administra los riesgos institucionales a partir de la implementacion de diferentes
herramientas que abordan el ciclo dinamico de mejora continua que se efectia mediante
el Planear, Hacer, Verificar y Actuar, como pilar fundamental los valores de la Empresa,
con el fin de prevenir y minimizar impactos negativos que se pueden presentar en el
desarrollo de las actividades durante la prestacién del servicio para el logro de los objetivos
institucionales.

MODELO GESTION DE RIESGOS

P ——

Alcance |
Contexto

Criterios J

COMUNICACION
PERMANENTE

COMUNICACION
PERMANENTE

Ambientales

OBJETIVOS
ESTRATEGICOS

Administrativos

\'4 H
/ Valores \

¢

EMPRESA SOCIAL DEL ESTADO
PASTO SALUD E.S.E

Stirviendo con Amore

8.1 PLANEAR -P

En esta etapa se define el alcance, el contexto, y se definen los criterios para abordar los
riesgos, de igual manera se identifican analizan y valoran.
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8.1.1 Alcance

Se define la naturaleza de los riesgos que se van a gestionar para Pasto Salud ESE, se
definen cuatro tipologias transversales las cuales incluyen diferentes tipos de riesgos:

¢ Riesgos misionales, dentro de esta tipologia se encuentran los riesgos de procesos
asistenciales, clinicos, poblacionales y los de gestion de la tecnologia.

¢ Riesgos de seguridad y salud en el trabajo, riesgos de emergencias y desastres.

¢ Riesgos administrativos, dentro de esta tipologia, se encuentran los riesgos de procesos
de direccionamiento, apoyo, gestion de control, riesgos de la seguridad de la informacion,
riesgos (LAFT) lavado de activos y financiacion del terrorismo, riesgos (SICOF)
corrupcién opacidad y fraude.

¢ Riesgos ambientales corresponden al andlisis de aspectos e impactos ambientales.

8.1.2 Contexto

Para la gestion del riesgo, se tiene en cuenta el direccionamiento estratégico de la
Empresa, los objetivos estratégicos, metas, politicas, planes, programas, procesos, los
puestos de trabajo, el modelo de atencién en salud, y el andlisis de factores internos y
externos que pueden incidir en el logro de objetivos de acuerdo al lineamiento metodol6gico

adoptado para gestionar cada tipologia.

8.1.3 Criterios

Para el abordaje de los riesgos institucionales se adoptan diferentes metodologias que
permiten su identificacién, andlisis y valoracion

Tipologia

Metodologia adoptada

Riesgos misionales

Metodologia AMFE -Andlisis de modal de falla vy
efecto

Riesgos SST — Emergencias y desastres

GTC 45 guia para la identificacion de los peligros de|
los riesgos version 2012.

Guia hospitalaria para la gestion de riesgos de|
desastres del ministerio de salud, de abril de 2017

Riesgos administrativos

Guia para la administracion del riesgo y el disefio de|
controles en entidades publicas del Departamento
IAdministrativo de la Funcién Publica

Riesgos ambientales

Metodologia para analisis de aspectos e impactos

ambientales basada en matriz LEOPOLD
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8.1 4 Identificacion, analisis y valoracion

En talleres de grupos, se identifican, analizan y valoran riesgos, peligros, modos de falla,
aspectos e impactos ambientales con acompafnamiento del grupo de gestion de riesgos
gue son los responsables definidos en cada una de las tipologias, y de acuerdo a los
criterios metodoldgicos adoptados para cada uno de ellas.

8.1.4.1 Analisis y valoracion

Para el analisis y valoracion es necesario adoptar y aplicar el mapa de calor y los criterios
de medicion de probabilidad impacto y/o detectabilidad segun corresponda de acuerdo a
cada tipologia y al criterio metodoldgico adoptado.

Criterios de andlisis y valoracion riesgos misionales

Ocurrencia de la falla

CALIFICACION CATEGORIA CRITERIO
1 Remota Casi nunca ocurre
2 Baja Ocurre raramente (ej. Anualmente)
3 Moderada Ocurre poco, frecuentemente /ej. Mensual)
4 Alta Ocurre frecuentemente (ej. Semanal)
5 Muy Alta Casi siempre ocurre (ej. Diario)

Fuente:https://www.invima.gov.co/documents/20143/442916/sistema-gestion-riesgo-clinico_amfe.pdf/0c1c85f0-f6d5-89c5-

e4e3-8f3e58bda7dd

Severidad del efecto de la falla sobre el paciente

CALIFICACION CATEGORIA CRITERIO

1 Inocua Sin dafio al paciente
Dafio temporal al paciente; monitoreo o

2 Menor . = :
intervencién menor es requerida

3 Moderada Dafio temporal al pac[ente; hospitalizacion inicial o
prolongada es requerida

4 Importante Dafio permanente menor al paciente

5 Severa Dafio permanente mayor o muerte

Fuente:https://www.invima.gov.co/documents/20143/442916/sistema-gestion-riesgo-clinico_amfe.pdf/0c1c85f0-f6d5-89c5-

e4e3-8f3e58bda7dd

Detectibilidad de la falla

CALIFICACION | CATEGORIA CRITERIO

1 Muy alta El error sera siempre detectado (95%-100%)

> Alta El error sera frecuentemente detectado antes de que llegue al paciente
(75%-94%)

3 Moderada El error no serd detectado frecuentemente antes de llegar al paciente
(40%-74%)

4 Baja El error raramente serd detectado antes de llegar al paciente (6%-39%)

5 Remota La deteccion no serd posible en ningan punto del sistema (0-5%)

Fuente:https://www.invima.gov.co/documents/20143/442916/sistema-gestion-riesgo-clinico_amfe.pdf/0c1c85f0-f6d5-89¢5-
e4e3-8f3e58bda7dd

J
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Mapa de calor

MAPA DE CALOR AMFE
SEVERIDAD OCURRENCIA DETECTIBILIDAD

2 4 8 12 16 20 2 Moderado
3 9 18 27 3 Bajo
4 16 32 4
5 25 5

Criterios de andlisis y valoracion riesgos SST

Determinacioén del nivel de deficiencia

NIVEL DE VALOR
DEFICIENCIA N.D SIGNIFICADO

Muy Alto (MA)

10

Se han detectado peligros que determinan como muy posible la
generacion de incidente graves o significativos o la eficacia del conjunto
de medidas preventivas existentes respecto al riesgo es nula o no
existe o ambos.

Alto (A)

Se han detectado peligros que pueden dar lugar a consecuencias
significativas o la eficacia del conjunto de medidas preventivas
existentes es baja o nula

Medio( M)

Se han detectado peligros que pueden dar lugar a consecuencias poco
significativas o de menor importancia o la eficacia del conjunto de
medidas preventivas existentes es moderada o ambos.

Bajo (B)

1

No se han detectado anomalia destacable alguna, o la eficacia del
conjunto de medidas preventivas existentes es alta o ambos. El riesgo
esta controlado.

Fuente: GTC 45 (2012). Guia para la identificacion de los peligros y la valoracion de los riesgos en seguridad y salud

ocupacional

Nivel de exposicién

Situacion de exposiciébn a un peligro que se presenta en un tiempo
determinado durante la jornada laboral.

NIVEL DE
EXPOSICION

NE

SIGNIFICADO

Continua (EC))

4

La situacion de exposicion se presenta sin interrupcion o varias veces con
tiempo prolongado durante la jornada laboral

Frecuente (EF)

La situacidon de exposicion se presenta
laboral por tiempos cortos.

varias veces durante la jornada

Ocasional(EO)

La situacion de exposicion se presenta alguna vez durante la jornada laboral
y por un periodo de tiempo corto.

Esporadica(EE)

1 |La situacion de exposicion se presenta de manera eventual

Fuente: GTC 45 (2012). Guia para la identificacién de los peligros y la valoracion de los riesgos en seguridad y salud

ocupacional

%)
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Determinacién del nivel de probabilidad

Niveles de . L

probabilidad Nivel de Exposicién (NE)
2 1
Nivel de 10 MA- 40 ‘ MA- 30 [N A-10
Deficiencia A 24 v- & [ESSERN ISV
(ND) 2 | B-4
Fuente: GTC 45 (2012). Guia para la identificacion de los peligros y la valoracion de los riesgos en seguridad y salud
ocupacional

Significado de los diferentes niveles de probabilidad

Nivel de
Probabilidad NP

SIGNIFICADO

Muy Alto | Entre
(MA) 40y 24

Situacién deficiente con exposicion continua, o muy deficiente con
exposicion frecuente. Normalmente la materializacién del riesgo
ocurre con frecuencia.

Situacién deficiente con exposicién frecuente u ocasional, o bien

Alto (A) Entre situac_iér_1 muy defici(_-:'nte con exposicién ocasional espo_rédica. Lal
20 y 10|materializacion del riesgo es posible que suceda varias veces
en la vida laboral.

_ Entre 88itL_Jacién deficiente con expo_sicién esporadica o hien §ituacién
Medio( M) 6 mejorable con exposicion continuada o frecuente. Es posible que

y suceda el dafio alguna vez.
Situacibn mejorable con exposicion ocasional o esporadica, 0
Bajo (B) Entre 4 situaci_én, sin anomalia destacable con cuz_;llq_uier niv_el de
y 2 |exposicion. No es esperable que se materialice el riesgo,

aunque puede ser concebible.

Fuente: GTC 45 (2012). Guia
ocupacional

para la identificacion de los peligros y la valoracion de los riesgos en seguridad y salud

Medida de la severidad de las consecuencias

catastrofico (M)

Nivelde |\ SIGNIFICADO
Consecuencias
Mortal o 100 [Muerte

Muy grave (MG)

Lesiones graves irreparables (Incapacidad permanente

60 parcial o invalidez)

Grave (G)

25 |Lesiones con incapacidad laboral temporal (ILT)

Leve (L)

10 |Lesiones que no requieren hospitalizacion.

Fuente: GTC 45 (2012). Guia para la identificacién de los peligros y la valoracion de los riesgos en seguridad y salud

ocupacional
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Determinacién del nivel de riesgo y de intervencién

Nivel de riesgo y de
intervencion NR= NPxNC

NIVEL DE PROBABILIDAD(NP)

Nivel de
Consecuencias
(NC)

100

Fuente: GTC 45 (2012). Guia para la identificacién de los peligros y la valoracién de los riesgos en seguridad y salud

ocupacional

Criterios de analisis y valoracion riesgos de emergencias y desastres

Probabilidad de ocurrencia

PROBABILIDAD DESCRIPCION. PUNTAJE
Fendmeno que puede suceder o que es factible su
Posible (Baja) ocurrencia y del que no existen razones histéricas, ni 1
cientificas para decir gue no sucedera.
Fenémeno esperado, del cual existen razones o
Probable o o
argumentos técnicos, cientifico y antecedentes para 2
(Moderada) p
creer que sucedera.
Inminente (alta) E(Celrjrc;ir:]eno esperado que tiene alta probabilidad de 3

Fuente: MINSALUD (2017). Guia hospitalaria para la gestion del riesgo de desastres

Estimacion de Impactos

IMPACTO

PUNTAJE DE CALIFICACION DE LAS CONSECUENCIAS.

1 BAJA 2 MODERADAS 3 ALTA
Humano o en Algunas victimas, | Gran namero de
las personas | Sin victimas pocas victimas | victimas 0o muchas
fatales victimas fatales.
.. | Dafilo moderado a
Poco o ningln las instalaciones, tal
Propiedad o |dafio a las . ' Pérdida de uso del
) . : vez se requiera una o
infraestructura | instalaciones, 9 centro sanitario por un
: L evacuacion :
sin pérdida de periodo prolongado.
temporal 0
uso :
selectiva.

. Poca a ninguna | Cierta pérdida del | Pérdida importante a
Empresarial o | "0 : :
continuidad perdld_a d~el negocio a corNto largo plazo_o irreparable

: negocio o dafio | plazo o cierto dafio | del negocio o de la
del negocio . L >

a la reputacion. | ala reputacion. reputacion

Fuente: MINSALUD (2017). Guia hospitalaria para la gestion del riesgo de desastres
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Criterios de andlisis y valoracion riesgos Administrativos

Probabilidad

ADMINISTRATIVOS

SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION
Escala |Probabilidad Frecuencia de la Actividad Posibilidad Frecuenmq de
ocurrencia
El evento puede ocurrir
La actividad que conlleva el riesgo se | | solo en circunstancias No se ha presentado en
Muy Baja 20% ejecuta como maximos 2 veces por | | excepcionales (poco >€ ha prese
~ los ultimos 5 afios
afo comunes 0
anormales).

La actividad que conlleva el riesgo se

Insignificante

Al menos de una vez en

0 -
40% ejecuta de 3 a 24 veces por afo posibilidad de que el los ultimos 5 afios
evento ocurra
. La actividad que conlleva el riesgo se | | Alguna posibilidad de | Al menos 1 vez en los
Media 60% . o o -
ejecuta de 24 a 500 veces por afio que el evento ocurra ultimos 2 afos
La actividad que conlleva el riesgo se .
. L. - Posiblemente  ocurra | Al menos 1 vez en el
Alta 80% ejecuta minimo 500 veces al afio y . L ~
L. - varias veces ultimo afo.
maximo 5000 veces por afio
La actividad que conlleva el riesgo se Se espera que el
100% q 9 evento ocurra la | Mas de 1 vez al afio

ejecuta mas de 5000 veces por afio

mayoria de veces

Fuente: DAFP

Fuente: DAFP

Impacto
CORRUPCION OPACIDAD Y FRAUDE
FORMATO PARA DETERMINAR EL IMPACTO
No. Pregunta: Si el riesgo de corrupcion se materializa podria? SR.espuesb:
1 o
1 Afecta el talento humano (funcionarios contratistas, otros) del proceso
2 Afectar el cumplimiento de metas y objetivos de la Dependencia?
3 Afectar el cumplimiento de misién de la Entidad?
4 Afectar el cumplimiento de la misién del sector al que pertenece la Entidad?
5 Generar perdida de confianza de la Entidad, afectando su reputaciéon?
6 Generar perdida de recursos econémicos?
7 Afectar la generacién de los productos o la prestacién de servicios?
s DarTugar al detiimento de candad de vida dé Ta cemunidad por 1a perdida del bien 6 SErvicios O 105 Tecursos
nublicos?2.
9 Generar perdida de informacion de la Entidad?
10 Generar intervencion de los érganos de control, de la Fiscalia, u otro ente?
11 Dar lugar a procesos sancionatorios?
12 Dar lugar a procesos disciplinarios?
13 Dar lugar a procesos fiscales?
14 Dar lugar a procesos penales?
15 Generar perdida de credibilidad del sector?
16 Ocasionar lesiones fisicas o perdida de vidas humanas?
17 Afectar la imagen Regional?
18 Afectar la imagen Nacional?
18 Genera dafio ambiental?
Total preguntas afirmativas: o Total preguntas negativas: o
CALIFICACION RIESGOS CORRUPCION IMPACTO
RESPUESTAS DESCRIPCION [PORCENTA.JE
1-5 Moderado 60%
6-11 Mayor 80%
12-19 Catastrdfico 100%
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SEGURIDAD Y
ADMINISTRATIVOS PRIVACIDAD DE LA SARLAF
ESCALA INFORMACION
Afectacion .
economica Reputacional IMPACTO LEGAL ECONOMICO REPUTACIONAL CONTAGIO OPERACIONAL

Afectacion menor alB riesgo afecta la[[Si el hecho llegara af [No se genera ningln|Afectacion menor a|H riesgo afecta la|[No se genera riesgo|No se genera riesgo

10 SMLMV imagen de algin érea| [presentarse, tendria| [tipo de sancion 10 SMLMV imagen de algin é&rea|de contagio operacional.
de la organizacion. consecuencias 0  efectos de la organizacion.

L minimos sobre la entidad.

Entre 10y 50 SMLMV |B riesgo afecta la||Si el hecho llegara a| |Requerimiento Entre 10y 50 SMLMV |B riesgo afecta la|Se produce un riesgo|Afectacion de un
imagen de la entidad| [presentarse, tendria bajo| |Amonestacion imagen de la entidad|de  contagio  en|proceso especifico
internamente, de]|impacto o efecto sobre la internamente, dejalgunos servicios de
conocimiento - general | [entidad. conocimiento - general|la empresa
nivel interno, de junta nivel interno, de junta|
directiva y accionistas directiva y accionistas

Ente 50 y 100|E riesgo afecta la||Si el hecho llegara a||Suspension del oficiallEntre 50 y 100(H riesgo afecta la|Puede producir efecto[Se afectan algunos

SMLMV imagen de la entidad| [presentarse, tendria| [de cumplimiento SMLMV imagen de la entidad|contagio entre|procesos internos de
con algunos usuarios| |medianas consecuencias o con algunos usuarios [empresas o entidades |la Empresa

TR E de relevancia frente al| [efectos sobre la entidad. de relevancia frente al|relacionadas con la
logro de los objetivos. logro de los objetivos. |Empresa

Entre 100 y 500|E riesgo afecta la||Si el hecho llegara a||Sanciones e|Entre 100 y 500|E riesgo afecta lajLas empresas que|Efectos moderados

SMLMV imagen de la entidad| [presentarse, tendria altas| |investigaciones  por|SMLMV imagen de la entidad|tienen algin tipo delen la contratacion
con efecto publicitario| [consecuencias o  efectos| parte de los 6rganos con efecto publicitario|relacién con la ESE se|con EPS.

Nyt sostenido a nivel de||sobre la entidad. de control sostenido a nivel de[ven afectados por el|Perdida de
sector administrativo, sector administrativo, [efecto contagio relaciones
nivel departamental o nivel departamental o comerciales y de

Mayor a 500 SMLMV |B riesgo afecta la||Si el hecho llegara a||Retiro del certificado|Mayor a500 SMLMV [E riesgo afecta la[Produce efecto[Genera pérdida de
imagen de la entidad a| [presentarse, tendria| [de habilitacion imagen de la entidad a|contagio catastréfico|recursos.
nivel desastrosas nivel entre empresas o[Cancelacion en Ia|
nacional, con efecto||consecuencias 0 efectos nacional, con efecto|entidades contratacion con las

EPS.
Perdida de relacion

Fuente: DAFP

Mapa de calor

MAPA DE CALOR DAFP

Impacto

Muy

100%

Alta

Alta
80%

Media
60%

Probabilidad

Baja
40%

Muy

20%

Baja

Leve 20%

Menor 40%

Moderado

60%

Mayor 80%

Alto

Moderado

Bajo

Catastrofico

100%

Fuente: DAFP
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Criterios de andlisis y valoracion de riesgos ambientales

Probabilidad

Raro

No se presenta el riesgo

Posible

Es improbable que se presente el riesgo

Probable

Es posible que se presente el riesgo

AIWIN|F

Altamente Probable

Es muy posible que se presente el riesgo

5

Extremadamente
probable

Es casi seguro que se presente el impacto negativo o no se
derive el impacto ambiental positivo.

Fuente:

Severidad

CALIFICACION

CATEGORIA

CRITERIO

Extremada-
mente dafiina

Incide gravemente en (por lo menos) un componente del ambiente:
- El efecto tiene una gran extensiéon, afectando infraestructura
comunitaria (ej. acueductos, vias municipales, sistemas de riego, etc.).
- La alteraciébn generada sobre el componente ambiental es
irrecuperable (ej. agotamiento de fuentes hidricas, extincion de
especies protegidas, etc.).

Muy Dafiina

La incidencia es alta en (por lo menos) un componente del ambiente.
- El efecto tiene efecto fuera de los limites de la sede, sin afectar
infraestructura comunitaria.
- La alteracién generada sobre el componente ambiental es mitigable o
compensable en el largo plazo.

Darfiina

La incidencia es media en (por lo menos) un componente del ambiente.
- El efecto se manifiesta en un espacio reducido dentro de los limites de
la sede, sin exceder los limites del area, sin embargo, hay 6 puede
haber contacto directo con algun recurso natural y/6 alcanza a ser
percibido por la comunidad.
- La alteracién generada es recuperable en el mediano plazo.

Ligeramente
Dafiina

La incidencia es baja en (por lo menos) un componente del ambiente.

- El efecto se manifiesta en un espacio reducido dentro de los limites de
la sede, sin exceder los limites del &rea, sin embargo no hay 6 no puede
haber contacto directo con algun recurso natural y/6 alcanza a ser
percibido por la comunidad.
- La recuperacion del recurso se puede hacer en el corto plazo.

Poco Dairiina

La incidencia es imperceptible sobre alguno de los componentes
ambientales.

- El evento no alcanza a generar efectos adversos directamente sobre
ningun recurso natural.
- La recuperacion del recurso es inmediata.

Fuente:

,’.//T\
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Mapa de calor

PROBABILIDAD

Altamente | Extremadamente
Probable probable

Alto
No Aceptable

Raro Posible | Probable

O | Extremada- Alto Alto Alto
2 mente No No No
a dafina Aceptable [ Aceptable | Aceptable
% Alto
<« | Muy Dafiina No
O Aceptable
zZ
|
8 N
< Daiina
)
z
Q1. . -
O |Ligeramente| Minimo

Dafiina Aceptable [ Aceptable

Poco Minimo Minimo Minimo

Dafiina Aceptable [ Aceptable | Aceptable
Fuente:

8.2 HACER -H

En esta etapa, se implementan los controles existentes y se definen tratamientos de riesgos
segun su priorizacion.

8.2.1 Controles

Se implementan barreras de control existentes, son las medidas que permitan prevenir,
detectar o mitigar eventos no deseados en la prestacion del servicio.

8.2.2 Riesgos priorizados

Los riesgos priorizados para realizar acciones de tratamiento son los que se encuentran
con calificacion en extremo, alto, muy alto y con los NPR (nivel de prioridad del riesgo) méas
altos después de barreras de control, teniendo en cuenta si su probabilidad de ocurrencia
es alta o muy alta.

Para los riesgos de emergencias y desastres la Empresa ha priorizado el sismo, erupcién
volcénica, incendio, epidemias.

L)

,ﬁ.’
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8.2.3 Opciones de tratamiento de los riesgos para tipologia administrativa

El resultado obtenido a través de la valoracién del riesgo, es denominado también
tratamiento del riesgo, ya que se “involucra la seleccion de una o mas opciones para tratar
los riesgos y la implementacion de tales acciones” y se determinan las siguientes opciones

de tratamiento:

Tipologia administrativa

Niveles de severidad del riesgo- Opciones de tratamiento (después de valoracion de
controles)

Es aconsejable eliminar la actividad que genera el riesgo en la medida que
sea posible. De lo contrario, se deben implementar acciones que mitiguen el
nivel de riesgo, o compartir o transferir el riesgo si es posible a través de
poélizas de seguros u otras opciones que estén disponibles.

Si se situa en la zona alta, se deben tomar medidas para llevar en lo posible
los riesgos a la zona moderada o baja.

Es aconsejable eliminar la actividad que genera el riesgo en la medida que
sea posible. De lo contrario, se deben implementar acciones que mitiguen el
nivel de riesgo, o compartir o transferir el riesgo si es posible a través de
poélizas de seguros u otras opciones que estén disponibles.

MODERADO
Aceptar el riesgo,
reducir el riesgo

ACEPTABLE

Permite a la entidad aceptarlo. Es decir, el riesgo se encuentra en un nivel
que puede asumir el mismo, conociendo los efectos de su posible
materializacion sin necesidad de tomar otras medidas de control diferentes a
las que se poseen.

Se puede implementar acciones que mitiguen el nivel de riesgo, o0 compartir
o transferir el riesgo si es posible a través de podlizas de seguros u otras
opciones que estén disponibles.

Permite a la entidad aceptarlo. Es decir, el riesgo se encuentra en un nivel
que puede asumir el mismo, conociendo los efectos de su posible
materializacion sin necesidad de tomar otras medidas de control diferentes a
las que se poseen.

Fuente:

8.2.3.1 Definicion de estrategias para tratar el riesgo

e Reducir: después de realizar un analisis y considerar que el nivel de riesgo es alto, se
determina tratarlo mediante transferencia o mitigacion del mismo. Se puede mitigar o

transferir

e Mitigar: Después de realizar un analisis y considerar los niveles de riesgo se implementan
acciones que mitiguen el nivel de riesgo. No necesariamente es un control adicional. Es
importante verificar si su probabilidad es alta o muy alta

e Transferir: después de realizar un andlisis se considera que la mejor estrategia es
tercerizar el proceso o trasladar el riesgo a través de seguros polizas. La responsabilidad
econdmica recae sobre el tercero, pero no se trasfiere la responsabilidad sobre el tema

reputacional.
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e Aceptar: Después de realizar un analisis y considerar los niveles de riesgo se determina
asumir el mismo conociendo los efectos de su posible materializacién.

e Evitar: Después de realizar un analisis y considerar que el nivel de riesgo es demasiado
alto se determina no asumir la actividad que genera esta actividad.

Tipologia seguridad y salud en el trabajo

Significado del nivel de riesgo y de intervencion

Nivel de Riesgo
y de NR
intervencion

SIGNIFICADO

I 4000 - 600

Situacién critica. Suspender actividades hasta que el
riesgo este bajo control. Intervencion urgente.
NO ACEPTABLE

Il 500 - 150

Corregir y adoptar medidas de control inmediato. Sin
embargo, suspenda actividades si el nivel de
consecuencia Si esta por encima de 60. ACEPTABLE
CON CONTROL ESPECIFICO

I 120 - 40

ACEPTABLE

Mejorar si es posible. Seria conveniente justificar la|
intervencion y su rentabilidad

Mantener las medidas de control existentes, pero se
deberian considerar soluciones o mejoras y se deben

v 20 hacer comprobaciones periédicas para asegurar que el
riesgo aun es tolerable.
ACEPTABLE
Fuente:

8.2.4 Tratamiento de riesgos

La seleccién de los nuevos controles o tratamientos implica equilibrar los costos y los
esfuerzos para su implementacion, asi como los beneficios finales, por lo tanto, se deber&a

considerar aspectos como:

e Viabilidad Juridica: Velar por que los controles o acciones que se van a implantar no
vayan en contra de la normatividad vigente.

¢ Viabilidad Técnica e Institucional: Establecer claramente si la entidad esta en capacidad
de implantar y sostener a largo plazo nuevas tecnologias u otros mecanismos
necesarios para ejecutar el control.

e Andlisis de costo-beneficio:

Practicamente todas las respuestas a los riesgos implican

algun tipo de costo directo o indirecto que se debe sopesar en relacién con el beneficio
que genera. Se ha de considerar el costo inicial del disefio e implementacion de una
respuesta (procesos, personal, tecnologia), asi como el costo de mantener la respuesta

de forma continua.

viGitapo Supersalud




EMPRESA SOCIAL DEL ESTADO

gﬁ MODELO INSTITUCIONAL DE GESTION DEL RIESGO

FORMULACION CODIGO | VERSION PAG
PASTO SALUD E.S.E
oMol OFICINA DE CONTROL INTERNO MO-IGR 6.0 28

8.3 VERIFICAR -V
En esta etapa se realiza el monitoreo seguimiento y revision.

El monitoreo al cumplimiento de controles y acciones propuestas en las matrices de riesgos
se realizara de forma permanente, por cada uno de los lideres de los procesos.

El seguimiento a cumplimiento de controles y/o acciones de tratamiento sera realizado por
cada uno de los lideres de las tipologias definidas en el modelo con una periodicidad
semestral.

Los informes de materializacion de riesgos, seran reportados a la Oficina de control interno
para posterior socializacion ante el comité coordinador de control interno y comité
institucional de gestion y evaluacion de desempefio institucional.

Revisar periodicamente si el marco de referencia, la politica y el plan para la gestion de
riesgo siguen siendo adecuados, segun el contexto donde opera la Empresa.

8.4 ACTUAR - A

Realizadas las mediciones de efectividad de los controles y acciones definidas por la
institucion, se socializa ante el comité coordinador de control interno para la toma de
decisiones e identificacion de oportunidades de mejora, se realiza suscripcion de planes
de mejoramiento segln la necesidad, siguiendo los lineamientos del modelo de
mejoramiento continuo institucional.

El seguimiento a los planes de mejoramiento sera responsabilidad de cada lider de las
tipologias de gestién del riesgo

;’.//\
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9. MECANISMOS DE COMUNICACION.

La comunicacion de la gestion del riesgo, se realiza en cada una de las etapas que
compone el ciclo del modelo.

Los mecanismos de comunicacion para la gestion del riesgo en Pasto Salud ESE, se
realizaran a través de capacitaciones presenciales y virtuales, reuniones con lideres de
procesos y grupos de trabajo, publicacién de informacion en pagina web institucional para
acceso a partes interesadas, boletines, videos institucionales, reuniones con el grupo de
enfoque a riesgos, con comité coordinador de control interno y con comité de gestién y
evaluaciéon de desempefio institucional.

\?.
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