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ACUERDOS
%. ) ETPRLSS 30T 6L ISTEO T ppgiy PROCESOSERICD So0O
PASTO SALUD £ESE as GEEION GE SHTEMAS DE INFORMATIIN G=AT
e g g JUNTA DIRECTIVA

ACUERDO MNo. 003
(14 de sepbembre de 2022)

Por al cuad 38 adopts e Manual del Subsstema de Agministrackdin del Resgo de
Cormupcion, Opacadad y Fraude — SICOF de |la Empresa Socal del Estacdo Pasto Sakld
E.SE.

LA JUNTA DIRECTIVA DE LA EMPRESA SOCIAL DEL ESTADO PASTO SALUD ESE
En uso de 2us atribuGones legales, y

CONSIDERANDO

Quea . ) of articuio 36 de la Ley 1122 de 2007, estabiece & Sisterna de nspeccidn
Viglancie y Contral de Sistema Genoral de Seguriiad Sociay an Salud. camo wn covjurio
de mvmas, agenfes vy pvooesos AMCwadaos anfre sio an cabera de fo Supsrvitendencia
Nacional de Salud,

Que denfro de la funcidn de inspaccidn, segdn el aticula 35 de la mieme Ley, se
ancuantrev las scciones ancarminadas al SegNMIfo, MoNloreo v evaluacidn del
veckado sislema, gue implcan @ soicfud, conmaciur y andlsis puntual de fa
nfarmacion fnanciora, Morvca, canfifice, sdmnisirativa y scondmica gue so rogquera de
33 enlidades somatidas a vigWanole de la Suparitandencia Nacional de Salud, entre las
Que se encuaeniran, Segun & anticivo 727 de la Ley 1438 de 2011, Jas prestacdares oa
SENIIoS de salud putheos, arivados ymivdos (.. )°7

Que 13 Ley 1474 de 2011, dicta normas encaminadas & fontalecer 108 mecansmos de
prévencion, investigacion y sancidn de fos aclos de cormupcitn, estableciendo en su
articulo 73, modificado por ol articulo 31 de 18 Lay 2195 de 2022

{.) ARTICULO 31, Frogramas da fanspavencia y ética en e seclor
pathca. Mod¥iguaese & articdo 73 de (8 My T474 de 2071, ef ceal guedara ast:

Articivo 73 Cada enddad dol ovden nacional departameantal vy mwicipal cuafguiera
maemsurdgvmdcowﬂmwn dabeva mplamentar Programas de
Transpavenicia y Efice Piubhca con o fin de pramavar Ja ciffwe de la legaided e
MermNicar, meaVr, conralar y mamntovesyr cansfantemente al esgoe de comupciin an
al desarolo de s mvsanaidad. Este programa condenara, entre ofras cosas

a. Maodvdas de debida digencia e las enhidedes dal secfor putWweo.

0. Pravencidvl gashidn y admvustracaan de nesges o (avado de activos, Inanciscicn
del Ievronsmo y ovOoNTevacitn) de armas y nasgos de comupoidvl, Mokados s
TOpONTRS 0 OPRMACIGNAS SOSPEchasas a o UNAF, consulas an las Ustas restoclivas
y avas medidas especiicas Que defna e&f Gabdermo Necional denro daf affo
Spusante @ M expeadvordn de esta norma,;

c. Redes nfermstXuchonaes para & formaecinianto de prevencidn de aclos doe
covrupcion, franspavencia y legaVdad,

hitps Adocs supersalud gov. calPortal/Ve bl Ay idicaCincy lresE xiena/ CIRCULAR% 20EXTERNAY%2 7%
0202 117000000055 pat 2
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wt UTTREEL SOCA, S ERROC oppowdw PROCE SO5S KV E0 comGo
PASTO SALQD_ [ S E L0 GESION OF S3YEMAS GE INrOMMACION Gmac
JUNTA DIRECTIVA

d Cgabsdbdemumooda’mob estatlecido 6 & Articudo 76 de (e Ley T474 de
11,

. Eslrglegias de ransparancia, Extado atvevfo, acceso a fa marmeacion poblica y
cuafive de egehded

I Todes aguelas inciativas adicanales quae (G Enfidad considers Necasano nclul pavs
preveny y combaly fa carupoan, )"

Que ef numeval 2 o sxticoo 7 def Decredo 1080 de 2021, ostabloce camo fumaidn de s
Supevinfandancia Naciona' de Sakd la de "Emiv mstrucciones a s swwos wolWedas
solve of cumplvianto de las disposicionies namativas Que reguian s acthwiad, Har las
crierios téonicas y jurihcos que faclWan & cwnphmenio de tales nonmas y sedalar los
roceduIVeViios para su cabal aoicaciive.

Que lermendo en cuenta b importancaa de aviear cualguer acto de Comupaon, Opacklad o
Fraude al intericr de las organizaciones cbyeto de vigilancia, 2 Superntendencia Nacionad
de Salud, prafind la CIRCULAR EXTERNA 202 11700000005-5 del 17 da saptiembre de
2021, mediante la cuad se Imperen INSTRUCCIONES GENERALES RELATIVAS AL
SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE CORRUPCION, OPACIDAD Y
FRAUDE [SICOF) Y MODIFICACIONES A LAS CIRCULARES EXTERNAS 018 DE 2015

CQue dentro de la precitada circular, se establece un penodo de fransicidn de un {1) afo
en @l cual lIas entidades chelo de viglancia adopten los ingamiantas tendientes a mitigar
los Riasgos de Camrupodn, Opackiad y Fraude dentro da las msmas,

Que la Emgresa Sooad cdel Estado Pasto Salud E S E . tene definico una polilica de
gestidn de riesgo, en vinud de 1a cual. de manera inegral 28 abordan lodos [oa riesgas de
Is anticad; para desarroliar dicha politica, 18 anlidad medanie resslucidn 702 de 28 de
septiembre de 2021 dspuso “los Ineamentos para el cumplinmeento de la gestion de
nesgo, estabiecida en el plarn de Desarrolo institucicnal de la Empresa Sacial del Estado,
Pasto Sad ESE. para & vigenaoa 2021- 2024" y cuyo abjeta se estableco
prescrbendo que * El abjetwo de la politica da Pasto Sakg E S E., es definir la directrz
para A& cullua y practica contnua de |a gestion del nesgo iInsttucional, idenbficando
controles, bameras y ratamianios para prevanir y minimezar stuscionas Negalivas que se
puedan presentar, garantizando el cumplimiento de los cbjetivos estratégicos”

Que, con el anmo de dar cumpimeenic a las drectrices imparidas por la
Supanmendencia de Sakd en materia de Cormupckdn. Opacidad, Fraude y Scbomo, la
Empress Social ded Estado, Pasto Salud E S E. regusre ajustar ol Sistama Integrado de
Geslion del Riesgo, conforme a la CIRCULAR EXTERNA Z0211700000005-5; alla, &
traves de la adopcion del Manual ¢ Subsistema de Administrackin de Riesgo de
Corrupcitn, Opacidad y Fraude — SICOF

Que, por lo dspuesto antenomende,

ACUERDA.

ARTICULO PRIMERO - Adoptar o Marual del Subsistema de Administraciin de

vicitapo Supersalud .
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% LEPHLRL BN S AL VERSM PR D E 5 OV E DG
F'I'ET':' 'EI'LI'{D EE_'E [-E | GiESTION OF SENTEWAS OF | S0 bl 50 e

SJUMTA CHRECTIVE

Fiesgo da Camupcidn de Opacided v Fraude — SICOF da la
Emprasa Sofal odal Estada Paslo Salud ESE cuyo
docimanta idcrico haos parte integral del presente acuerda.

ARTICULD SEGUNDC. - Dispdngase la publicacian ded presenie acuerdo y ol Manual
del Bubsisiena de Administracién de Riesge de Cormupson
de Opacidad y Fraude = SICOF fa la Empresa Social dal
Estada Pasie Salud E.S.E, &n la pdgina cficial da la entidad

Bl prasania Adierdo rigs a parir de su aprobacion

COMUNIGQUESE, PUBLIGUESE ¥ CUMPLASE

Dado sn San Juan de Pasto, a los catorcs {14} dias ded mes de sepliembre ded afic dos
mil weinbidas [200232)

B=T R [ A—
FALIER YEMIL BAHDES FEREZ AMA BELEM ART TORRES
Presderie (Dal)] Seoredana

Piorpinchh! Diana Kisasn Bubaso [ Abogeds Conisptisis EI."I_,]_E

Rievwist: Jome Luls OCHMED Cutrrens, Jefa ORcng A Juridicn S

vicitapo Supersalud /&




¢

EMPRESA SOCIAL DEL ESTADO

MANUAL DEL SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE
CORRUPCION, OPACIDAD Y FRAUDE — SICOF

PASTO SALUD ES.E FORMULACION CODIGO | VERSION | PAG
NIT.200091143-9 OFICINA ASESORA JURIDICA MA-COF 6.0 7
CONTROL DE CAMBIOS
E: Elaboraciéon del documento.
M: Modificacion del documento
X: Eliminacion del documento.
INFORMACION DE CAMBIOS ACTO
) CONTROL DE
VERSION ADMINISTRATIVO
CAMBIOS AL ACTIVIDADES O ELABORO/ ACTUALlZO 4
DOCUMENTO JUSTIFICACION DE ADOPCION
L, . JOSE LUIS OCAMPO
L Expedicién de la Circular
Elaboracion Y externa  20211700000005-52 L ERRERO »
adopcion del Manual DE 2021 de IaJefe Oficina Asesora Juridica
del subsistema de| Superintendencia de Salud Acuerdo 009 del 14
6.0 administracion  del obllio acion im Iementaciér;DlANA XIMENA BURBANO| de septiembre de
riesgo de corrupcion, SICgOF ) hasga 17 deDELGADO. 2022

opacidad y fraude de
Pasto Salud E.S.E.

septiembre de 2022

IAbogada Contratista
O.AJ.
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INTRODUCCION

“Se entiende por Subsistema de Administracion del Riesgo de Corrupcion, Opacidad vy el
Fraude - SICOF, como el conjunto de politicas, lineamientos, principios, normas,
procedimientos y mecanismos de verificacién y evaluacion establecidos por el maximo
o6rgano social u organo equivalente, la alta direccion y demas funcionarios de una
organizacién para proporcionar un grado de seguridad razonable en cuanto a la
consecucion de los siguientes objetivos:

e Mejorar la eficiencia y eficacia en las operaciones de la entidad. evitando
situaciones de Corrupcion, Opacidad, soborno y Fraude. Para el efecto, se entiende
por eficacia la capacidad de alcanzar las metas y/o resultados propuestos; y por
eficiencia la capacidad de producir el maximo de resultados con el minimo de
recursos, energia y tiempo.

e Prevenir y mitigar la ocurrencia de actos de Corrupcion, Opacidad, soborno y
Fraude, originados tanto al interior como al exterior de las organizaciones.

e Realizar una gestién adecuada de los riesgos.

En la medida en que se logren los objetivos antes mencionados, el Subsistema de
Administracion del Riesgo de Corrupcion, la Opacidad, el soborno y el Fraude - SICOF,
brindar4 mayor seguridad a los diferentes grupos de interés que interactian con la entidad
y al Sistema de salud en Colombia. Asi mismo dara prioridad a las actividades de
prevencion, sin disminuir los esfuerzos frente a la deteccion y respuesta.

Los principios del Subsistema de Administracion del Riesgo de Corrupcion, Opacidad,
soborno y el Fraude - SICOF, constituyen los fundamentos y condiciones imprescindibles
y basicas que garantizan su efectividad de acuerdo con la naturaleza de las operaciones
autorizadas, funciones y caracteristicas propias.™

Ahora bien, la Empresa Social del Estado Pasto Salud E.S.E., tiene definido una politica
de gestidn de riesgo, en virtud de la cual, de manera integral se abordan todos los riesgos
de la entidad; Para desarrollar dicha politica, la entidad mediante resolucién 702 de 28 de
septiembre de 2021 dispuso “los lineamientos para el cumplimiento de la gestién de riesgo,
establecida en el plan de Desarrollo institucional de la Empresa Social del Estado, Pasto
Salud E.S.E., para la vigencia 2021- 2024” y cuyo objeto se establecié prescribiendo que “
El objetivo de la politica de Pasto Salud E.S.E., es definir la directriz para la cultura y
practica continua de la gestion del riesgo institucional, identificando controles, barreras y
tratamientos para prevenir y minimizar situaciones negativas que se puedan presentar,
garantizando el cumplimiento de los objetivos estratégicos”

Como puede observarse, para la entidad, la gestion de riesgo es un rasgo caracteristico
planteado desde el propio plan de desarrollo, el cual, en funcion del ciclo PHVA

L https://docs.supersalud.gov.co/PortalWeb/Juridica/CircularesExterna/ CIRCULAR%20EXTERNA%
20202117000000055.pdf

%
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interiorizado, vigencia tras vigencia va obteniendo mejores resultados, de un sistema de
gestion de riesgos en consolidacion.

Por su parte, dentro de la Politica de Gestion de riesgos establecida para la empresa, uno
de sus componentes son los riesgos de corrupcién, los cuales, son anualmente
identificados, medidos de conformidad con la metodologia establecida por la empresa, de
igual manera, cuentan con seguimiento de controles y planes de mejora de aquellos riesgos
materializados, todo este ciclo, establecido dentro del Plan Anticorrupciéon y Atencion al
Ciudadano, el cual es publicado y desplegado para conocimiento de los grupos de interés

Ahora bien, de conformidad con lo establecido en la Circular Externa No. 20211700000005-
5 de 2021 emitida por la Superintendencia Nacional de Salud, el Subsistema “SICOF”,
donde se establecié que “Las entidades deben implementar o ajustar sus Sistemas
integrados de Gestion de riesgos a los requisitos establecidos en esta circular” en
cumplimiento de lo ordenado, y teniendo en cuenta que la entidad cuenta con una politica
de gestion de riesgo estructurado, se hace necesario integrar e incluir los lineamientos del
subsistema SICOF vy los riesgos de Corrupcion, Opacidad, Fraude y Soborno, a la politica
de gestion de riesgo, en el subcomponente de riesgos de corrupcion de la entidad, lo
anterior con el propdsito de que cada una de las etapas del subsistema SICOF sean
cumplidas con la aplicacion de manuales, lineamientos instructivos y politicas que sobre
gestién de riesgo cuenta la entidad. .

Con lo anterior, y teniendo en cuenta la necesidad de adopcién de las herramientas que
permitan mitigar todo acto de riesgo, la EMPRESA SOCIAL DEL ESTADO PASTO SALUD
E.S.E, actualiz6 su Cédigo de Integridad y su Cédigo de buen gobierno, este primero bajo
el cumplimiento de los requisitos de promocion de los valores sefialados por la ley, como:
la HONESTIDAD, RESPETO, COMPROMISO, DILIGENCIA Y JUSTICIA, y el segundo
estableciendo reglas y lineamientos de comportamiento que orientan la conducta de los
servidores y colaboradores de la entidad en cumplimiento de su misionalidad, mismos que
son transversales en todas y cada una de las actividades, procesos y areas de la E.S.E.,
por ello su importancia en el logro de los objetivos estratégicos y de calidad de la
informacién que genera la organizacion, y la certificacibn como instrumento base que
servird en todas las etapas del subsistema.

;%
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1. OBJETIVOS

1.1 OBJETIVO GENERAL.

Definir lineamientos claros y obligatorios a fin de prevenir o detectar con oportunidad la
ocurrencia de acciones de corrupcion o fraudes internos y externos a través de la
implementacién de las acciones preventivas o correctivas que se consideren necesarias
para controlar los factores que generan dichos riesgos.

1.2 OBJETIVOS ESPECIFICOS.

* Disenar e implementar controles que faciliten la prevencién de acciones de corrupcion y
fraudes internos y externos.

* Establecer las politicas y procedimientos requeridos que permitan la detecciéon oportuna
de acciones de corrupcion y fraude internos y externos.

* Reducir el nivel de exposicién a riesgos de corrupcién y fraudes a la empresa.
* Fortalecer la cultura de autocontrol y control interno en la empresa.

» Desplegar e implementar las directrices contenidas en el presente manual a todos los
empleados de la empresa y a los grupos de interés.

* Medir la eficacia de las medidas y controles adoptados para los riesgos identificados e
identificar las brechas en los mismos.

* Fortalecer la cultura Organizacional de la Entidad.

» Adoptar las acciones de mejoramiento a que haya lugar.

\\T.
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2. ALCANCE

El presente documento de implementacion del Subsistema de Administracion del Riesgo
de Corrupcion, la Opacidad, el Fraude y el soborno - SICOF se dirige a todos los servidores
publicos y contratistas de Pasto Salud E.S.E. en sus 23 sedes, y en general debe aplicarse
en el relacionamiento con cualquier individuo perteneciente a los Grupos de Interés
definidos por la entidad.

viGitapo Supersalud
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3. MARCO NORMATIVO.
Teniendo en cuenta la importancia de evitar cualquier acto de Corrupcién, Opacidad fraude
0 soborno al interior de la entidad, se establece que la normatividad aplicable a SICOF-
marco legal Nacional e Internacional contempla:

A. “Normativa y Estandares Internacionales.

° Convencion para Combatir el Cohecho de Servidores Publicos Extranjeros en
Transacciones Comerciales Internacionales OCDE (1997).

° Lineamientos para el control del fraude de la Commonwealth (1997).

° Convencion de las Naciones Unidas Contra la Corrupcion UNODC (2003).

° Estandar australiano del control de Fraude y la Corrupcion AS 8001-2008.

° Estrategia Integral de lucha contra el Fraude, con el fin de mejorar la prevencion y

la deteccion del Fraude, las condiciones para la investigacion del Fraude, la recuperacion
de activos y disuasion. Comisién Europea - 2011.

B. Normativa Nacional.

° Ley 599 de 2000: Codigo Penal Colombiano, especialmente los articulos 251 al 266
del cédigo penal colombiano

° Articulo 68 de la Ley 715 de 2001 “Por medio de la cual se regula el derecho
fundamental a la salud y se dictan otras disposiciones”.

° Ley 906 de 2004 “Por la cual se expide el Cddigo de Procedimiento Penal”

° Articulos 35 a 40 de la Ley 1122 de 2007 “Por la cual se hacen algunas
modificaciones en el Sistema General de Seguridad Social en Salud y se dictan otras
disposiciones”.

° Articulos 138 y 139 de la Ley 1438 de 2011 “Por medio de la cual se reforma el
Sistema General de Seguridad Social en Salud y se dictan otras disposiciones”.

° Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de Corrupcion y la efectividad
del control de la gestion publica”.

° Ley 1751 de 2015 “Por medio de la cual se regula el derecho fundamental a la salud
y se dictan otras disposiciones”.

° Ley 1778 de 2016 “por medio de la cual se dictan normas sobre la responsabilidad
de las personas juridicas por actos de Corrupcién transnacional”

;%
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Norma Técnica Colombiana NTC-ISO 3100: 2009

Norma Técnica Colombiana NTC-ISO 37001: 2016”2

Ley 2195 del 18 de enero de 2022.

2 https://docs.supersalud.gov.co/PortalWeb/Juridica/CircularesExterna/CIRCULAR%20EXTERNA%20202117000000055.

pdf
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4. DEFINICIONES PRELIMINARES

“SICOF: Conjunto de politicas, principios, normas, procedimientos y mecanismos de
verificacién y evaluacion establecidos por el maximo érgano social u 6rgano equivalente, la
alta direccion y demas funcionarios de una organizacién para proporcionar un grado de
seguridad razonable en cuanto a la consecucion de los siguientes objetivos:

Mejorar la eficiencia y eficacia en las operaciones de las entidades sometidas a inspeccion
y vigilancia evitando situaciones de Corrupcion, Opacidad, soborno y Fraude. Para el
efecto, se entiende por eficacia la capacidad de alcanzar las metas y/o resultados
propuestos; y por eficiencia la capacidad de producir el maximo de resultados con el minimo
de recursos, energia y tiempo.

Prevenir y mitigar la ocurrencia de actos de Corrupcién, Opacidad, soborno y Fraudes,
originados tanto al interior como al exterior de las organizaciones

Realizar una gestion adecuada de los riesgos. (20211700000005-5, 2021)™
4.1 CORRUPCION, FRAUDE, SOBORNO Y OPACIDAD:

A. LA CORRUPCION: la “Obtencién de un beneficio particular por accién u omision,
uso indebido de una posicién o poder, o de los recursos o de la informacién”, concepto
general al que se le agregan los de corrupcion privada y corrupcion publica, con lo cual es
forzoso remitirse, respectivamente, al articulo 250A del Cédigo Penal y al titulo XV del
mismo cédigo, contentivo de los delitos contra la administracion publica, dentro de los que
destacan en los articulos 397 a 400A las diferentes modalidades de peculado. Y dentro de
ellos sera necesario prestar especial atencion al delito de peculado culposo consagrado en
los articulos 400 y 400A que rezan asi:

“El servidor publico que respecto a bienes del Estado o de empresas o instituciones en

que este tenga parte, o bienes de particulares cuya administracién, tenencia o custodia se
le haya confiado por razén o con ocasién de sus funciones, por culpa dé lugar a que se
extravien, pierdan o dafen, incurrird en prision (...) Las penas previstas en el articulo 400
(...) se agravaran de una tercera parte a la mitad, cuando se dé una aplicacion oficial
diferente a recursos destinados a la seguridad social integral”.

Para las empresas del sector salud el riesgo de corrupciéon no se limita a los citados articulos
250A, 397 y 400A, sino que incluye otras conductas delictivas como las de cohecho,
concusion, acuerdos restrictivos de la competencia o colusién, e incluso prevaricato en el
ambito de la administracion publica y los de estafa y hurto en el @mbito privado.

Si bien la norma alude someramente al cibercrimen, a la pirateria y al vandalismo, es
necesario referirse a partir de alli adicionalmente a los articulos 269A a 269J del Cédigo
Penal, en los que se consagran los delitos de acceso abusivo a un sistema informatico,

8 https://docs.supersalud.gov.co/PortalWeb/Juridica/CircularesExterna/CIRCULAR%20EXTERNA%20202117000000055.
pdf
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obstaculizacion ilegitima de sistema informatico, interceptacion de datos informaticos, dafio
informatico, uso de software malicioso, violacidén de datos personales, suplantacién de sitios
web para capturar datos personales, hurto por medios informaticos y transferencia no
consentida de activos.

° CORRUPCION PRIVADA: El que directamente o por interpuesta persona
prometa, ofrezca o conceda a directivos, administradores, empleados o asesores
de una sociedad, asociacion o fundacion una dadiva o cualquier beneficio no
justificado para que le favorezca a €l 0 a un tercero, en perjuicio de aquella. En este
tipo el beneficio es para una persona natural o empresa privada.

o CORRUPCION PUBLICA: Cuando en el acto de Corrupcién intervienen
funcionarios publicos y/o la accién reprochable recaiga sobre recursos publicos. “

B. EL FRAUDE: Aparece definido en la Circular Externa 20211700000005-5 del 2021
como:

“Cualquier acto ilegal caracterizado por ser un engafio, ocultacion o violacion de confianza,
que no requiere la aplicacion de amenaza, violencia o de fuerza fisica, perpetrado por
individuos y/u organizaciones internos o ajenos a la entidad, con el fin de apropiarse de
dinero, bienes o servicios”.

Ademas, como ejemplos de fraude, la norma cita la apropiacién indebida de activos de la
entidad y la generacion de ganancias a partir del conocimiento de informacién de las
actividades internas de la empresa.™

C. LA OPACIDAD: La carencia de practicas claras, precisas, facilmente discernibles y
aceptadas. El entendimiento de este concepto se facilita en la medida en que se reconoce
su opuesto, el ideal en el marco de la buena gobernanza, esto es, la transparencia.

D. SOBORNO: Ofrecimiento de dinero u objeto de valor a una persona para conseguir
un favor o un beneficio personal, o para que no cumpla con una determinada obligacién o
control.

¢ SOBORNO TRANSNACIONAL: El que dé u ofrezca a un servidor publico
extranjero, en provecho de este o de un tercero, directa o indirectamente, cualquier
dinero, objeto de valor pecuniario u otra utilidad a cambio de que este realice, omita
o retarde cualquier acto relacionado con el ejercicio de sus funciones y en relacion
con un negocio o transaccién internacional.

4.2 OTRAS DEFINICIONES: A fines.

° “ADMINISTRACION DE RIESGOS: Cultura, procesos y estructuras que estan
dirigidas hacia la administracion efectiva de oportunidades potenciales y efectos adversos.

4 https://xperta.legis.co/visor/rcontador/rcontador_e72be8cffbf243cebcb6d6ef557a7e81/revista-internacional-legis-de-
contabilidad-y-auditoria/el-sicof-de-supersalud%?2c-el-ptee-de-supersociedades-y-los-deberes-de-la-auditoria
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° ANALISIS DEL RIESGO: Proceso para comprender la naturaleza del riesgo y
determinar su nivel. Proporciona las bases para decidir sobre el tratamiento del riesgo.

° CANAL ANTICORRUPCION: Herramienta disefiada para prevenir y detectar
eventos de fraude, opacidad o corrupcién, ademas de monitorear oportunamente las
irregularidades gue involucren a colaboradores, proveedores, clientes y terceros.

° CIBERCRIMEN: Actividades ilicitas que se llevan a cabo para robar, alterar,
manipular, enajenar o destruir informacién o activos (como dinero, valores o bienes
desmaterializados) de compafiias, valiéndose de herramientas informaticas y tecnoldgicas.

° COHECHO: Delito que comete un particular, que ofrece a un funcionario publico o
persona que participa en el ejercicio de la funcién publica dadiva, retribucién o beneficio de
cualquier clase para si 0 para un tercero, para que ejecute una accion contraria a sus
obligaciones, o que omita o dilate el ejercicio de sus funciones.

° COLUSION: Pacto o acuerdo ilicito, es decir, acuerdo anticompetitivo para dafiar a
un tercero en procesos de contratacion publica.

° CONCUSION: Accion realizada por un funcionario publico en abuso de su cargo,
para inducir a otra persona a dar o prometer a €l mismo o a una tercera persona, el pago
de dinero u otra utilidad indebida.

° CONDUCTA IRREGULAR: Hace referencia a incumplimientos de leyes,
regulaciones, politicas internas, reglamentos o expectativas de las organizaciones respecto
a la conducta, ética empresarial y comportamientos no habituales.

° CONFLICTO DE INTERES: Situacion en virtud de la cual una persona (funcionario,
contratista o tercero vinculado al sector salud), debido a su actividad se enfrenta a distintas
situaciones frente a las cuales podria tener intereses incompatibles, ninguno de los cuales
puede ser privilegiado en atencion a sus obligaciones legales o contractuales.

° CONSECUENCIA: Efectos generados por la ocurrencia de un riesgo que afecta los
objetivos o un proceso de la entidad. Pueden ser entre otros, una pérdida, un dafio, un
perjuicio, un detrimento.

° CONTRAPARTE(S): Son aquellas personas naturales o juridicas con las cuales la
organizacion y sus filiales y subordinadas tiene vinculos comerciales, de negocios,
contractuales o juridicos de cualquier orden. Es decir, accionistas, socios, colaboradores o
empleados de la empresa, clientes y proveedores de bienes y servicios.

° CONTROL DE RIESGOS: Parte de la administracion de riesgos que involucra la
implementacion de politicas, estdndares, procedimientos para minimizar los riesgos
adversos.

° DENUNCIA: Es la puesta en conocimiento ante la entidad de una conducta
posiblemente irregular, indicando las circunstancias de tiempo, modo y lugar.
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° ESTAFA: Es un delito contra el patrimonio econdmico, donde una persona

denominada estafador, genera una puesta en escena y se aprovecha de la buena voluntad
para presentar negocios inexistentes y obtener algun beneficio como sumas de dinero.

) EVENTO: Incidente o situaciobn que ocurre en la empresa durante un intervalo
particular de tiempo. Presencia o cambio de un conjunto particular de circunstancias.

° EVALUACION DEL RIESGO: Proceso de comparacion de resultados del analisis
del riesgo con los criterios técnicos para determinar si el riesgo, su magnitud (nivel) o ambos
son aceptables o tolerables.

) FACTORES DE RIESGO: Fuentes generadoras de eventos tanto internos como
externos a la entidad y que pueden o no llegar a materializarse en pérdidas. Cada riesgo
identificado puede ser originado por diferentes factores que pueden estar entrelazados unos
con otros. Son factores de riesgo el recurso humano, los procesos, la tecnologia, la
infraestructura, los acontecimientos externos, entre otros.

° FAVORITISMO: Preferencia dada al “favor’” sobre el mérito o la equidad,
especialmente cuando aquella es habitual o predominante.

° FRAUDE EXTERNO: Se define como los actos realizados por una persona externa
a la entidad, que buscan defraudar, apropiarse indebidamente de activos de la misma o
incumplir normas o leyes.

° FRAUDE INTERNO: Se define como todos aquellos actos que de forma intencional
buscan la apropiacion indebida de activos o busca causar las pérdidas que se ocasionan
por actos cometidos con la intencién de defraudar, malversar los activos o la propiedad de
la entidad. Estos actos son realizados por al menos un empleado o administrador de la
Entidad.

° HURTO: Delito consistente en tomar con animo de lucro cosas muebles ajenas
contra la voluntad de su duefio, con el propdsito de obtener provecho para si o para otro.

° IDENTIFICACION DEL RIESGO: Proceso para encontrar, reconocer y describir el
riesgo. Implica la identificacion de las fuentes de riesgo, los eventos, sus causas y
consecuencias potenciales.

° IMPACTO: Consecuencias o efectos que puede generar la materializacién del
Riesgo de Corrupcion en la entidad.

° INFORMACION PRIVILEGIADA: Aquella que esta sujeta a reserva, asi como la que
no ha sido dada a conocer al publico existiendo deber para ello.

° MONITOREO: Es el proceso continuo y sistematico mediante el cual se verifica la
eficiencia y eficacia de una politica o de un proceso, mediante la identificacion de sus logros
y debilidades para recomendar medidas correctivas tendientes a optimizar los resultados
esperados.
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° NIVEL DE RIESGO: Magnitud de un riesgo o de una combinacion de riesgos
expresada en probabilidad e impacto o consecuencias.
° PECULADO: Conducta en la que incurren los servidores publicos cuando se

apropian o usan indebidamente de los bienes del Estado en provecho suyo o de un tercero
y cuando dan o permiten una aplicacién diferente a la prevista en la Constitucién o en las
leyes a tales bienes, a las empresas o instituciones en que se tenga parte, a los fondos
parafiscales y a los bienes de particulares cuya administracion, tenencia o custodia se le
haya confiado por razén o con ocasion de sus funciones.

° PIRATERIA: Obtenciéon o modificacion de informacién de otros, sin la debida
autorizacion, ya sea una pagina web, una linea telefénica, computador o cualquier Sistema
informatico de una entidad.

° POLITICA PARA LA GESTION DEL RIESGO: Declaracion de la direccion y las
intenciones generales de una organizacién con respecto a la gestién del riesgo.

° PREVARICATO POR ACCION: Actuacion voluntaria de un funcionario pablico para
proferir resolucion, dictamen y/o conceptos contrarios a la ley.

° PREVARICATO POR OMISION: Actuacion voluntaria de un funcionario publico
para dejar de ejecutar o cumplir con un acto propio de sus funciones.

° PROBABILIDAD / POSIBILIDAD: Oportunidad para que algo suceda.

) RIESGO: Cualquier evento, amenaza, acto u omisioén que en algin momento pueda

comprometer el logro de los objetivos de la entidad.

° SEGMENTACION: Es el proceso por medio del cual se lleva a cabo la separacion
de elementos en grupos homogéneos al interior de ellos y heterogéneos entre ellos. La
separacion se fundamenta en el reconocimiento de diferencias significativas en sus
caracteristicas (variables de segmentacién).

° TRAFICO DE INFLUENCIAS: Utilizacion indebida, en provecho propio o de un
tercero, de influencias derivadas del ejercicio del cargo publico o de la funcion publica, con
el fin de obtener cualquier beneficio de parte de servidor publico en asunto que éste se
encuentre conociendo o haya de conocer. Incluye el ejercicio indebido de influencias por
parte de un particular sobre un servidor publico en asunto que éste se encuentre conociendo
0 haya de conocer, con el fin de obtener cualquier beneficio econémico.

° VANDALISMO: Acciones fisicas que atenten contra la integridad de los elementos
informaticos, la infraestructura, entre otros, cuya finalidad es causar un perjuicio, por
ejemplo, la paralizacion de las actividades, como medio de extorsidn o cualquier otro™.

5 https://docs.supersalud.gov.co/PortalWeb/Juridica/CircularesExterna/CIRCULAR%20EXTERNA%20202117000000055.
pdf
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5. ETAPAS DEL SICOF.

El Subsistema de Administracion de Riesgos de Corrupcion, Opacidad, Fraude y Soborno
- SICOF- se encuentra comprendido por las etapas de 1. Identificacion; 2. Medicion; 3.
Control; y 4 Monitoreo, conforme a la circular externa 20211700000005-5 del 2021 expedida
por la Superintendencia de Salud, para el efecto la Empresa Social del Estado, Pasto Salud
E.S.E., desarrollara los siguientes procedimientos asi:

5.1 IDENTIFICACION.

En desarrollo del Sistema de Administracion del Riesgo de Corrupcion, la Opacidad, el
Fraude y el soborno - SICOF, Pasto Salud ESE, debe tener en cuenta los factores de riesgo
como el recurso humano, los procesos, la tecnologia, la infraestructura, los acontecimientos
externos entre otros.

Para la identificacién de los riesgos COF de la entidad debera como minimo:

a. Tener en cuenta los procesos vigentes, contenidos en el mapa de procesos institucional.
b. Revisar, evaluar y analizar el contexto interno y externo que permita identificar para asi
articular los stakeholders, factores de riesgo, riesgos asociados, entre otros.

c. Para la identificacion andlisis y evaluacién de riesgos la Empresa Social del Estado adopta
el lineamiento de identificacion de riesgos y criterios de medicién de probabilidad e impacto
y medicion de efectividad de controles contenidos en la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas, Expedido por el Departamento
Administrativo de la Funcién Publica, la cual es aplicable para riesgos COF

d. Identificar dentro de los Riesgos de Corrupcién, Opacidad, Fraude y Soborno potenciales
y ocurridos, en cada uno de los procesos mas susceptibles de posibles eventos, con base
en las metodologias establecidas para esta tipologia.

e. La etapa de identificacion debera realizarse previamente a la implementacion o
modificacion de cualquier proceso.

eLineamientos para la identificacion de riesgos de COF.

Los lideres de procesos, con el apoyo del Oficial de Cumplimiento, y la Oficina de Control
Interno de la Empresa, anualmente deberan atender los siguientes lineamientos, asi como
también, dar respuesta a los interrogantes claves para efectuar una adecuada identificacion
de riesgos COF, asi:

a. ¢, Qué evento puede suceder?: (Riesgo de corrupcion, opacidad, fraude o Soborno)
del proceso o, procedimiento, segun sea el caso).
b. ¢ Como puede suceder?: (Se analizan factores de riesgo, fuentes generadoras de

riesgo) A partir de un analisis de los factores internos y externos, se determinan los agentes
generadores del riesgo. Se busca de manera general “identificar un conjunto sistematico de
situaciones que por sus caracteristicas, pueden originar practicas corruptas, de opacidad,
de fraude o soborno” y carencia de transparencia, asociandose a cada uno de los procesos
y procedimientos de Pasto Salud. Para el efecto, pueden utilizarse diferentes fuentes de
informacién, como los registros histoéricos o informes de afios anteriores y en general toda
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la memoria institucional.

C. ¢, Qué consecuencias tendria su materializacion?: Son los efectos ocasionados por
la ocurrencia de un riesgo que afecta los objetivos o procesos de la Entidad. Puede ser una
pérdida, un dafio, un perjuicio, un detrimento una sancion etc.

5.2 MEDICION.

Una vez concluida la etapa de identificacion, la Empresa Social del Estado Pasto Salud
ESE, a través de los lideres de proceso, el oficial de cumplimiento y el apoyo de la Oficina
de control Interno deberd medir la probabilidad de ocurrencia (frecuencia) de los Riesgos
de Corrupcion, Opacidad, Fraude y soborno y su impacto (severidad) potencial en caso de
llegar a materializarse.

Esta medicion podra ser cualitativa y, cuando se cuente con datos histéricos, cuantitativa.
Para la determinacién de la probabilidad se debe considerar un horizonte de tiempo de un
afo

eAndlisis del Riesgo de Corrupcion, opacidad, fraude y soborno.

Esta etapa tiene como principal objetivo medir el riesgo inherente sin ningun tipo de control.
Es decir, determinar la probabilidad de materializacién del riesgo y sus consecuencias o
impacto, con el fin de establecer la zona de riesgo inicial.

eDeterminar la probabilidad.

Se entiende como la posibilidad de ocurrencia del riesgo. Para efectos de este analisis, la
probabilidad de ocurrencia estara asociada a la exposicién al riesgo del proceso o actividad
gue se esté analizando.

De este modo, la probabilidad inherente sera el nUmero de veces que se pasa por el punto
de riesgo en el periodo de 1 afio.

e Criterios para definir el nivel de probabilidad.

Frecuencia de la Actividad Probabilidad
Muy Baja ;g:ctlwdad que conlleva el riesgo se ejecuta como maximos 2 veces por 20%
La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por afio 40%
Media La actividad que conlleva el riesgo se ejecuta de 25 a 499 veces por afio 60%
La actividad que conlleva el riesgo se ejecuta minimo 500 veces al afio
Alta . ~ 80%
y maximo 5000 veces por afo
La actividad que conlleva el riesgo se ejecuta mas de 5000 veces 100%
por afio

Fuente Adoptado del Departamento Administrativo de la Funcion Publica
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e Determinar el impacto

Son las consecuencias o0 efectos que puede generar la materializacion del riesgo de
corrupcién opacidad, soborno y fraude en la ESE Pasto Salud.

Para la determinacién del impacto frente a posibles materializaciones de riesgos de
corrupcioén, opacidad , soborno y fraude se analizardn Unicamente los siguientes niveles i)
moderado, ii) mayor, y iii) catastrofico, dado que estos riesgos siempre seran significativos,
en tal sentido, no aplican los niveles de impacto insignificante y menor, que si aplican para
las demas tipologias de riesgos.

Ahora bien, para establecer estos niveles de impacto se deberan aplicar las siguientes
preguntas frente al riesgo identificado

FORMATO PARA DETERMINAR EL IMPACTO
Pregunta
No. Si el riesgo de corrupcion opacidad, soborno y fraude se materializa Respuesta
podria...

1 ¢Afectar al talento humano (funcionarios, contratistas, otros) del proceso? Si No
2 ¢Afectar el cumplimiento de metas y objetivos de la Dependencia?

3 ¢Afectar el cumplimiento de mision de la Entidad?

4 g,Afgctar el cumplimiento de la mision del sector al que pertenece la

Entidad?

5 ¢ Generar pérdida de confianza de la Entidad, afectando su reputacion?

6 ¢ Generar pérdida de recursos econémicos?

7 ¢ Afectar la generacion de los productos o la prestacién de servicios?

8 g,Dar_Iugar al d_eFrimento de calidad (,1e_vida de la comunidad por la pérdida

del bien o servicios o los recursos publicos?

9 ¢ Generar perdida de informacion de la Entidad?

10 ¢ Generar intervencion de los érganos de control, de la Fiscalia, u otro ente?
11 ¢Dar lugar a procesos sancionatorios?

12 ¢ Dar lugar a procesos disciplinarios?

13 ¢ Dar lugar a procesos fiscales?

14 ¢ Dar lugar a procesos penales?

15 ¢ Generar pérdida de credibilidad del sector?

16 ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?

\\T'
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Responder afirmativamente de UNA A CINCO PREGUNTAS genera un impacto Moderado
Responder afirmativamente de SEIS A ONCE PREGUNTAS genera un impacto Mayor

Responder afirmativamente de DOCE A DIECINUEVE PREGUNTAS genera un impacto
Catastrofico

Fuente: Secretaria de trasparencia de la presidencia de la Republica.
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FORMATO PARA DETERMINAR EL IMPACTO
Pregunta
No. Si el riesgo de corrupcion opacidad, soborno y fraude se materializa Respuesta
podria...
17 ¢Afectar la imagen Regional?
18 ¢Afectar la imagen Nacional?
19 ¢ Genera dafio ambiental?

Andlisis preliminar (riesgo inherente): En esta etapa se define el nivel de

severidad para el riesgo de corrupcion identificado, para lo cual se aplica la matriz de calor
establecida por el Departamento administrativo de la funcion publica, teniendo en cuenta el
ajuste frente a los niveles de impacto insignificante y menor mencionados en la
determinacion del impacto, lo que implica que las zonas de severidad para este tipo de
riesgos se delimita como se muestra a continuacion:

Impacto

Probabilida
d

Muy Alta
100%

Alta
80%

Alto

Media
60%

Moderado

Baja
40%

Bajo

Muy Baja
20%

Leve
20%

Moderado
60%

Menor
40%

Catastréfic
0 100%

Mayor
80%

Fuente Departamento administrativo de la funcion puablica.

5.3 CONTROL.

La Empresa Social del Estado Pasto Salud ESE deberd tomar medidas para controlar los
riesgos inherentes a que se ve expuesta con el fin de disminuir la probabilidad de
ocurrencia y/o el impacto en caso de que se materialicen.
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eValoracion de controles.

En primer lugar, conceptualmente un control se define como la medida que permite reducir
o mitigar el riesgo. Para la valoracion de controles se debe tener en cuenta:

La identificacion de controles se debe realizar a cada riesgo a través de las entrevistas con
los lideres de procesos o servidores expertos en su quehacer. En este caso si aplica el
criterio experto.

Los responsables de implementar y monitorear los controles son los lideres de proceso con
el apoyo de su equipo de trabajo.

e Estructura parala descripcién del control.
Para una adecuada redaccién del control se propone una estructura que facilitara mas
adelante entender su tipologia y otros atributos para su valoracién. La estructura es la

siguiente:

Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en
caso de que sean controles autométicos se identificara el sistema que realiza la actividad.

Accion: se determina mediante verbos que indican la accion que deben realizar como parte
del control.

Complemento: corresponde a los detalles que permiten identificar claramente el objeto del
control.

eTipologia de controles y los procesos.
A través del ciclo de los procesos es posible establecer cuando se activa un control y, por lo

tanto, establecer su tipologia con mayor precision
Ciclo del proceso y las tipologias de controles

Entradas Interrelaciones Salidas
* Recursos que requiere el proceso '-‘k!'ﬂ'i:!l?ﬂﬂﬂ P'Efmil!ﬂ:-l'iﬂhfm_mwmh = Productos y/fo servicios del proceso
enfradas en productos y/'o sernncios
Controles Controles Controles
Preventivos Detectivos Correctivos
Va a las causas del riesgo Detecta que algo ocurre v devuelve el Atacan el impacto frente a
Atacan la probabilidad de proceso a los controles preventivos la materializacian del
ocumencia del riesgo Alacan la probabilidad de ocumencia riesgo
del riesgo

Fuente Departamento Administrativo de la Funcion Publica
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Acorde con lo anterior, tenemos las siguientes tipologias de controles:

- Control preventivo: control accionado en la entrada del proceso y antes de que se
realice la actividad originadora del riesgo, se busca establecer las condiciones que
aseguren el resultado final esperado.

- Control detectivo: control accionado durante la ejecucién del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

- Control correctivo: control accionado en la salida del proceso y después de que
se materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

Control manual: controles que son ejecutados por personas.
Control automatico: son ejecutados por un sistema.

eAndlisis y evaluacién de los controles
Atributos: A continuacion, se analizan los atributos para el disefio del control, teniendo en
cuenta caracteristicas relacionadas con la eficiencia y la formalizacion. Se puede observar

la descripcion y peso asociados a cada uno asi:

Atributos de para el disefio del control:

Caracteristicas Descripcion Peso

Preventivo Va hacia las causas del riesgo, aseguran 25%
el resultado final esperado.

. Detecta que algo ocurre y devuelve el .
Detectivo proceso a los controles preventivos. Se 15%

Tipo pueden generar reprocesos.

Dado que permiten reducir el impacto de
la materializacion del riesgo, tienen un
Atributos de costo en su implementacion.

Correctivo 10%

Eficiencia

Son actividades de procesamiento o
validacion de informacién que se ejecutan
Automatico por un sistema y/o aplicativo de manera 25%
automética sin la intervencién de

Implementacién personas para su realizacion.

Controles que son ejecutados por una

. PR 15%
persona., tiene implicito el error humano.

Manual

Controles que estan documentados en el
*Atributos de proceso, ya sea en manuales,
Formalizacién Documentacién Documentado | procedimientos, flujogramas o cualquier
otro documento propio del proceso.

\\TO
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*Nota: El diez (10) por ciento faltante corresponde al rango o margen de error que se
establece para el célculo.

Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer
el entorno del control y complementar el analisis con elementos cualitativos; sin embargo,
estos no tienen una incidencia directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la matriz
de calor, se muestra cual es el movimiento en el eje de probabilidad y en el eje de impacto
de acuerdo con los tipos de controles.

e Movimiento en la matriz de calor acorde con el tipo de control

-Controles correctivos atacan Impacto «

Controles preventivos y detectivos atacan Probabilidad |

Impacto

Probabilidad

Muy Alta
100%

I

Alta
80%

Media
60%

Baja
40%

Muy Baja
20%

Leve 20%

Moderado
60%

Menor
40%

Mayor

80%

Catastrofico
100%

e NIVEL DE RIESGO (RIESGO RESIDUAL).

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la
aplicacion de los controles se debe tener en cuenta que los estos mitigan el riesgo de forma
acumulativa, esto quiere decir que una vez se aplica el valor de uno de controles, el
siguiente control se aplicara con el valor resultante luego de la aplicacion del primer control.
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e ESTRATEGIAS PARA COMBATIR EL RIESGO

Decision que se toma frente a un determinado nivel de riesgo, dicha decision puede ser
aceptar, reducir o evitar. Se analiza frente al riesgo residual, esto para procesos en
funcionamiento, cuando se trate de procesos nuevos, se procede a partir del riesgo

inherente.

Establecer prioridades de tratamiento

El resultado obtenido a través de la valoracion del riesgo, es denominado también
tratamiento del riesgo, ya que se “involucra la seleccion de una o mas opciones para tratar
los riesgos y la implementacion de tales acciones” asi el desplazamiento dentro de la Matriz
de Evaluacién y Calificacion determinara finalmente la seleccibn de la opciones de
tratamiento del riesgo, asi:

Niveles de severidad del riesgo- Opciones de tratamiento

MODERADO
Aceptar el
riesgo, reducir el
riesgo
ACEPTABLE

(Después de valoracién de controles)

Es aconsejable eliminar la actividad que genera el riesgo en la
medida que sea posible. De lo contrario, se deben implementar
acciones que mitiguen el nivel de riesgo, o compartir o transferir
el riesgo si es posible a través de pdlizas de seguros u otras
opciones que estén disponibles.

Si se situa en la zona alta, se deben tomar medidas para llevar en
lo posible los riesgos a la zona moderada o baja.

Es aconsejable eliminar la actividad que genera el riesgo en la
medida que sea posible. De lo contrario, se deben implementar
acciones que mitiguen el nivel de riesgo, o compartir o transferir
el riesgo si es posible a través de pdlizas de seguros u otras
opciones que estén disponibles.

Permite a la entidad aceptarlo. Es decir, el riesgo se encuentra en
un nivel que puede asumir el mismo, conociendo los efectos de
su posible materializacién sin necesidad de tomar otras medidas
de control diferentes a las que se poseen.

Se puede implementar acciones que mitiguen el nivel de riesgo, 0
compartir o transferir el riesgo si es posible a través de polizas de
seguros u otras opciones que estén disponibles.

Permite a la entidad aceptarlo. Es decir, el riesgo se encuentra en
un nivel que puede asumir el mismo, conociendo los efectos de
su posible materializacion sin necesidad de tomar otras medidas
de control diferentes a las que se poseen.

A continuacion, se observan las tres opciones mencionadas y su relacion con la necesidad
de definir planes de accion dentro del respectivo mapa de riesgos.

7
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Estrategias para combatir el riesgo:

\
Reducir

Después de realizar un anaksis §
considerar que el nivel de nesgo es
alto, se determina tratarlo mediante
transferencia o mitigacion del mismo.

Mitigar
Después de redizar un andbsis y
considerar los niveles de riesgo se
implementan acciones que mitiguen el
nivel de nesgo. No necesamiente es
un control adicional

Plan de N

Acclbf%i‘i

Transferir

Después de reaizar un analsis, se
considera que la mejor estrategia es
fercenzar el proceso o trasladar el
nesgo a través de sequros o pokizas,

La responsabifidad economica recae
sobre el lercero, pero no se lransfiere
la responsabiidad sobre €l fema

reputacional.

Evitar 2
Después de realizar un analsis y
considerar que el nivel de nesgo es
demesiado alto, se determina  NO
asumr la actvidad que genera este
nesgo.

Fuente Adoptado del Departamento Administrativo de la Funcién Publica

Para efectos del mapa de riesgos, cuando se define la opcion de reducir, se requerira la

definicion de un plan de accion que especifique:

a) Aquellos que son responsables de aprobar el plan y los responsables de implementarlo.
b) Acciones que se van a tomar para poder establecer la mejor opcion de manejo para el

riesgo.

¢) Medios de evidencia para medir las acciones implementadas.
d) Cronograma con sus fechas establecidas para implementar cada una de las acciones.

e TRATAMIENTO DE RIESGOS

La seleccion de los nuevos controles o tratamientos implica equilibrar los costos y los
esfuerzos para su implementacion, asi como los beneficios finales, por lo tanto, se debera

considerar aspectos como:

-Viabilidad Juridica: Velar por que los controles o acciones que se van a implantar no vayan
en contra de la normatividad vigente.

-Viabilidad Técnica e Institucional: Establecer claramente si la entidad est4 en capacidad
de implantar y sostener a largo plazo nuevas tecnologias u otros mecanismos necesarios

para ejecutar el control.

-Andlisis de costo-beneficio: Practicamente todas las respuestas a los riesgos implican
algun tipo de costo directo o indirecto que se debe sopesar en relacion con el beneficio que
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genera. Se ha de considerar el costo inicial del disefio e implementacién de una respuesta
(procesos, personal, tecnologia), asi como el costo de mantener la respuesta de forma
continua.

Los lideres de los procesos seran los encargados de disefiar e implementar el plan de
tratamiento en el cual se formularan acciones y decisiones, practicas, factibles y efectivas,
para ser ejecutadas, con la participacion de las areas involucradas, a fin de colocar estos
riesgos dentro de los niveles aceptables de tolerancia.

5.4 MONITOREO.

La Empresa Social del Estado Pasto Salud E.S.E, debe hacer un monitoreo periddico del
perfil de riesgo COF. Para el efecto, La Oficina de Control Interno, debe adelantar
seguimiento a Mapa de Riesgos de Corrupcion opacidad, fraude y soborno.

En este sentido es necesario que en sus procesos de auditoria interna analice las causas,
los riesgos de corrupcién y la efectividad de los controles incorporados en el Mapa de
Riesgos de Corrupcién opacidad, fraude y soborno.

El Jefe de Control Interno, es el encargado de verificar y evaluar la elaboracion,
visibilizacién, seguimiento y control del Mapa de Riesgos de Corrupcion opacidad y fraude.

El seguimiento se realiza tres (3) veces al afio en las siguientes fechas:

-Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacion debera surtirse
dentro de los diez (10) primeros dias habiles del mes de mayo.

-Segundo seguimiento: Con corte al 31 de agosto. La publicacién debera surtirse dentro de
los diez (10) primeros dias habiles del mes de septiembre.

-Tercer seguimiento: Con corte al 31 de diciembre. La publicacién deberd surtirse dentro de
los diez (10) primeros dias habiles del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la pagina
web de la entidad o en lugar de facil acceso al ciudadano.

Adicionalmente en la etapa de Monitoreo, la empresa esta debera cumplir, como minimo,
con los siguientes requisitos:

a. Articular y/o desarrollar un proceso de seguimiento efectivo, que facilite la rapida
deteccién y correcciéon de las deficiencias en el Subsistema de Administracion del Riesgo
de Corrupcion, la Opacidad, el Fraude y el soborno - SICOF. Dicho seguimiento debe tener
una periodicidad acorde con los Riesgos de Corrupcion, Opacidad, soborno y Fraude
potenciales ocurridos tanto en la entidad como en el sector salud. En cualquier caso, el
seguimiento debe realizarse con una periodicidad minima de un afio.

b. Articular y verificar la compatibilidad de los indicadores descriptivos y/o prospectivos que
evidencien los potenciales Riesgos de Corrupcién, Opacidad, soborno y Fraude que se
encuentran definidos por la entidad en el Plan Anticorrupcion y Atencion al Ciudadano —
Matriz de riesgos de corrupcion GC-MR 079 Version 06.

%
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c. Asegurar que los controles estén funcionando en forma oportuna, efectiva y eficiente.

d. Asegurar que los riesgos residuales se encuentren en los niveles de aceptacion
establecidos por la entidad.

e. Generar un reporte interno de manera periddica (minimo semestralmente) con la gestion
de los riesgos de Corrupcion, la Opacidad, el soborno y el Fraude que contenga el perfil de
riesgo inherente y residual de la entidad de acuerdo a las politicas establecidas y
aprobadas, el cual debe estar a disposicion de las autoridades competentes.”
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6. GESTION DEL RIESGO.

La Empresa Social del Estado, PASTO SALUD E.S.E., cuenta con una Politica de Gestion
del Riesgo adoptada y aprobada en la resolucion No. 702 del 28 de septiembre de 2021,
gue establece los lineamientos para su cumplimiento, definida asi

“Pasto Salud ESE, coherente con el direccionamiento estratégico, se compromete a
gestionar sus riesgos, a través de identificacion, andlisis, valoracién, tratamiento,
comunicacion, monitoreo y seguimiento, con el fin de prevenir y minimizar impactos
negativos en la Empresa”.

e MODELO DE GESTION DE RIESGOS INSTITUCIONAL:
El modelo de gestion de riesgos aprobado en la Empresa, muestra el ciclo dindmico que

se efectla mediante el Planificar, Hacer, Verificar y Actuar (PHVA), cada uno de estos 4
conceptos corresponde a una fase o etapa del ciclo del modelo de gestién de riesgos:

Modelo Gestion de Riesgos

Enfoque de Riesgo | Responsabilidad Social

uoioeziuewny |

Objetivos
Estratégicos

-
%4
(]
2
€ 0F
el Usuario y sus .'75
al

[} =
5 Atencién Centrada en
S ¥ suario
amilias
o ‘
3
5 ot oy
& oy
@
5 HJ

%alor‘es Organizacionales

| Trasformacién Cultural | Gestion de Tecnologia

Planear: En la etapa de planificacion se establece el contexto, se identifican los riesgos, se
analizan de acuerdo a su probabilidad de ocurrencia, impacto o, detectabilidad se evallan
de acuerdo a criterios de efectividad de controles existentes para obtener su nivel de
severidad y poder intervenir con opciones de tratamientos.

Hacer: Consiste en la implementacion de los tratamientos, de riesgos segun su priorizacion.
Verificar: Una vez se ha puesto en marcha el plan de tratamiento, se establece un periodo

para medir la efectividad de los controles y tratamientos a través del monitoreo, seguimiento
y revision, realizada por lideres de procesos y la oficina de control interno.
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Actuar: Realizadas las mediciones de efectividad de los controles y tratamientos, se
realizan las correcciones y modificaciones necesarias, se realizan planes de mejoramiento
a riesgos materializados. Por otro lado, se toman las decisiones y acciones pertinentes para
mejorar continuamente la gestion del riesgo en el comité coordinador de control interno.

TIPOLOGIAS IDENTIFICADAS EN LA ENTIDAD

La Resolucién No. 702 del 28 de septiembre de 2021, determind once (11) tipologias de
riesgo y le asign6 a cada uno un responsable de gestién, como se evidencia a continuacion:

Grupo asesor de gestion de enfoque de riesgos

Tipo de Riesgos Lider y/o Responsable
Riesgos Estratégicos Jefe Oficina de Planeacion
Riesgos Poblacionales Subgerente de Salud e Investigacién
Riesgos LAFT Subgerente Financiero y Comercial

Profesional Universitario — Salud Ocupacional
Secretario General

Riesgos Ambientales Profesional Universitario — Ing. Ambiental
Riesgos Informaticos Jefe Oficina Comunicaciones y Sistemas
Riesgos Administrativos
Riesgos de Corrupcién
Riesgos Operativos Prestacion Servicios Profesional Especializada — Calidad en salud
Profesional Universitario — Salud Ocupacional
Secretario General

Riesgos de Tecnologia Profesional Universitario — Biomédico

Riesgos Seguridad y Salud en el Trabajo

Jefe Oficina de Control Interno

Riesgos Emergencias y Desastres

6.1 ADECUACION MATRIZ DE RIESGOS PASTO SALUD E.S.E. CONFORME A LOS
REQUISITOS SICOF.

Si bien, existe un tipo de Riesgo establecido como “RIESGO DE CORRUPCION”, cuyo
lider o responsable es el Jefe de la Oficina de Control Interno; en si, no desarrolla todos los
elementos requeridos en el subsistema de Administracion del Riesgo de Corrupcion,
Opacidad, el Fraude y el Soborno — SICOF; es por ello que, a través de la implementacion
de este manual, se complementara lo establecido en la Resolucion 702 del 28 de
septiembre de 2021 y, en virtud de lo ordenado por la multicitada CIRCULAR EXTERNA
20211700000005-5 de 2021 expedida por la Superintendencia de Salud, se asigna un
nuevo responsable “oficial de cumplimiento” propio para SICOF, cuyas funciones se
desarrollan mas adelante.

6.2 RIESGO DE CORRUPCION PASTO SALUD E.S.E.

Como se mencion6 previamente, la Empresa Social del Estado, Pasto Salud E.S.E. tiene
identificado el Riesgo de Corrupcion el cual se define en la matriz GC-MR IMC - 442, mismo,
los lideres de procesos, el oficial de cumplimiento en apoyo de la Oficina de Control Interno
deberan actualizar anualmente, y deberén incorporar los posible eventos relacionados con
la Opacidad, Fraude y soborno de que trata el presente manual, manteniendo la
delimitacion de los riesgos y andlisis de causas para cada uno de los procesos mas
susceptibles del tema en mencion.
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7. LINEAMIENTOS Y PROCEDIMIENTOS DEL SUBSISTEMA - SICOF.
7.1 LINEAMIENTOS GENERALES

La Empresa Social del Estado, Pasto Salud E.S.E., comprometida con la lucha contra la
corrupcién en cualquiera de sus modalidades, rechaza todo acto que promueva y/o pueda
poner en riesgo sus negocios u operaciones, por ello se permite establecer en lineamientos
en cumplimiento de la normatividad vigente para el manejo o deteccion de conductas
sospechosas y se compromete a:

° Acoger las recomendaciones e instrucciones dadas por organismos del nivel
Nacional en materia de Corrupcion, Opacidad, Fraude y soborno como la Superintendencia
Nacional de Salud (SUPERSALUD), érganos de inspeccién vigilancia y control, secretaria
de transparencia , Ministerio de Justicia y del Derecho entre otros, siempre y cuando las
mismas le sean aplicables a la entidad.

° La Empresa Social del Estado Pasto Salud E.S.E. dara estricto cumplimiento a las
normas que apliquen en materia de Corrupcién, Opacidad, Fraude y soborno.
° La Empresa garantiza la custodia y reserva de la informacion reportada a las

autoridades competentes, asi como la informacion utilizada para el andlisis de reportes
sospechosos, o0 quejas relacionadas con la Corrupcién, Opacidad, Fraude y soborno.

° Los miembros de la Junta Directiva, empleados, clientes,, se comprometen con la
empresa a guardar confidencialidad absoluta con relacion a la informacion que se elabore
y distribuya respecto de la prevencién y control del riesgo de Corrupcion, Opacidad, Fraude
y soborno, salvo que existe requerimiento de las autoridades legales competentes.

° Pasto Salud E.S.E., promueve una cultura anti Corrupcion, Opacidad, Fraude y
soborno, por lo tanto todos sus empleados proveedores, contratistas externos, clientes,
usuarios y en general todo el personal que tiene que ver de una u otra forma con el
desarrollo del objeto social de la empresa.

° La Oficina Control Interno de Pasto Salud E.S.E., como responsable de la gestién
de riesgos de corrupcion junto con el Oficial de Cumplimiento, y los lideres de cada uno de
los procesos, seran los encargados de ejecutar la identificacion, Medicién, Control y
Monitoreo del riesgo SICOF.

° Todos los empleados deben informar de inmediato al oficial de cumplimiento de la
presencia de cualquier situacion que sea catalogada como sospechosa de actos de
Corrupcion, Opacidad, Fraude y soborno o cualquier sefal de alerta que se presente en su
area o sede de trabajo y desarrollo de las actividades normales de la empresa.

° Todos los empleados de la empresa tienen la obligacién de cumplir las politicas,
lineamientos, procesos y procedimientos aplicables en el desarrollo, implementacion,
monitoreo y seguimiento del Sistema de Gestion de Riesgo SICOF encauzando su accionar
a la mitigacion de los riesgos e identificacion de actividades inusuales, intentadas o
sospechosas, estando obligados a reportar al oficial de cumplimiento acerca de cualquier
situacion u operacion inusual o sospechosa de la cual tengan conocimiento directa o
indirectamente.

° El equipo directivo o alta direccion, &reas administrativas, de apoyo y las misionales
se deben comprometer en crear y fortalecer una cultura organizacional orientada a anticipar
y gestionar los riesgos de Corrupcion, Opacidad, Fraude y soborno de la empresa y a crear
en los empleados la cultura de autocontrol, mediante la formacion y/o fortalecimiento de
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habilidades en la identificacion y valoracién de riesgos operativos, juridicos, reputacionales,
de contagio etc., a los cuales puede verse expuesta la empresa y el talento humano, por lo
cual estos temas seran prioritarios en los procesos de formacion del talento humano.

7.2 LINEAMIENTOS ESPECIFICOS

a. Lineamiento de Disefio e Identificacion del Riesqo: Las areas susceptibles de
riesgo de Corrupcién, Opacidad, Fraude y Soborno deberéan actualizar anualmente los
factores de riesgo, identificacion de los posibles eventos negativos, analisis de causas, sus
efectos o consecuencias potenciales, el andlisis y valoracion de riesgo absoluto. Para la
realizacion de dicha actividad contaran con el apoyo y asesoria del Oficial de Cumplimiento
y el acompafiamiento de la Oficina de Control Interno de Gestién como oficina gestora de
riesgo en la institucién.

b. Lineamiento _de medicién: Con fundamento en lo establecido en el Plan
Anticorrupcién y Atencién del Ciudadano de la respectiva vigencia, la Entidad se
compromete a medir anualmente de conformidad con la metodologia establecida en la
resolucion 702 de 28 de septiembre de 2021, la probabilidad de ocurrencia de los riesgos
de Corrupcion, Opacidad, Fraude y Soborno, asi como su impacto o severidad.

C. Lineamiento de control: la Entidad, identificara los controles existentes para cada
riesgo que lo prevenga o lo mitigue, dichos controles se evaluaran de acuerdo a los criterios
definidos en el lineamiento metodoldgico que se explicard mas adelante, para obtener el
nivel de severidad (Extremo, alto, moderado o bajo) y generar las opciones de tratamiento.
Los tratamientos deberan tener un responsable, una fecha de implementaciéon y un medio
de evidencia.

d. Lineamiento de monitoreo y sequimiento de los riesqos de corrupcion: El
monitoreo al cumplimiento de controles y acciones propuestas en los mapas de riesgos
debera realizarse de forma permanente, por cada uno de los lideres de los procesos o jefes
inmediatos. El seguimiento a efectividad de controles, cumplimiento de acciones de
tratamiento y materializacién de riesgos estara a cargo de La Oficina de Control Interno,
quien actuard como evaluadora en sitio por los menos tres (3) veces al afio, esto es con
corte a abril 30, agosto 31 y diciembre 30.

e. Lineamiento de mejoramiento continuo: El informe de materializacién de riesgos
serd presentado cada semestre comité coordinador de control interno, para la toma de
decisiones, pertinente. El lider de cada proceso debera suscribir un plan de mejoramiento
con su respectivo analisis causal y acciones que mitiguen cada una de las causas definidas
y plazos establecidos. La oficina de control interno realizara trimestralmente un seguimiento
a dicho plan.

f. Lineamiento de Reserva: La Empresa Social del Estado, garantizara la reserva
frente a la informacion personal de quien efectle reportes relacionados con actividades o
hechos que se generen con ocasion de riesgos de Corrupcion, Opacidad, Fraude y
Soborno.

Las investigaciones y/o procesos de control seran de caracter confidencial hasta que,
como resultado de estas, se determine su divulgacion, reporte y tratamiento a las

-
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instancias internas y/o externas pertinentes ya. Los colaboradores que participen en el
proceso de investigacion tienen la obligacibn de mantener la informaciéon en total
confidencialidad.
g. Lineamiento _de conocimiento _del Empleado: Se cuenta con politicas y

procedimientos claros sobre seleccidn, vinculacion y mantenimiento de informacion de
todos los empleados, quienes en el desempefio de sus funciones deben cumplir
estrictamente con el Codigo de Etica y Buen Gobierno, y con las politicas, normas y
procedimientos de la empresa.

Pasto Salud ESE, por intermedio de la oficina de Talento Humano debe verificar los
antecedentes de los empleados tanto de los actuales como los que se van vincular. Cuando
se detecten comportamientos inusuales en cualquier persona que labore en la empresa se
debe analizar tal conducta con el fin de tomar las medidas pertinentes frente al riesgo de
Corrupcion, Opacidad, Fraude y soborno.

h. Lineamiento de Proveedores y Contratistas: En las relaciones contractuales con
los proveedores y contratistas, se debe actuar con toda diligencia y efectuar controles. Las
oficinas de suministros, juridica y subgerencia de salud deben definir conforme con sus
riesgos, la importancia de conocer sus proveedores y la forma de hacerlo. Lo anterior como
medida preventiva de la posibilidad de ocurrencia de actos de Corrupcion, Opacidad,
Fraude y Soborno.

De igual forma las oficinas de suministros, y de contratacion junto con el generador de la
necesidad, deben tener especial diligencia cuando el precio del bien o servicio que ofrece
el proveedor a la empresa es muy inferior a los de mercado.

i Lineamiento de archivo de documentos SICOF: Se debe garantizar el archivo
de los documentos correspondiente al Sistema SICOF como registros, informes, reportes
de actividades inusuales, intentadas, sospechosas, reportes objetivos realizados. En
cumplimiento a lo establecido en el proceso y procedimiento de gestiébn documental y una
vez cumplido el afio de gestion, éstos deben ser debidamente registrados en el archivo
central, conservacion y disposicion final de documentos. Los archivos se deben organizar
y conservar como minimo por diez (10) afios, dado que pueden ser solicitados por las
autoridades competentes.

j. Lineamiento de sancidn interna En la empresa se iniciara proceso disciplinario
mediante comunicacion oficial remitida a la oficina de control interno disciplinario a quien
desconozca, vulnere o haga caso omiso de lo establecido en el presente manual y de los
requerimientos y acciones que hagan parte y se deriven de él.

K. Lineamiento de capacitacidon La Oficina de Talento Humano en coordinacion con
el oficial de cumplimiento deben disefiar, programar y ejecutar la tematica riesgos de
Corrupcion, Opacidad, Fraude y Soborno e incluirse dentro del plan de capacitacion
institucional anual, dirigido a funcionarios que se considere pertinente su formacion con el
fin de dar cumplimiento a la politica de autocontrol y gestién del riesgo de este tipo.

Las jornadas de capacitacion deben ser impartidas cada afio y se debe dejar constancia de
las capacitaciones realizadas, donde se indique como minimo la fecha, el tema tratado y el
nombre de los asistentes.

-
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7.3 APLICACIQN DE LOS LINEAMIENTOS Y GRADUALIDAD DE LA
IMPLEMENTACION

Con el presente manual se entienden aprobadas todas las politicas y lineamientos de
Riesgos “COF”, las cuales deberan ser comunicadas a todos los empleados, directivos, y
en general toda persona que tenga vinculacién con la empresa, ello para que sean
entendidas y acatadas en todos los niveles de la E.S.E.

De requerirse nuevamente, se realizard actualizacién del cddigo de integridad y buen
gobierno con el fin de que las politicas sean enunciadas en ellos y de esta manera se oriente
la actuacion de los funcionarios y se establezcan sanciones internas como consecuencia
de su incumplimiento.

La implementacion de lo establecido en el manual se acoge al principio de gradualidad, y
basado en el entendido que la gestién del riesgo es un proceso que implica avances y
maduracion en el tiempo.

7.4 PROCEDIMIENTOS ADICIONALES
A. PROCEDIMIENTO DE DEBIDA DILIGENCIA.

La debida diligencia es el conjunto de procesos que se debe realizar por la empresa para
garantizar que mediante validacién y verificacion de informacién de las personas naturales
y juridicas con las que se tiene relacion en desarrollo de sus actividades como lo son
clientes, proveedores, usuarios, empleados, miembros de junta directiva a fin de comprobar
gue no presentan un riesgo para la empresa en términos de COF.

Comprende estas actividades:

Aplicacién estricta de los procedimientos disefiados para la vinculacién y actualizacion de
datos de: clientes, proveedores, empleados, usuarios particulares y contrapartes.
Conocimiento de personas expuestas publicamente (PEP)

Conocimiento de miembros de Junta Directiva

B. PROCEDIMIENTO PARA LA )/INCULACION DE CLIENTES, PROVEEDORES,
CONTRATISTAS. (DECLARACION COF Y DE CONFLICTO DE INTERESES).

Toda persona natural o juridica que desee vincularse como cliente, proveedor o contratista
debe diligenciar en forma clara y precisa el formulario de vinculacion, (Anexo 1) y (Anexo
2); firmarlo y colocar la huella en el espacio correspondiente para tal efecto. Ademas de lo
anterior, debe suministrar copia de los documentos que se le soliciten y actualizar su
informacién como minimo, una vez al afio.

El empleado encargado del proceso de vinculacién del cliente debe verificar y asegurarse
de que la persona natural o juridica solicitante diligencie el formulario de vinculacién o
registro de proveedores de forma completa y clara.

Conformara la informacién minima, cotejando el nombre, identificacion, teléfono y direccion;
y firmara la verificacién en sefial de haber comprobado el correcto diligenciamiento del
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formulario por parte de la contraparte.

Se dejara constancia en el formulario de la verificacién de listas vinculantes por parte del
encargado de la verificacion.

Se debe garantizar la verificacion en listas vinculantes y documentacién relacionada a los
contratos de prestacion de servicios y personal vinculado a través de tercerizadores de la
salud quienes son considerados como proveedores de servicios.

No se podra exonerar del diligenciamiento de la solicitud o formulario de vinculacién y de la
verificacién de la informacién a personas que por razén de su cargo manejan recursos
publicos, posean algun grado de poder publico o gozan de reconocimiento publico, o que
por su perfil o por las funciones que desempefian, podrian estar expuestos en mayor grado
al riesgo de lavado de activos.

C. PROCEDIMIENTO PARA LA VINCULACION DE EMPLEADOS. (CONFLICTO DE
INTERESES)

Toda persona que desee vincularse a la planta de personal debe llevar a cabo el desarrollo
del procedimiento de vinculacion de Talento Humano y adjuntar la documentacion requerida
como Formato de Hoja de Vida, Fotocopia de la cédula de ciudadania o cédula de
extranjeria segun sea el caso, ampliada y legible, Fotocopia de la libreta militar vigente en
los casos en que haya lugar, Certificado de antecedente judicial vigente, Certificado de
Antecedentes Disciplinarios expedido por La Procuraduria General de la Nacion,
Declaracion juramentada en el formato de la funcion publica denominado “Formato de
Declaracion de Bienes y Rentas” Certificado de la Contraloria General de la Republica,
sobre antecedentes en el Boletin de Responsables Fiscales. Adicional a la documentacion
requerida, se debe realizar consulta en listas vinculantes y dejar soporte de verificacion.
La Oficina de Control Interno, la Revisoria Fiscal y el Oficial de Cumplimiento podran realizar
revisiones en cualquier momento y lugar para verificar el cumplimiento de estos
procedimientos, el incumplimiento de este tipo de control generara inmediatamente reporte
al Gerente de la institucién con el fin de iniciar algun proceso de sancion interno.

D. PROCEDIMIENTO DE REPORTE DE EVENTUALES SITUACIONES COF.

Los empleados que en el normal desarrollo de sus funciones de vinculacién y verificacion
de informacién de los clientes, proveedores, usuarios o contrapartes o en la operacion
normal de la empresa se detecta una posible operacion intentada e inusual, deberan
reportarla al Oficial de Cumplimiento.

El Oficial de Cumplimiento realiza las verificaciones o investigaciones que considere
necesarias y evalla, segun sea el caso, si la operacion es catalogada como Sospechosa
ser& reportada junto con los debidos soportes a la autoridad competente.

Se debe documentar y soportar la decisién de determinar si una operacion es sospechosa.
Es deber del Oficial de Cumplimiento conservar bajo custodia y mantener archivada de
manera secuencial y cronoldgica dichos documentos, junto con la constancia del respectivo
reporte, para entregarlos en forma completa y oportuna a las autoridades cuando éstas los
requieran.
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E. PROCEDIMIENTO DE INVESTIGACION

El proceso de investigacion puede requerir, entre otras, las siguientes actividades, siempre
y cuando no vayan en contravencion de las disposiciones legales vigentes, y garantizando
la cadena de custodia de los elementos y medios recolectados:

Entrevistas con colaboradores o personas externas.

Recoleccién y analisis de documentacién o evidencia.

Acceso a archivos fisicos y magnéticos.

Las demés que se requieran y sean permitidas por la ley.

Indagacién o entrevistas con entes reguladores, de vigilancia y control, fuerzas de
seguridad, etc.

Los resultados de las investigaciones sean informados a la funciéon de cumplimiento vy
otras areas segun corresponda.

Garantizar la independencia y oportunidad del equipo que realiza la investigacion.
Exigencia del caracter de confidencialidad de la investigacion, asi como los resultados
de la misma.

La evidencia obtenida producto del proceso de investigacion se conserva como soporte del
mismo y de las acciones a tomar, producto de las decisiones que para el efecto se
establezcan.

N
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8. ROLES Y RESPONSABILIDADES

La responsabilidad para administrar y controlar el Subsistema de Administracion del Riesgo
de Corrupcioén, la Opacidad, el Fraude y el Soborno - SICOF, corresponde a todos los
servidores publicos, independiente del proceso o area en la que labore; no obstante, se
hace necesario delimitar las funciones y responsabilidades principales, previa
referenciacién del organigrama institucional, el mapa de procesos y procedimientos.

8.1 ROLES Y RESPONSABILIDADES DE LA GESTION DEL RIESGO GENERALES
ESTABLECIDOS EN LA RESOLUCION 702 DE 2021

Los roles y responsabilidades en la gestion de riesgos generales se establecen dentro de
la primera y segunda linea del esquema organizacional, siendo el control interno el
encargado de la operacion de la gestion del riesgo.

1: Linea estratégica: Define el marco general para la gestién del riesgo y el control y
supervisa su cumplimiento, estd a cargo de la alta Direccién y el comité Institucional de
Coordinacién de control interno.

2. lraLinea de defensa: Desarrolla e implementa procesos de control y gestion de riesgos
a través su identificacion, andlisis, valoracién, monitoreo y acciones de mejora. A cargo de
los gerentes publicos y lideres de los procesos, programas y proyectos de la Empresa. Rol
principal: Disefar, implementar y monitorear los controles y gestionar de manera directa en
el dia a dia los riesgos de la Entidad. Asi mismo orientar el desarrollo e implementacién de
politicas y procedimientos internos y asegurar que sean compatibles con las metas y
objetivos de la entidad y emprender las acciones de mejoramiento para su logro.

3. 2da Linea de defensa: Asegura que los controles y los procesos de gestion de riesgos
implementados por la primera linea de defensa, estén disefiados apropiadamente y
funcionen como se pretende. A cargo de los servidores que tienen responsabilidades
directas en el monitoreo y evaluaciéon de los controles y la gestion del riesgo: Jefes de
planeacion, supervisores e interventores de contratos o proyectos, coordinadores de otros
sistemas de gestion de la Empresa, comités de contratacién entre otros. Rol principal:
Monitorear la gestion de riesgo y control ejecutada por la primera linea de defensa,
complementando su trabajo.

4. 3ra Linea de defensa: Proporciona informaciéon sobre la efectividad del Sistema de
Control Interno a través de un enfoque basado en riesgos, incluida la operacion la
operacion de la primera y segunda linea de defensa. A cargo de la Oficina de control
interno. Rol principal: Proporcionar un aseguramiento basado en el mas alto nivel de
independencia y objetividad sobre la efectividad del Sistema de Control Interno. El alcance
de este aseguramiento, a través de la auditoria interna cubre todos los componentes del
Sistema de Control Interno.

VIII. Il ROLES Y RESPONSABILIDADES EN LA ADMINISTRACION DEL SICOF.
e DE LA JUNTA DIRECTIVA:

a. Definir y aprobar las estrategias politicas y lineamientos generales relacionadas, con
fundamento en las recomendaciones de la del Oficial de cumplimiento o persona encargada
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por la entidad para la ejecucion del SICOF.

b. Adoptar las medidas necesarias para garantizar la independencia del Oficial de
cumplimiento o persona encargada por la entidad para la ejecucién y seguimiento a la
aplicacion del subsistema SICOF.

c. Aprobar el Manual de prevencion de la Corrupcion, la Opacidad y el Fraude y sus
actualizaciones.

d. Hacer seguimiento y pronunciarse sobre el perfil de Corrupcién, Opacidad, soborno y
Fraude de la entidad.

e. Pronunciarse sobre la evaluacion periddica del SICOF, que realicen los 6rganos de
control.

f. Proveer los recursos necesarios para implementar y mantener en funcionamiento, de
forma efectiva y eficiente, el SICOF.

g. Pronunciarse respecto de cada uno de los puntos que contengan los informes periédicos
que presente el Oficial de cumplimiento o persona encargada por la entidad para la
ejecucién del SICOF.

h. Conocer los informes relevantes respecto del SICOF, e impartir las 6rdenes necesarias
para que se adopten las recomendaciones y correctivos a que haya lugar.

i. Efectuar seguimiento en sus reuniones ordinarias a través de informes periédicos que
presente la del Oficial de cumplimiento o persona encargada por la entidad para la ejecucion
del SICOF, sobre la gestién del mismo en la entidad y las medidas adoptadas para el control
0 mitigacion de los riesgos mas relevantes, por lo menos cada 6 meses.

j. Evaluar las recomendaciones relevantes sobre el SICOF, que formulen la del Oficial de
cumplimiento o persona encargada por la entidad para la ejecucién del mismo y los 6rganos
de control interno, adoptar las medidas pertinentes, y hacer seguimiento a su cumplimiento.
k. Analizar los informes que presente la del Oficial de cumplimiento o persona encargada
por la entidad para la ejecucion del SICOF respecto de las labores realizadas para evitar
gue la entidad sea utilizada como instrumento para la realizacion de actividades delictivas,
actos de Corrupcion, Opacidad fraude o soborno y evaluar la efectividad de los controles
implementados y de las recomendaciones formuladas para su mejoramiento.

Todas las decisiones, pronunciamientos y actuaciones que se produzcan en desarrollo de
las atribuciones antes mencionadas deben constar por escrito en el acta de la reunion
respectiva y estar debidamente motivadas.

e DEL REPRESENTANTE LEGAL.

Sin perjuicio de las funciones asignadas en otras disposiciones, son funciones minimas del
Representante Legal:

a. Velar por el cumplimiento efectivo de las politicas y lineamientos establecidas por la Junta
Directiva.

b. Adelantar un seguimiento permanente de las etapas y elementos constitutivos del
Subsistema de Administracion del Riesgo de Corrupcion, la Opacidad, el Fraude y Soborno
- SICOF.

c. Designar el area o cargo que actuara como responsable de la implementacion y
seguimiento del SICOF.

d. Desarrollar y velar porque se implementen las estrategias con el fin de establecer el
cambio cultural que la Administracion de este Riesgo implica para la entidad.

e. Velar por la correcta aplicacion de los controles del Riesgo inherente, identificado y
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medido.

f. Recibir y evaluar los informes presentados por la del Oficial de cumplimiento o persona
encargada de Pasto Salud E.S.E. para la ejecucion del SICOF, de acuerdo con los términos
establecidos en la presente Circular.

g. Velar porque las etapas y elementos del SICOF, cumplan, como minimo, con las
disposiciones sefaladas en la Circular emitida por la Superintendencia Nacional de Salud.
h. Velar porque se apliquen los procedimientos para la adecuada Administracion de
Corrupcion, Opacidad, Soborno y Fraude a que se vea expuesta la entidad en desarrollo
de su actividad.

e DEL OFICIAL DE CUMPLIMIENTO.

Para el adecuado cumplimiento de la labor que corresponde al Subsistema de
Administracion del Riesgo de Corrupcion, la Opacidad, el Fraude y el Soborno — SICOF,
asi como a su mejoramiento continuo sera delegado el Oficial de cumplimiento o persona
encargada por la entidad, sin que ello implique una sustitucién a la responsabilidad que de
manera colegiada le corresponde al maximo 6érgano social u érgano equivalente en la
materia, desarrollando funciones de caracter eminentemente de asesoria y apoyo.

El Oficial de cumplimiento o la persona encargada por la entidad para la ejecucion del
SICOF, debe cumplir como minimo con las siguientes condiciones:

a. Disefiar y someter a aprobacién de la Junta Directiva u 6rgano que haga sus veces, el
manual de prevencion de la Corrupcion, la Opacidad, el Fraude y el Soborno y sus
actualizaciones.

b. Aplicar las medidas relativas al perfil de riesgo, teniendo en cuenta el nivel de tolerancia
al riesgo, definidas previamente por Pasto Salud ESE o por la Junta Directiva para lo cual
se debe tener en cuenta el Plan Anticorrupcién y Atencién al Ciudadano — Matriz de riesgos
de corrupciéon GC-MR 079 Version 06.

c. Someter a la aprobacion de la Junta Directiva o quien haga sus veces, para posterior
aplicacion de la estructura, instrumentos, metodologias y procedimientos tendientes a que
la entidad administre efectivamente sus Riesgos de prevencion y deteccion de la
Corrupcion, la Opacidad, el soborno y el Fraude, en concordancia con los lineamientos,
etapas y elementos minimos previstos en la Circular Externa No. 20211700000005-5 de
2021 emitida por la Superintendencia Nacional de Salud la cual se articulara con el Plan
Anticorrupcién y Atencién al Ciudadano — Matriz de riesgos de corrupcion GC-MR 079
Version de Pasto Salud ESE.

d. Desarrollar y articular el sistema de reportes, internos y externos, de prevencion y
deteccién de la Corrupcién, la Opacidad, el Soborno y el Fraude de la entidad.

e. Evaluar la efectividad de las medidas de control potenciales y ejecutadas para los
Riesgos de Corrupcién, Opacidad, Soborno y Fraude medidos.

f. Monitorear el perfil de riesgo de la entidad “Plan Anticorrupcién y Atencion al Ciudadano
— Matriz de riesgos de corrupcion GC-MR 079 Version 06" e informar al organo
correspondiente, en los términos de la Circular Externa No. 20211700000005-5 de 2021
emitida por la Superintendencia Nacional de Salud.

g. Aplicar los modelos de medicién del riesgo de Corrupcién, Opacidad, Fraude y Soborno.
h. Desarrollar los programas de capacitacion de la entidad relacionados con el SICOF.

i. Presentar un informe periédico, como minimo semestral, a la Junta Directiva y al
representante legal, sobre la evolucion y aspectos relevantes del SICOF, incluyendo, entre

-
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otros, las acciones preventivas y correctivas implementadas o por implementar y el area
responsable.

j. Aprovechar los mecanismos con los que cuenta la empresa para la recepcion de
denuncias (lineas telefénicas, buzones especiales en el sitio web, entre otros) que faciliten,
a quienes detecten eventuales irregularidades, ponerlas en conocimiento de los 6rganos
competentes de la entidad.

k. Informar al maximo érgano social u érgano equivalente sobre el no cumplimiento de la
obligacion de los administradores de suministrar la informacion requerida para la realizacion
de sus funciones.

|. Estudiar los posibles casos de Corrupcion, Opacidad, Soborno y Fraude, dentro del
ambito de su competencia, para lo cual debe contar con la colaboracion de expertos en
aguellos temas en que se requiera y elaborar el informe correspondiente para someterlo a
consideracién del maximo érgano social.

m. Informar a la Superintendencia Nacional de Salud los posibles casos de Corrupcion,
Opacidad, Soborno y Fraude que se lleguen a presentar a través de los canales dispuestos
para tal fin.

n. Poner en funcionamiento y articular las estructuras, procedimientos y metodologias
inherentes al SICOF, en desarrollo de las directrices impartidas por el maximo érgano
social, garantizando una adecuada segregacion de funciones y asignacién de
responsabilidades.

0. Elaborar el plan anual de accion del SICOF y darle estricto cumplimiento.

p. Recomendar a la Junta directiva medidas preventivas y/o acciones ante organismos
competentes (Judiciales y/o disciplinarlos) para fortalecer el SICOF.

En general, el Oficial de cumplimiento o la persona encargada por la Empresa Social del
Estado Pasto Salud Ese para la ejecucién del SICOF, es el responsable de dirigir la
implementacion de los procedimientos de prevencién y control, y verificar al interior de la
entidad su operatividad y su adecuado funcionamiento, para lo cual debe demostrar la
ejecucion de los controles que le corresponden.

El Oficial de cumplimiento o la persona encargada por la Empresa Social del Estado Pasto
Salud Ese, para la ejecuciéon del SICOF, debe dejar constancia documental de sus
actuaciones en esta materia, mediante memorandos, cartas, actas de reuniones o los
documentos que resulten pertinentes para el efecto.

Adicionalmente, debe mantener a disposicion del auditor interno, el revisor fiscal y demas
organos de supervision o control los soportes necesarios para acreditar la correcta
implementacion del SICOF, en sus diferentes elementos, procesos y procedimientos.

e DE LOS LIDERES DE PROCESO Y EQUIPO DE TRABAJO.

A. Implementar y monitorear los controles y gestionar de manera directa en el dia a
dia los riesgos de Corrupcion, Opacidad, Soborno y Fraude de la Entidad. Asi mismo
orientar el desarrollo e implementacién de politicas, lineamientos y procedimientos internos
y asegurar que sean compatibles con las metas y objetivos de la entidad y emprender las
acciones de mejoramiento para su logro.

B. Velar por la correcta aplicacion de los controles del Riesgo inherente, identificado y
medido.
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C.

Poner en conocimiento del Representante Legal los incumplimientos del SICOF, sin
perjuicio de la obligacion de informar sobre ellos a la Junta Directiva u 6rgano que haga sus

veces.

D.

Capacitar a su oficina de trabajo, funcionarios a su cargo en todas las areas, y

deben cumplir, cuando menos las siguientes condiciones:

Periodicidad anual.

Ser impartidos durante el proceso de induccién de los nuevos funcionarios.

Ser impartidos a los terceros siempre que exista una relacion contractual con éstos y

desempefien funciones de la entidad.

Ser constantemente revisados y actualizados.

Contar con los mecanismos de evaluacién de los resultados obtenidos con el fin de

determinar la eficacia de dichos programas y el alcance de los objetivos propuestos.”®

6 https://docs.supersalud.gov.co/PortalWeb/Juridica/CircularesExterna/CIRCULAR%20EXTERNA%20202117000000055.

pdf
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9. SEGUIMIENTO, DIVULGACION, CAPACITACION Y PLATAFORMA
TECNOLOGICA.

Con la ejecucién de los lineamientos del presente manual, Pasto Salud E.S.E. Pondra en
marcha su sistema de reportes tanto internos como externos para garantizar el
funcionamiento de sus procedimientos y los requerimientos de las autoridades y entes de
control competentes.

A través del uso de las plataformas tecnolégicas y la capacitacion constante, se
materializara la divulgacion periddica de la informacion.

En el caso del SICOF, se realizaran los reportes tendientes a evidenciar las relaciéon con
las posibles actividades de Corrupcién, Opacidad, fraude o soborno que presente la
Empresa Social del Estado Pasto Salud E.S.E., es deber del oficial de cumplimiento
reportard a las entidades competentes segun la actividad. Asi mismo, la Empresa Social
del Estado Pasto Salud ESE debe mantener una comunicacion eficaz, que fluya en todas
las direcciones a través de todas las areas de la organizacion.

Adicionalmente, cada empleado conocera el papel que desempefia dentro de la
organizacién y dentro del SICOF, y la forma en la cual las actividades a su cargo estan
relacionadas con el trabajo de los demas. Ahora bien, en relacién con los canales de
comunicacion, la Empresa Social del Estado Pasto Salud ESE, pone a disposicion sus
canales de comunicacion particulares para la recepcion de denuncias como lo son las lineas
telefonicas, correos electrénicos, buzones especiales, como se desarrollara mas adelante.

El oficial de cumplimiento es el responsable de realizar el seguimiento al funcionamiento
del sistema de autocontrol y gestién del riesgo COF. Los resultados de su evaluacion se
documentaran y se presentaran semestralmente al Representante Legal de la Institucion.

Asi mismo es importante indicar que la ESE tiene definido los siguientes mecanismos de
monitoreo:

e Consulta en listas restrictivas

Evaluaciones realizadas por el Revisor Fiscal.

e Revision anual de los riesgos definidos en el sistema para determinar si su impacto y
probabilidad siguen siendo los identificados y si existen nuevos riesgos no incluidos.

Con el resultado de esta verificacién se toman las medidas correspondientes para mitigar
el riesgo C.O.F.

9.1 CAPACITACION.,

Una vez articulado con los procesos ya existentes en Pasto Salud ESE y debidamente
aprobado este Manual del Subsistema, la Empresa Social del Estado Pasto Salud ESE,
coordinara y programard al inicio de cada vigencia los planes de capacitacion sobre la
Administracion del Riesgo de Corrupcion, la Opacidad, el Fraude o Soborno — SICOF,
dirigidos a todas las areas y funcionarios. Tales programas cumplirdn cuando menos las
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siguientes condiciones:

a. Periodicidad anual.
b. Seran impartidos durante el proceso de induccién de los nuevos funcionarios.

c. Ser impartidos a los terceros siempre que exista una relacion contractual con éstos y
desemperfien funciones de la entidad.

d. Ser constantemente revisados y actualizados.

e. Contar con los mecanismos de evaluacién de los resultados obtenidos con el fin de
determinar la eficacia de dichos programas y el alcance de los objetivos propuestos.

9.2 PLATAFORMA TECNOLOGICA PORTAL DE DENUNCIAS - CANAL DE
COMUNICACION

Pasto Salud E.S.E., cuenta con canales de comunicacion para la recepcién de denuncias y
P.Q.R, ahora bien, con el fin de que, tanto las personas internas como externas a la entidad
presenten sus reportes frente a situaciones en donde se detecten eventuales
irregularidades, incumplimientos normativos, actividades sospechosas, evidencias y demés
gue puedan tener relaciéon con eventos de Corrupcién, Opacidad, Fraude o Soborno.

Tales irregularidades deberan ser puestas en conocimiento del encargado del sistema
SICOF u oficial de cumplimiento y la oficina de control interno de Pasto Salud E. S. E, para
gue, guardando la confidencialidad del caso, efectle las acciones de debida diligencia que
sean requeridas.

Con base en lo anterior, liberamos el «Canal de Denuncias» que permite:

1. Registrar via web denuncias anénimas o manifiestas.

2. Atender y gestionar las denuncias reportadas desde el médulo de debida diligencia para
su gestion.

3. Consultar por parte del denunciante de forma independiente la gestion de su caso.

4. Compartir los link de registro y consulta de denuncias.

5. Acceder a reportes sobre las denuncias reportadas.

6. El denunciante podra conocer el estado en que se encuentra el caso reportado.

\\TO
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10. ORGANOS DE CONTROL DEL SUBSISTEMA Y SANCIONES.

Pasto Salud E.S.E. Se permite establecer las instancias responsables de efectuar una
evaluaciéon del Subsistema de Administracion del Riesgo de Corrupcién, la Opacidad, el
Fraude o el Soborno — SICOF, quienes informarén, de forma oportuna, los resultados a los
organos competentes.

Los organos de control seran los siguientes:

a. REVISORIA FISCAL. Sin perjuicio de las funciones asignadas en otras
disposiciones al Revisor Fiscal, éste debe elaborar un reporte al cierre de cada ejercicio
contable, en el que informe acerca de las conclusiones obtenidas en el proceso de
evaluacién del cumplimiento de las normas e instructivos sobre el Subsistema de
Administracién del Riesgo de Corrupcién, la Opacidad, el Fraude o soborno - SICOF. A su
vez, debe poner en conocimiento del Representante Legal los incumplimientos del SICOF,
sin perjuicio de la obligacion de informar sobre ellos a la Junta Directiva u 6rgano que haga
Sus veces.

b. AUDITORIA INTERNA O CONTROL INTERNO. Sin perjuicio de las funciones
asignadas en otras disposiciones a la Auditoria Interna, o quien ejerza el control interno,
ésta debe evaluar periédicamente la efectividad y cumplimiento de todas y cada una de las
etapas y los elementos del SICOF, con el fin de determinar las deficiencias y sus posibles
soluciones. Asi mismo, deberan informar los resultados de la evaluacién al representante
legal o junta directiva.

10.1 SANCIONES

Los 6rganos de control, recopilaran y verificaran segun sea el caso, la informacién que
provenga de las denuncias y, de no existir competencia en la Empresa Social Del Estado
Pasto Salud E.S.E., remitiran el informe a Control Interno Disciplinario y a los Entes de
Control correspondiente como la fiscalia general de la nacién, la superintendencia de Salud.

Asi mismo, la inobservancia de las politicas, lineamientos y procedimientos establecidos en
este manual por parte de los funcionarios y directivos de la Empresa Social del Estado
Pasto Salud E.S.E., sera puesta en conocimiento de la Oficina de Control Interno
Disciplinario para lo de su cargo.
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