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INTRODUCCION

El Lavado de Activos y la Financiacién del Terrorismo (LA/FT) representan una amenaza
significativa para la estabilidad econdémica, social y politica de un pais y de los mercados
a nivel mundial. De alli se deriva la atencion que los gobiernos y los organismos de control
prestan actualmente a este fenébmeno, recomendando o exigiendo a las empresas tanto
del sector financiero como del sector real, la implementacibn de un Sistema de
Administracion de Riesgos para su prevencion y administracion.!

Las regulaciones existentes apuntan a neutralizar y analizar tales conductas delictivas,
por tanto, establecen parametros para que las entidades vigiladas, desarrollen e
implementen el SARLAFT, su mayor efectividad depende de la adaptacibn a la
naturaleza, actividades, productos y caracteristicas de cada entidad, sin perder de vista
gue se trata de un interés global que redunda en bien de toda la comunidad mundial.?

Consciente de la importancia e impacto econémico, social y ambiental que genera con el
desarrollo de su negocio, el cual atiende necesidades basicas de la poblacién, Pasto
Salud ESE, trabaja en la implementacién de un modelo de gestién basado en principios,
lineamientos y objetivos de una gestion socialmente responsable.

Actuando bajo este marco y teniendo en cuenta las iniciativas e instrumentos de
autorregulacion aplicados por Pasto Salud ESE, en especial aquellas que tienen por
objeto mantener la operacion en un ambiente de seguridad, transparencia y confianza, se
constituye una mejor practica implementar herramientas que permitan gestionar los
riesgos de Lavado de Activos y Financiaciéon del Terrorismo, y adelantar acciones validas
para extender este esfuerzo a todos o algunos de los Grupos de Interés, empresas del
sector, entidades y comunidades cercanas a la operacién de la entidad.®

La presente modificacion al manual adoptado por Pasto Salud ESE en el afio 2016, se
convierte en una herramienta clara y sencilla para transmitir conocimientos basicos,
mecanismos de control y politicas definidas por la Empresa, para la administracién de
riesgos de Lavado de Activos y Financiacion del Terrorismo (en adelante LA/FT).*

1 https://www.essa.com.co/site/Portals/0/documentos/transparencia-ita/transparencia-essa/normativa/manual-sistema-adm-
riesgo.pdf

2 https://financiapp.co/curso/sarlaft-prevencion-al-lavado-de-activos-y-la-financiacion-del-terrorismo/

3 https://www.essa.com.co/site/Portals/0/documentos/transparencia-ita/transparencia-essa/normativa/manual-sistema-adm-
riesgo.pdf

4 1bid.
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1. OBJETIVOS
1.1 OBJETIVO GENERAL

Gestionar el riesgo LA/FT para la prevencion y mitigacion eventos en las operaciones que
la empresa realice con terceros®, con la implementaciéon y cumplimiento de politicas,
procedimientos y controles efectivos para evitar la afectacion de la entidad por practicas
y/o acciones de ocultamiento o legalizacion de bienes producto de conductas delictivas o
de aquellos que estuvieren asociados a las materializaciones de ilicitos y asi minimizar el
riesgo operacional de pérdida de recursos financieros, el riesgo reputacional, legal y de
contagio al interior de la entidad.

OBJETIVOS ESPECIFICOS

v' Formular el disefio de la metodologia para la gestiéon de riesgos asociados al LA/FT en
Pasto Salud ESE.

v" Implementar una cultura de gestion del riesgo LA/FT para todos los servidores de la
Entidad.

v’ “Identificar, analizar y evaluar los riegos asociados al LA/FT que se muestren como

sefales de alerta y tomar acciones de control para prevenir su materializacién o

disminuir sus consecuencias.®

Fortalecer la cultura de la legalidad en los procesos de contratacion.

Demostrar la responsabilidad que asumen Pasto Salud ESE en la lucha contra el

LA/FT.

v Propender por salvaguardar a la Organizacién de realizar operaciones con capitales
ilicitos o derivados de actos LA/FT.

AN

5 https://lwww.essa.com.co/site/Portals/0/documentos/transparencia-ita/transparencia-essa/normativa/manual-sistema-adm-
riesgo.pdf
® Ibid.
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2. ALCANCE

El presente documento de modificacion al manual SARLAF “se dirige a todos los
servidores publicos de Pasto Salud ESE, y debe aplicarse en el relacionamiento con
cualquier individuo perteneciente a los Grupos de Interés definidos por Pasto Salud ESE,
especialmente en el desarrollo de transacciones comerciales o contractuales, a efectos de
evitar que Pasto Salud ESE pueda ser utilizada como medio para lavar activos o financiar

terrorismo.”’

7 https://www.essa.com.co/site/Portals/0/documentos/transparencia-ita/transparencia-essa/normativa/manual-sistema-adm-

riesgo.pdf
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3. “MARCO LEGAL COLOMBIANO

» Ley 663/1993 - Actualiza el Estatuto Orgénico del Sistema Financiero EOSF.

* Ley 190/1995 - Moralidad en la administracion pablica / Corrupcion administrativa.

* Ley 333/1996 - Extincion de dominio sobre los bienes adquiridos en forma ilicita.

» Ley 365/1997 - Normas tendientes a combatir la delincuencia organizada / Tipificacion
de delitos de Lavado de Activos.

* Ley 526/1999 - Creacion de la Unidad de Informacion y Andlisis Financiero UIAF.

* Ley 599/2000 - Cédigo Penal - Tipificaciébn de delitos en los cuales tiene origen el
Lavado de Activos.

* Ley 747/2002 - Reformas y adiciones al Cédigo Penal (Ley 599 de 2000), se crea el tipo
penal de trata de personas y se dictan otras disposiciones.

» Decreto 3420 de 2004 - Modifica la composicién y funciones de la Comision de
Coordinacién Interinstitucional para el Control de Lavado de Activos.

* Ley 1121/2006 - Normas para la prevencion, deteccion, investigacion y sancion de la
financiacién del terrorismo y otras disposiciones.

» CE 022 de 2007, Superintendencia Financiera de Colombia. Instrucciones relativas a la
administracion del riesgo de lavado de activos y de la financiacién del terrorismo.

* CE 061 de 2007 Superintendencia Financiera de Colombia. Modificacién al Capitulo
“Instrucciones Relativas a la Administracion del Riesgo de Lavado de Activos y de la
Financiacién del Terrorismo™

* CE 20211700000005-5 DE 2021 Superintendencia de Salud; Instrucciones generales
relativas al subsistema de administracion del riesgo de corrupcion, opacidad y fraude
(sicof) y modificaciones a las circulares externas 018 de 2015, 009 de 2016, 007 de 2017
y 003 de.

8 https://www.essa.com.co/site/Portals/0/documentos/transparencia-ita/transparencia-essa/normativa/manual-sistema-adm-
riesgo.pdf
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4. POLITICAS Y PROCEDIMIENTOS SARLAFT
4.1 POLITICAS SARLAFT

La Empresa Social del Estado Pasto Salud E.S.E., adopta las Politicas aprobadas por la
Junta Directiva que se describen a continuacion y que son de estricto cumplimiento por
parte de los funcionarios.

Estas deberan ser revisadas como minimo una vez al afio y actualizadas conforme a los
cambios normativos y/o requerimientos propios de la empresa. Si se presentan cambios
y/o ajustes a las politicas, seré la Junta Directiva quien los aprueba segun sea el caso.

Se determinan politicas generales y especificas:
4.1.1 Politicas generales

- Acatar las recomendaciones establecidas por los organismos internacionales en materia
de Lavado de Activos y Financiacion del Terrorismo y Proliferacion de Armas de
Destruccion Masiva como el GAFI (Grupo de Accién Financiera Internacional), GAFILAT
(Grupo de Accion Financiera Latinoamericano), UNODOC (Oficina de las Naciones
Unidas contra la droga y el delito) entre otros organismos.

- Acoger las recomendaciones e instrucciones dadas por organismos del nivel Nacional en
materia de control y de Lavado de Activos y Financiacién del Terrorismo y Proliferacion de
Armas de Destruccion Masiva como la Superintendencia Nacional de Salud
(SUPERSALUD), la Unidad de Informacién y Andlisis Financiero UIAF, Fiscalia General
de la Nacién, Ministerio de Justicia y del Derecho entre otros.

- La Empresa Social del Estado Pasto Salud E.S.E. estd comprometido con la lucha
contra el lavado de activos y la financiacién del terrorismo y la proliferacion de armas de
destruccién masiva, por tanto daré estricto cumplimiento a las normas que le apliquen.

- La empresa garantiza la custodia y reserva de la informacién reportada a las autoridades
competentes, asi como la informacioén utilizada para el analisis de operaciones inusuales y
sospechosas. (Articulo 11 de la Ley 526 de 1999)

- Los miembros de la Junta Directiva, empleados, clientes, proveedores, contratistas, y
terceros vinculados, se comprometen con la empresa a guardar confidencialidad absoluta
con relacion a la informacién que se elabore y distribuya respecto de la prevencion y
control del riesgo de lavado de activos y la financiacion del terrorismo y proliferacion de
armas de destruccidn masiva, salvo que existe requerimiento de las autoridades legales
competentes.

- En Pasto Salud E.S.E., se promueve una cultura anti-lavado y anti-terrorismo entre todos
sus empleados (personal de planta, planta temporal, contratistas y tercerizados),

.

>
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proveedores, contratistas externos, clientes, usuarios y en general todo el personal que
tiene que ver de una u otra forma con el desarrollo del objeto social de la empresa.

- La empresa en cabeza de la junta directiva y representante legal-gerente rechaza todas
las formas de conducta o actividad delictiva que implique practicas de Lavado de Activos y
Financiacion del Terrorismo y proliferacion de armas de destruccion masiva.

- La Junta Directiva como maximo organismo de la empresa debe asegurar el
cumplimiento del presente manual y disposiciones relacionadas con la prevenciéon y
control del LA/FT y proliferacién de armas de destruccién masiva.

- La oficina de Control Interno de Gestion quien es la oficina que ejecuta el Sistema de
Administracion del Riesgo de la empresa junto con el Oficial de Cumplimiento es la
encargada de ejecutar la identificacién, Medicién, Control y Monitoreo del riesgo LA/FT y
proliferacién de armas de destruccién masiva con el apoyo de los lideres de procesos.

- Todos los empleados deben informar de inmediato al oficial de cumplimiento de la
presencia de cualquier situacién que sea catalogada como operacion inusual o intentada
o cualquier sefial de alerta que se presente en su area o sede de trabajo y desarrollo de
las actividades normales de la empresa.

- Todos los empleados de la empresa tienen la obligacion de cumplir las politicas,
procesos y procedimientos aplicables en el desarrollo, implementaciéon, monitoreo y
seguimiento del Sistema de Gestion de Riesgo de LA/FT y proliferacion de armas de
destruccién masiva, encauzando su accionar a la mitigacion de los riesgos e identificacion
de operaciones inusuales, intentadas o sospechosas, estando obligados a reportar al
oficial de cumplimiento acerca de cualquier situacién u operacion inusual o sospechosa de
la cual tengan conocimiento directa o indirectamente.

- El Representante legal-Gerente debe garantizar la asignacion de los recursos humanos,
financieros, técnicos, tecnolégicos y logisticos dentro del presupuesto anual de la entidad,
que sean suficientes y necesarios para la gestién del riesgo LA/FT y proliferacién de
armas de destruccion masiva. El Oficial de Cumplimiento debe contar con las facultades y
recursos necesarios para el adecuado ejercicio de sus funciones.

Los empleados involucrados en la deteccién y reporte de operaciones sospechosas que
se hayan intentado o se hayan efectuado en la empresa y que se hayan comunicado a la
Unidad de informacion y Analisis Financiero (UIAF), deberan guardar absoluta reserva
sobre la misma.

- El equipo directivo o alta direccion, areas administrativas, de apoyo y las misionales se
deben comprometer en crear y fortalecer una cultura organizacional orientada a anticipar
y gestionar los riesgos de LA/FT y proliferacion de armas de destruccion masiva de la
empresa y a crear en los empleados la cultura de autocontrol, mediante la formacion y/o
fortalecimiento de habilidades en la identificacion y valoracion de riesgos operativos,
juridicos, reputacionales, de contagio etc., a los cuales puede verse expuesta la empresa
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y el talento humano, por lo cual estos temas seran prioritarios en los procesos de
formacion del talento humano.

- La vida del usuario prima sobre cualquier tipo de control o restriccién establecido.
4.1.2 Politicas especificas

Politica sobre publicacion en listas restrictivas.

- Es obligatoria la consulta y cruce de contrapartes en las listas vinculantes del Concejo
de Seguridad de las Naciones Unidas, OFAC (Office of Foreign Assets Control) del
Departamento del Tesoro de los Estados Unidos de América y otras, para usuarios,
proveedores, contratistas, clientes y contrapartes de cada vez que se vinculen a la
institucion y de forma mensual tomando una muestra representativa de cada grupo a
verificar. Para ello se contara con las listas contratadas para que se lleven a cabo las
consultas.

- La Junta Directiva decidira si es necesario incluir otro tipo de consultas para el fortalecer
el conocimiento de las contrapartes en el riesgo LA/FT.

- Las consultas se efectuaran al momento de la vinculacion de las contrapartes (clientes,
proveedores, contratistas, empleados (planta) y miembros de junta directiva, y de manera
periddica para verificar las bases de datos de las contrapartes existentes con las
actualizaciones realizadas a dichas listas vinculantes y restrictivas.

- Las consultas y verificaciones en listas restrictivas se haran sobre la razén social y NIT
de la contraparte y sobre el nombre y la identificacién de su representante legal y socios,
miembros de Junta Directiva. Tratandose de personas naturales se hara con su hombre y
documento de identificacion.

- Pasto Salud E.S.E., se abstendra de vincular contrapartes que se encuentren reportados
en la lista del Concejo de Seguridad de las Naciones Unidas, OFAC y otras, o esten
vinculados en investigacion penal con formulacibn de acusacion, o reportados por
organismos de supervision como la UIAF, por actividades que se puedan catalogar como
lavado de activos y/o financiacién del terrorismo y proliferacion de armas de destruccion
masiva, por tanto ningln funcionario podra autorizar o adelantar operacion alguna,
servicio, apoyo o celebracion de contratos de ningun tipo con las personas y empresas
que aparezcan en las listas restrictivas.

- La consulta y verificacion en listas restrictivas, no exime adelantar la verificacion de
informacion complementaria como parte del debido conocimiento de sus contrapartes,
como lo son los boletines de responsabilidad fiscal de la Contraloria General de la
Republica, certificado de antecedentes disciplinarios expedido por la Procuraduria
General de la Nacion, Certificado de antecedentes judiciales expedido por la Policia
Nacional de Colombia.
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Politica de conocimiento de Personas Expuestas Publicamente (PEP)

- Las relaciones contractuales con personas que ocupen o hayan ocupado cargos
publicos importantes o, por razén de su cargo, manejen o administren recursos publicos, o
detenten algun grado de poder o reconocimiento publico; requieren procesos para su
conocimiento mas estrictos o diligencia avanzada. Para la identificacion de las PEP Pasto
Salud E.S.E. adoptard un mecanismo de verificacion con herramienta tecnologica
contratada y declaracion del propio PEP mediante formato en el momento de vinculacion
a la empresa.

Si objeto de la consulta y verificacion se llega a establecer algun vinculo contractual entre
la empresa y una Persona expuesta Publicamente (PEP) ademas de su autorizacion por
parte del representante legal, éste evento requiere sea informado a la Junta Directiva y se
debe aplicar un proceso de conocimiento del cliente mas estricto o debida diligencia
ampliada.

De acuerdo a lo establecido en el articulo 2.1.4.2.3 del Decreto 1674 de 2016 la condicién
como PEP desaparecerd una vez transcurridos dos afios de la dejacion, renuncia o
despido o declaracién de insubsistencia o cualquier otra forma de desvinculacion del
cargo.

El oficial de cumplimiento debera llevar un registro de la identificacion de los PEPS con el
fin de realizar monitoreo de manera mensual a los eventos PEPS de la institucion.

Politica de conocimiento de contraparte: cliente, proveedor, usuario.

- Se debera contar con los mecanismos para implementar, mantener, cumplir y controlar
los lineamientos para el conocimiento de contrapartes, desde su seleccidn, vinculacion,
permanencia, hasta el cese de relaciones contractuales, asi como del monitoreo de
operaciones, de acuerdo con los procedimientos establecidos en el SARLAFT y demas
normas establecidas para tal fin.

- Se debera establecer procesos y formatos de identificacién que permitan llevar a cabo
un efectivo, eficiente y oportuno conocimiento de los clientes actuales y potenciales, asi
como la verificacién de la informacidon suministrada y sus correspondientes soportes,
como minimo debera establecer procedimientos de conocimiento del cliente en areas
como: Suministros (Proveedores), Juridica (Contratacion en sus diferentes modalidades y
Contratacion con clientes ) , Talento Humano ( Vinculacion de personal ) y si es del caso
en la atencion al paciente o usuario particular.

- Para el caso del conocimiento o debida diligencia de los miembros de Junta Directiva se
aplicara formato de conocimiento de los mismos cada vez que se dé un nuevo ingreso, el
cual se actualizara de forma anual. De manera preventiva cada afio se requerira el
diligenciamiento del formato de Declaracion de Bienes y Rentas establecido por el
Departamento Administrativo de la Funcion Publica DAFP.
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Politica de conocimiento del Empleado

- Se cuenta con politicas y procedimientos claros sobre seleccion, vinculacion y
mantenimiento de informacion de todos los empleados, quienes en el desempefio de sus
funciones deben cumplir estrictamente con el Codigo de Etica y Buen Gobierno, con el
Reglamento Interno de trabajo y con las politicas, normas y procedimientos de la
empresa.

- Pasto Salud E.S:E. por intermedio de la oficina de Talento Humano debe verificar los
antecedentes de los empleados tanto de los actuales como los que se van vincular.
Cuando se detecten comportamientos inusuales en cualquier persona que labore en la
empresa se debe analizar tal conducta con el fin de tomar las medidas pertinentes frente
al riesgo LAFT. Como mecanismo de control se debe continuar requiriendo copia de la
Declaracion de Renta de cada empleado cada afio y la verificacion mensual en las listas
vinculantes.

Politica de manejo de efectivo

- No se realizara operaciones en las que se tenga que hacer pagos en efectivo (billetes y
monedas) como parte de la contraprestacion de un servicio, la realizacion de compras,
pago de algun proveedor, con excepcion de los pagos que se realizan por la caja menor
de las sedes y de la cual se establecerd el monto maximo que se puede cancelar con
estos recursos, si se requiere realizar pagos por devoluciones en montos mayores al
establecido se deben realizar por transferencia electronica o entrega de cheque.

Culminado el mes, el Oficial de Cumplimiento revisara y verificara los pagos realizados
por _caja_menor_por _cualgquier concepto con el fin de identificar y monitorear aquellos
clientes que reciben pagos frecuentes, los montos realizados en efectivo y en caso de
identificar _algln _movimiento inusual o sospechoso, deberda realizar un_analisis mas
detallado con el fin de definir su reporte a la UIAF.

En caso de recibir pagos en efectivo iguales o superiores a $5.000.000 o el equivalente en
otras monedas realizados en un mismo dia por una misma persona natural o juridica se
debe realizar el reporte al oficial de cumplimiento. De igual manera se deben reportar los
depdsitos multiples realizados por una misma persona juridica o natural que sumen en el
mes $ 25.000.000 o mas o su equivalente en otras monedas.

Para el caso de los pagos a terceros con los cuales no se haya realizado alguna
negociaciéon y para los cuales no se ejecute el procedimiento de vinculacion vy
conocimiento del cliente definido por la entidad, se requiere autorizaciéon por parte de la
Gerencia con visto bueno de la oficina juridica. En lo posible que los pagos se realicen al
primer beneficiario.

Politica de Proveedores, Contratistas

En las relaciones contractuales con los proveedores y contratistas, se debe actuar con
toda diligencia y efectuar controles. Las areas de almacén, suministros, juridica, servicio
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farmacéutico deben definir conforme con sus riesgos, la importancia de conocer sus
proveedores y la forma de hacerlo. Lo anterior como medida preventiva de un posible
contagio de actividades relacionadas con el LA/FT.

Se debe contar con mecanismos y procedimientos para identificar si los bienes o servicios
provienen de actividades legales, han sido debidamente nacionalizados, no son productos
de contrabando, no sean elementos de venta restringida y si lo son, que tengan las
debidas autorizaciones o licencias. Si se tienen dudas sobre el origen de los recursos del
proveedor, se debe exigir una declaracién del representante legal del proveedor sobre el
origen de sus recursos financieros. Se debe determinar en lo posible el origen de
importacién especialmente de los equipos e insumos médicos adquiridos en paises o
jurisdicciones de alto riesgo de lavado de activos de acuerdo al indice de riesgo por pais
publicado por el Instituto de Basilea. https://index.baselgovernance.org/

De igual forma el area de suministros y de contratacion deben tener especial diligencia
cuando el precio del bien o servicio que ofrece el proveedor a la empresa es muy inferior
a los de mercado.

Politica de archivo de documentos SARLAFT

Se debe garantizar el archivo de los documentos correspondiente al Sistema SARLAFT y
financiacibn de armas de destruccion masiva, como registros, informes, reportes de
operaciones inusuales, intentadas, sospechosas, reportes objetivos realizados. En
cumplimiento a lo establecido en el proceso y procedimiento de gestiébn documental y una
vez cumplido el afio de gestion, éstos deben ser debidamente registrados en el archivo
central, conservacion y disposicion final de documentos. Los archivos se deben organizar
y conservar como minimo por cinco (5) afios, dado que pueden ser solicitados por las
autoridades competentes.

Politica de sancién interna

En la empresa se iniciara proceso sancionatorio mediante comunicacion oficial remitida a
la oficina de control interno disciplinario a quien desconozca, vulnere o haga caso omiso
de lo establecido en el presente manual y de los requerimientos y acciones que hagan
parte y se deriven de él.

Politica de Disefo e Identificacion del Riesgo

Las areas susceptibles de riesgo LA/FT y financiacién de armas de destrucciébn masiva
deberan realizar la identificacion de todos los factores de riesgo de la empresa, el
establecimiento y actualizacion periddica de controles al respecto. Para la realizacion de
dicha actividad contaran con el apoyo y asesoria del Oficinal de Cumplimiento y de la
Oficina de Control Interno de Gestion como oficina gestora de riesgo en la institucion.
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Politica de capacitacion

La Oficina de Talento Humano en coordinacion con el oficial de cumplimiento deben
disefar, programar y ejecutar la tematica riesgo LA/FT y financiacion de armas de
destruccién masiva e incluirse dentro del plan de capacitacion institucional anual, dirigido
a funcionarios que se considere pertinente su formacion con el fin de dar cumplimiento a
la politica de autocontrol y gestién del riesgo de este tipo. Se debe garantizar la
capacitacion durante el proceso de induccidén a los nuevos miembros de junta directiva,
funcionarios de la planta tanto de carrera como temporal, contrato de prestacion de
servicios y a quienes ingresen a través de tercerizadores.

Las jornadas de capacitacion deben ser impartidas cada afio y se debe dejar constancia
de las capacitaciones realizadas, donde se indique como minimo la fecha, el tema tratado
y el nombre de los asistentes.

De igual manera se debe contar con mecanismos de evaluacion de los resultados
obtenidos con el fin de determinar la eficacia de dichos programas y el alcance de los
objetivos propuestos.

Aplicacion de Politicas

Aprobadas las politicas, éstas deben ser comunicadas a todos los empleados, directivos,
y en general a cualquier persona que tenga vinculaciéon con la empresa, para que sean
entendidas e implementadas en todos los niveles de la E.S.E. Se debera realizar
actualizacion del cédigo de integridad y buen gobierno con el fin de que las politicas sean
enunciadas en ellos y de esta manera se oriente la actuacién de los funcionarios y se
establezcan sanciones internas como consecuencia de su incumplimiento.

Gradualidad en la Implementacién

La implementacion de lo establecido en el manual se acoge al principio de gradualidad, y
basado en el entendido que la gestién del riesgo es un proceso que implica avances y
maduracioén en el tiempo.

4.2 PROCEDIMIENTOS SARLAFT
4.2.1 Procedimiento para la prevencion de lavado de activos

4.2.1.1 Procedimiento de Debida Diligencia, Conocimiento del cliente, proveedor, usuario
0 contraparte.

La debida diligencia es el conjunto de procesos que se debe realizar por la empresa para
garantizar que mediante validacion y verificacion de informacion de las personas naturales
y juridicas con las que se tiene relacion en desarrollo de sus actividades como lo son
clientes, proveedores, usuarios, empleados, miembros de junta directiva a fin de
comprobar que no presentan un riesgo para la empresa en términos de LA/FT y
financiacion de armas de destruccion masiva.
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e Comprende estas actividades:

¢ Aplicacion estricta de los procedimientos disefiados para la vinculacion y actualizacion
de datos de: clientes, proveedores, empleados, usuarios particulares y contrapartes.

¢ Conocimiento de personas expuestas publicamente (PEP)

e Conocimiento de miembros de Junta Directiva

¢ Otras medidas de debida diligencia

4.2.1.2 Procedimiento para la vinculacién de clientes, proveedores, contratistas.

Toda persona natural o juridica que desee vincularse como cliente, proveedor o
contratista debe diligenciar en forma clara y precisa el formulario de vinculacion, (Anexo 1)
y (Anexo 2); firmarlo y colocar la huella en el espacio correspondiente para tal efecto.
Ademas de lo anterior, debe suministrar copia de los documentos que se le soliciten y
actualizar su informacion como minimo, una vez al afio.

El empleado encargado del proceso de vinculacion del cliente debe verificar y asegurarse
de que la persona natural o juridica solicitante diligencie el formulario de vinculacién o
registro de proveedores de forma completa y clara.

Conformara la informacion minima, cotejando el nombre, identificacién, teléfono y
direcciéon; y firmard la verificacion en sefial de haber comprobado el correcto
diligenciamiento del formulario por parte de la contraparte.

Se dejara constancia en el formulario de la verificacion de listas vinculantes por parte del
encargado de la verificacion.

Se debe garantizar la verificacion en listas vinculantes y documentacion relacionada a los
contratos de prestacion de servicios y personal vinculado a través de tercerizadores de la
salud quienes son considerados como proveedores de servicios.

No se podra exonerar del diligenciamiento de la solicitud o formulario de vinculacién y de
la verificacion de la informacion a personas que por razén de su cargo manejan recursos
publicos, posean algun grado de poder publico o gozan de reconocimiento publico, o que
por su perfil o por las funciones que desempefian, podrian estar expuestos en mayor
grado al riesgo de lavado de activos.

4.2.1.3 Procedimiento para la vinculacién de empleados.

Toda persona que desee vincularse a la planta de personal debe llevar a cabo el
desarrollo del procedimiento de vinculacion de Talento Humano y adjuntar la
documentacion requerida como Formato de Hoja de Vida, Fotocopia de la cédula de
ciudadania o cédula de extranjeria segun sea el caso, ampliada y legible, Fotocopia de la
libreta militar vigente en los casos en que haya lugar, Certificado de antecedente judicial
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vigente, Certificado de Antecedentes Disciplinarios expedido por La Procuraduria General
de la Nacion, Declaracién juramentada en el formato de la funcién publica denominado
“Formato de Declaracién de Bienes y Rentas” Certificado de la Contraloria General de la
Republica, sobre antecedentes en el Boletin de Responsables Fiscales. Adicional a la
documentacién requerida, se debe realizar consulta en listas vinculantes y dejar soporte
de verificacion.

La Oficina de Control Interno, la Revisoria Fiscal y el Oficial de Cumplimiento podran
realizar revisiones en cualquier momento y lugar para verificar el cumplimiento de estos
procedimientos, el incumplimiento de este tipo de control generara inmediatamente
reporte al Gerente de la institucién con el fin de iniciar algiin proceso de sancién interno.

Conocimiento de personas expuestas pubicamente PEP

Se debe establecer procedimientos especiales para la vinculacion de personas con estas
caracteristicas, indicando que la aprobacion de su vinculacién sea de la junta directiva de
la empresa, que debe estar claramente definida y divulgada.

Los procesos para el conocimiento de esta clase de clientes deben ser mas estrictos, por
tanto exigir mas controles, una debida diligencia avanzada y la negociacion debe ser
aprobada por la Junta Directiva al interior de la empresa en los procesos de conocimiento
de los clientes.

4.2.1.4 Procedimiento de reporte de operaciones Sospechosas

Los empleados que en el normal desarrollo de sus funciones de vinculacién y verificacion
de informacién de los clientes, proveedores, usuarios o0 contrapartes o en la operacion
normal de la empresa se detecta una posible operacién intentada e inusual, deberan
reportarla al Oficial de Cumplimiento.

El Oficial de Cumplimiento realiza las verificaciones o investigaciones que considere
necesarias y evalla, segln sea el caso, si la operacién es catalogada como Sospechosa
y se debe reportar o no a la UIAF.

Si después de la evaluacion, la operacion es considerada como sospechosa, el Oficial de
Cumplimiento procedera inmediatamente a realizar el respectivo reporte electrénico a la
UIAF (Unidad de Informacion y Andlisis Financiero), conforme a las disposiciones
vigentes.

Se debe documentar y soportar la decision de determinar si una operacion es
sospechosa. Es deber del Oficial de Cumplimiento conservar bajo custodia y mantener
archivada de manera secuencial y cronologica dichos documentos, junto con la
constancia del respectivo reporte realizado a la UIAF, para entregarlos en forma completa
y oportuna a las autoridades cuando éstas los requieran.

Si durante el mes no se presentd ningun Reporte de Operacion Sospechosa se debe
reportar a la UIAF; el Oficial de Cumplimiento reportara a la UIAF, dentro de los primeros
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10 dias calendario de cada mes de acuerdo a lo establecido por esta entidad como
ausencia de operaciones sospechosas.

4.2.1.5 Procedimiento de reporte de transacciones en efectivo

Terminado cada mes y de acuerdo al reporte realizado por el Sistema de Operaciones en
Salud-SIOS, se ingresa al Médulo de Tesoreria y se asigna el rango de fecha y se
imprime el reporte generado como documento anexo a la certificacién que debe expedir el
profesional de esta area y reportarla al Oficial de Cumplimiento.

El reporte debe realizarse los primeros diez (10) dias calendario de cada mes a la UIAF lo
correspondiente a las transacciones realizadas por personas naturales o juridicas que en
el mes anterior haya realizado depdésitos en efectivo iguales o mayores a $ 5.000.000
M/CTE o transacciones multiples en un mismo mes que sumadas sean iguales o mayores
a $ 25.000.000.

4.2.1.6 Procedimientos para la realizacion de contratos entre la empresa y sus clientes,
proveedores, contratistas y contrapartes.

A partir de la aprobacién del presente Manual y cada vez que se requiera la suscripcion
de un contrato en cualquiera de sus modalidades entre Pasto Salud E.S.E. y cualquiera
de sus contrapartes como clientes, proveedores, contratistas se debe garantizar en su
contenido (clausulas contractuales) que la persona natural o juridica que suscribe el
contrato con la empresa manifiesta que la informacion entregada en el formato de
vinculacion es veraz y se puede verificar y no represente ningln riesgo de LA/FT para
Pasto Salud E.S:E. y se compromete a cumplir lo establecido en el Manual SARLAFT a:

1- Actualizar como minimo cada afio la documentacion e informacion aportada y exigida
por el empresa para conocimiento del cliente, proveedor, contratista dando cumplimiento
tanto a las disposiciones contenidas en el Manual SARLAFT Pasto Salud E.S.E. y a la
Circular Externa No. 009 de 2016, y todos los documentos adicionales que la empresa
estime pertinente.

2- Suministrar los soportes documentales en los que se verifique la veracidad de la
informacién entregada.

3- Soporte de verificacidn en listas vinculantes establecidas en el presente manual.

El incumplimiento por parte del contratista, proveedor, cliente de la documentacién
requerida en dicha clausula dara origen a la terminacién anticipada del contrato.

Los procedimientos que deben ser revisados y adicionados con los controles establecidos
de acuerdo al andlisis LA/FT son:

e Tesoreria: Ingresos y Egresos

e Suministros: Requerimientos de abastecimiento para el funcionamiento de los
procesos, especialmente los misionales

e Juridica: Etapa precontractual, etapa contractual, contratacion (servicios de salud y
para procesos de apoyo).
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e Archivo: Recepcién y registro de documentos, clasificacibn y almacenamiento
documental

e Talento Humano: Seleccion y vinculacion de personal, induccion y reinduccion,
capacitacion continua a miembros de junta directiva.

¢ Facturacion: Admisién administrativa a usuarios, gestién de facturacion

¢ Consulta ambulatoria: Asignacion de cita, registro y atencién del usuario en valoracion
de consulta médica general y/o especializada.

¢ Urgencias: Ingreso, registro, atencién en el servicio, se incluye observacion.

e Hospitalizacion: Ingreso, registro, atencion en el servicio.
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5“ROLES Y RESPONSABILIDADES

5.1 ESTRUCTURA ORGANIZACIONAL SARLAFT

s L —
—  rmoosceanr |
- g

SUPERINTENDENCIA NACIONAL DE SALUD
ENTES DE CONTROL

!

Fuente: Esquema basado en el Manual del Sistema de Administracién del Riesgo de Lavado de Activos y Financiacion de Terrorismo-

SARLAFT, Hospital Universitario Hernando Moncaleano Perdomo y Circular 009 de 2016 de la Supersalud

La responsabilidad para administrar y controlar los riesgos de LA/FT, evitando que la
empresa sea Uutilizada como instrumento para la materializacion de estos riesgos,
corresponde a todos los servidores publicos, independiente del proceso o area en la que
labore. De igual forma a continuacion se describen los roles y responsabilidades

principales:™

5.2 JUNTA DIRECTIVA

+ Establecer las politicas para la prevencion y control del riesgo LA/FT que haran parte

del SARLAFT
+ “Aprobar y modificar el manual de politicas y procedimientos LA/FT.

9 https://www.essa.com.co/site/Portals/0/documentos/transparencia-ita/transparencia-essa/normativa/manual-sistema-adm-

riesgo.pdf
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* Garantizar los recursos técnicos y humanos que se requieren para implementar y
mantener en funcionamiento del SARLAFT.

+ Designar al empleado Oficial de Cumplimiento principal y suplente.

* Incluir en el orden del dia de sus reuniones, la presentacion del informe del oficial de
cumplimiento, por lo menos una vez al afio o cuando éste lo determine necesario.

* Pronunciarse respecto a los informes relacionados con LA/FT presentados por el
Oficial de Cumplimiento y la Revisoria Fiscal segun orden del dia en las reuniones de
Junta Directiva por lo menos una vez al afio y realizar el seguimiento a las
observaciones o recomendaciones adoptadas, dejando constancia en las actas.”°

* Aprobar los criterios objetivos y establecer los procedimientos y las instancias
responsables de la determinacion y Reporte de las Operaciones Sospechosas (ROS).

» Aprobar las metodologias de segmentacion, identificacion, medicion y control del
SARLAFT y designar las instancias responsables de su disefio.

5.3 “REPRESENTANTE LEGAL

* Someter a aprobacion de la Junta Directiva en coordinacion con el Oficial de
Cumplimiento las politicas y procedimientos del SARLAFT y sus actualizaciones.

* El representante legal deberd hacer cumplir las politicas, procedimientos e
instrucciones que en materia de prevencién y control de LA/FT sean aprobadas por la
Junta Directiva.

* Verificar que los procedimientos establecidos, desarrollen todas las politicas
adoptadas por la Junta Directiva en concordancia con el sistema de administracion de
riesgo LA/FT.

» Proveer los recursos técnicos y humanos necesarios para implementar y mantener en
funcionamiento el sistema de administracion de riesgo LA/FT.

« Prestar efectivo, eficiente y oportuno apoyo al oficial de Cumplimiento.”*

* Las demas que de acuerdo a la normatividad vigente y aplicable a la Empresa Social
del Estado Pasto Salud ESE deban cumplirse.

5.4 OFICIAL DE CUMPLIMIENTO

* Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas que conforman
el SARLAFT.

» Elaborar y desarrollar los procesos y procedimientos a través de los cuales se llevaran
a la practica las politicas aprobadas para la implementacion del SARLAFT.

* Identificar las situaciones que puedan generar riesgo de LA/FT en las operaciones que
realiza la entidad.

* Implementar y desarrollar los controles a las situaciones que puedan generar riesgo
de LA/FT en las operaciones, negocios o0 contratos que realiza la entidad.

+ Realizar seguimiento o monitoreo a la eficiencia y la eficacia de las politicas,
procedimientos y controles establecidos.

* Velar por el adecuado archivo de los soportes documentales y demas informacion
relativa al riesgo de la LA/FT de la entidad.

10 https://www.hospitalnecocli.gov.co/docs/SARLAFT/MANUAL%20SARLAFT.pdf
11 https://www.essa.com.co/site/Portals/O/documentos/transparencia-ita/transparencia-essa/normativa/manual-sistema-
adm-riesgo.pdf
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» Participar en el disefio y desarrollo de los programas de capacitacién sobre el riesgo
de la LA/FT y velar por su cumplimiento.

*  “Proponer la actualizacién o modificacion de las politicas y procedimientos del Manual
LA/FT y realizar su divulgacion.!?

* Recibir y analizar los reportes internos de posibles operaciones inusuales, intentadas
0 sospechosas y realizar el reporte de estas dos ultimas a la UIAF.

+ Realizar todos los reportes a la SNS incluidas las actas de aprobacion de la politica,
asi como el manual de procedimientos.

* Mantener actualizados los datos de la entidad y el oficial de cumplimiento con la UIAF
utilizando los canales de comunicacion correspondientes.

* Informar a la UIAF cualquier cambio de usuario del Sistema de Reporte en Linea
SIREL.

* Gestionar adecuadamente los usuarios del Sistema de Reporte en Linea — SIREL

* Revisar los documentos publicados por la UIAF en la pagina web como anexos
técnicos, manuales y utilidades que servirAn de apoyo para la elaboraciéon de los
reportes.

+ Disefiar las metodologias de segmentacion, identificacion, medicion y control de la
SARLAFT.

* Analizar los informes presentados por la auditoria interna o quien ejecute funciones
similares 0 haga sus veces, y los informes que presente el Revisor Fiscal para que
sirvan como insumo para la formulaciéon de planes de accién para la adopcion de las
medidas que se requieran frente a las deficiencias informadas, respecto a temas de
SARLAFT.

+ Elaborar y someter a la aprobaciéon de la Junta Directiva o el érgano que haga sus
veces, los criterios objetivos para la determinacién de las operaciones sospechosas,
asi como aquellos para determinar cuales de las operaciones efectuadas por usuarios
seran objeto de consolidacion, monitoreo y analisis de operaciones inusuales.

* “Informar al nivel directivo de la empresa, acerca de las posibles fallas u omisiones en
los controles para la prevencion de LA/FT y proponer los respectivos correctivos.

* Presentar informes de gestion por lo menos uno semestral a la gerencia y una vez al
afo a la Junta Directiva donde describa el resultado de su gestién, en concordancia a
lo solicitado en el numeral 6.2.2 apartado S de la Circular Externa 009 de 2016. En
todo caso no podra delegar las funciones asignadas al Oficial de Cumplimiento, ni
aquellas relacionadas con la identificacion y reporte de operaciones en el aplicativo
SIREL o el que determine la autoridad competente y tampoco se puede contratar con
tercero el desarrollo de estas funciones.

* Consultar, monitorear y revisar con la debida diligencia las listas sobre sanciones
financieras dirigidas del Consejo de Seguridad de las Naciones Unidas que den lugar
a posibles vinculos con delitos relacionados con Lavado de Activos y/o Financiaciéon
del Terrorismo, de encontrar algin vinculo con alguna persona natural o juridica
relacionada con la entidad, se debe informar sobre este punto en particular, a la
Fiscalia General de la Nacion.

+ Atender y coordinar cualquier requerimiento, solicitud y diligencia de autoridad judicial
0 administrativa en materia de gestion de riesgos de LA/FT.

* Analizar los informes presentados por la auditoria y coordinar la implementacién de las
medidas que considere necesarias en los temas de su alcance.

12 Ibid.
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* Poner en conocimiento de Pasto Salud ESE y sus servidores los cambios normativos
relacionados con la prevencién de riesgos de LA/FT.

* Responder a las consultas del personal relacionadas con los asuntos relacionados con
la prevencion de riesgos asociados al LA/FT."3

* Las demas que de acuerdo a la normatividad vigente y aplicable a la Empresa Social
del Estado Pasto Salud ESE deban cumplirse

5.5 PROFESIONAL UNIVERSITARIO DE PLANEACION

* Apoyar en el cargue oportuno ante la plataforma SIREL de la UIAF del reporte de
ausencia de operaciones sospechosas, previa remision de las certificaciones de los
servidores publicos de los diferentes procedimientos ante el Oficial de Cumplimiento y
antes del 10 dia calendario de siguiente mes.

5.6 REVISOR FISCAL

De conformidad con lo previsto en los numerales 1, 2 y 3 del Articulo 207 del Cédigo de
Comercio, y lo estipulado en la Circular Externa No. 009 de 2016 de la Superintendencia
Nacional de Salud.

Con la implementacion a partir del afio 2016 de las normas internacionales de auditoria y
aseguramiento de la informacién en Colombia, el Revisor Fiscal en su conocimiento del
cliente y el sector de la salud, debe desarrollar una orientacion basada en riesgos, hechos
gue le permitira identificar posibles riesgos dentro de los cuales se encuentra el lavado de
activo y financiacion del terrorismo, permitiéndole de esta forma evaluar el disefio,
efectividad y eficacia de las alternativas administrativas y gerenciales tomadas para
prevenir y mitigar la posibilidad de ocurrencia de este riesgo.

» Cerciorarse que las operaciones, negocios y contratos que celebre o cumpla la
empresa, se ajustan a las instrucciones y politicas aprobadas por el maximo érgano
social.

+ Dar cuenta por escrito cuando menos, de forma anual a la Junta Directiva del
cumplimiento o incumplimiento a las disposiciones contenidas en el SARLAFT.

* Poner en conocimiento del OC, las inconsistencias y falencias que detecte respecto a
la implementacion del SARLAFT o de los controles establecidos.

* Rendir los informes que, sobre el cumplimiento de la CE009-2016 SNS, solicite la
Superintendencia Nacional de Salud (SNS) y/o autoridad competente.

5.7 TESORERIA

Registrar en el sistema de informacion las consignaciones por recaudos en efectivo por
venta de servicios de salud a particulares, y en caso de identificar una transaccion en
efectivo que cumpla lo dispuesto en la Circular 009 de 21 de abril de 2016; debe:

“a). Reporte de transacciones individuales en efectivo: Reportar todas las transacciones
en efectivo individuales realizadas en un mismo dia por parte de una misma persona

13 https://www.essa.com.co/site/Portals/0/documentos/transparencia-ita/transparencia-essa/normativa/manual-sistema-adm-
riesgo.pdf
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natural o juridica, por un valor igual o superior a cinco millones de pesos M/CTE
($5.000.000) y/o su equivalente en otras monedas relacionadas con proveedores.

b). Reporte de transacciones mdltiples en efectivo: Reportar todas las transacciones en
efectivo individuales realizadas en un mismo dia por parte de una misma persona natural
0 juridica, que en su conjunto iguale o supere la cuantia de veinticinco millones de pesos
M/CTE ($25.000.000) y/o su equivalente en otras monedas relacionadas con
proveedores.”*

De lo anterior se debe generar la certificacion mensual que se envia al Oficial de
Cumplimiento dentro de los cinco (5) primeros dias calendario del mes siguiente las
operaciones mencionadas para el proceso de reporte ante la UIAF.

5.8 SUBGERENCIA DE SALUD E INVESTIGACION (CONTRATACION EPS)

Requerir para la contratacion de servicios con Pasto Salud ESE el diligenciamiento y
envio del formato de Actualizacién de Informacién Cliente y Usuario a toda Entidad
Administradora de Planes de Beneficios que firme acuerdos de voluntades para la
prestacion de servicios de salud.

Con base en este insumo de manera mensual, realiza la revisién de los representantes
legales y las razones sociales de cada entidad en la Lista Restrictiva con que cuente
Pasto Salud E.S.E., y se envia el resultado de la consulta de manera Certificada al Oficial
de Cumplimiento, documento que sirve de base para el cargue del reporte mensual ante
la UIAF.

5.9 SISTEMAS

Facilitar la disponibilidad de herramientas tecnoldgicas que permitan ejecutar las acciones
de monitoreo que disponga de listas restrictivas para consulta permanente, a efectos que
los procedimientos de Talento Humano, Juridica, Subgerencia de Salud y Tesoreria
encargados de verificar la informacién de cliente - usuario desarrollen la revision o
confrontacion y puedan emitir la certificacion mensual para el reporte ante al UIAF.

Realizar la correspondiente parametrizacion del sistema de informacion de acuerdo a los
requerimientos solicitados por el oficial de cumplimiento, con el fin de facilitar la captura y
reporte de informacion que permita realizar el reporte oportuno de informacion a la UIAF.

Programar el uso de canales digitales o electrénicos que pueden obtener la informacion
necesaria para realizar los procedimientos de conocimiento del cliente utilizando datos e
informacion de fuentes confiables e independientes, siempre y cuando exista constancia
de haber leido, entendido, aceptado y autorizado lo estipulado en el documento por parte
del cliente.

14 https://www.hospitalnecocli.gov.co/docs/SARLAFT/MANUAL%20SARLAFT.pdf
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5.10 TALENTO HUMANO

“Velar porque se cumplan los procedimientos establecidos para la vinculacion de nuevos
empleados a la planta de personal, asi como lo relativo al cumplimiento de los
procedimientos para la actualizacion de los empleados.

Desarrollar e implementar los mecanismos tendientes a garantizar el conocimiento del
empleado o debida diligencia en materia de SARLAFT con el debido seguimiento y
reporte al Oficial de Cumplimiento de las operaciones inusuales y sospechosas.

Estructurar y desarrollar en coordinacién con el Oficial de Cumplimiento, programas de
capacitacion y entrenamiento sobre SARLAFT.

Realizar la verificacion de antecedentes disciplinarios, fiscales y judiciales antes de
realizar su vinculacion del personal de planta.

Validar al personal de planta antes de su ingreso a la instituciéon mediante la verificacion
en la lista restrictiva vinculantes que disponga la entidad.”*®

5.11 OFICINA JURIDICA

Para dar cumplimiento a la Circular Externa 009 del 2016 en el formato GJ-LCC 336
LISTA DE CHEQUEO PARA CONTRATACION, se incluye como requisito para el
cumplimiento de la contratacion anexar: El formato GJ-AIC 104 ACTUALIZACION
INFORMACION CLIENTE Y USUARIO, cuya informacion de los representes legales o
personas naturales contratistas se consulta en las Plataformas de Listas Restrictivas
como Lista Clinton (Specially Designated Narcotics Traffickers o SDNT list), actividad que
sirve como fundamento para emitir la certificacion mensual que se envia al Oficial de
Cumplimiento para el proceso de reporte ante la UIAF.

Validar en las personas juridicas la identificacion del beneficiario final (real) y/o accionistas
y/o asociados que tengan directa o indirectamente una participacion igual o superior al
25% del capital social o aporte del potencial cliente. Para el caso de las EPS, se debera
tener en cuenta los dispuesto en el Articulo 75 de la Ley 1955 de 2019 o las que lo
modifiquen o sustituyan.

Finalmente, frente a los roles y responsabilidades antes descritos, la verificacion del
conocimiento de clientes y usuarios a cargo de los procedimientos respectivos, implican
recaudar y conservar como minimo informacion que permita identificar a la persona
natural o juridica por un término no menor a cinco (5) afios y debera actualizarse como
minimo anualmente.

“En coordinacién con el Oficial de Cumplimiento, orientar y asesorar juridicamente a la
entidad en las respuestas solicitadas por los Organismos de Control en materia de riesgo
de LA/FT.

15 https://www.essa.com.co/site/Portals/0O/documentos/transparencia-ita/transparencia-essa/normativa/manual-sistema-
adm-riesgo.pdf
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Dar el apoyo y la asesoria que, en materia juridica, de riesgo requiera el Oficial de
Cumplimiento en el desarrollo de sus actividades definidas para el funcionamiento del
Sistema de Autocontrol y Gestion del Riesgo de Lavado de Activos y de la Financiacion

del Terrorismo LA/FT.”16

16 https://www.essa.com.co/site/Portals/0O/documentos/transparencia-ita/transparencia-essa/normativa/manual-sistema-

adm-riesgo.pdf
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6. MODELO GESTION DE RIESGOS INSTITUCIONAL

El modelo de gestion de riesgos aprobado en la Empresa, muestra el ciclo dinamico que
se efectua mediante el Planificar, Hacer, Verificar y Actuar (PHVA), cada uno de estos 4
conceptos corresponde a una fase o etapa del ciclo del modelo de gestion de riesgos:

Planificar: En la etapa de planificacion se establece el contexto, se identifican los riesgos,
se analizan los riesgos, se evaluan o valoran.

Hacer: Consiste en laimplementacion de los tratamientos de riesgos segun su
priorizacion.

Verificar: Una vez se ha puesto en marcha el plan de tratamiento, se establece
un periodo para medir la efectividad de los controles y tratamientos a traves del
monitoreo, seguimiento y revision.

Actuar: Realizadas las mediciones de efectividad de los controles y acciones definidas,
se realizan las correcciones y modificaciones necesarias. Por otro lado, se toman las
decisiones y acciones pertinentes para mejorar continuamente la gestion del riesgo.

Modelo Gestion de Riesgos
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Actualmente se tiene adoptada y aprobada una politica de gestion del riesgo en el Plan de
Desarrollo Institucional de la Empresa Social de Estado Pasto Salud ESE para la vigencia
2021 2024, y los lineamientos para su cumplimiento se encuentran establecidos en la
resolucion No. 702 del 28 de septiembre de 2021.

Declaracion de la politica de gestion del riesgo institucional: “Pasto Salud ESE,
coherente con el direccionamiento estratégico, se compromete a gestionar sus riesgos, a
través de identificacion, analisis, valoracion, tratamiento, comunicacion, monitoreo y
seguimiento, con el fin de prevenir y minimizar impactos negativos en la Empresa”.

Se solicita de manera respetuosa complementar la politica incluyendo el tipo de riesgos
que se previene 0 se quiere mitigar, y que busca su implementacién. A continuacion se
presenta una propuesta:

“Pasto Salud ESE, coherente con el direccionamiento estratégico, se compromete a
gestionar sus riesgos, a través de identificacion, analisis, valoracion, tratamiento,
comunicacion, monitoreo y seguimiento, con el fin de prevenir y minimizar impactos
negativos en la Empresa”, que pudieran afectar el logro de los objetivos institucionales
garantizando la prestacion de servicios para el mejoramiento de las condiciones de vida
de la poblacién usuaria.
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7. DEFINICIONES TERMINOLOGIA SARLAF.

“Alta Gerencia: Se refiere a las personas del mas alto nivel jerarquico en el area
administrativa o misional. Encargados de idear, ejecutar y controlar los objetivos y
estrategias de la misma.

Beneficiario Final: Es toda persona natural o juridica que, sin tener la condicién de
cliente, es la destinataria final de los bienes objeto del contrato.

Control del Riesgo AL/FT: Comprende la implementacion de politicas, procesos,
practicas u otras acciones existentes que acttan para minimizar el riesgo LA/FT en las
operaciones, negocios 0 contratos que realice la empresa.

Conflicto de intereses: Se entiende por conflicto de intereses, las situaciones en
virtud de las cuales los miembros de la Junta Directiva, de los Organos de Vigilancia,
de los Comités Regionales y Nacionales de Administracion, miembros de Comité
Asesores, directivos, administradores, empleados de la Empresa Social del Estado,
que deban tomar una decision o realizar u omitir una accién en razén de sus
funciones, tengan la opcién de escoger entre el beneficio de la respectiva entidad y de
sus propios intereses, los de su familia o el de terceros, de forma tal que escogiendo
uno de estos tres Gltimos se beneficiara patrimonial o extra-patrimonialmente, para si,
para sus familias o para el tercero, desconociendo un deber ético, legal, contractual o
estatutario, obteniendo asi un provecho de cualquier tipo que de otra forma no
recibiria.

Cliente o contraparte: Es toda persona natural o juridica con quien la entidad formaliza
una relaciéon contractual o legal, sea contratista, proveedor, suministro de medicamentos o
insumos, contratos de red de prestadores, compradores y/o cualquier figura contractual
gue suponga inyeccion efectiva de recursos.

No se consideran clientes o contrapartes los usuarios (afiliados) de las EPS, ni los
pacientes de las IPS en donde medie un seguro o sus servicios sean cancelados por
algun tipo de seguro.

Debida Diligencia: (Due Diligence en inglés): Equivale a ejecutar algo con suficiente
cuidado. Existen dos interpretaciones sobre la utilizacién de este concepto en la actividad
empresarial. La primera, se concibe como el actuar con el cuidado que sea necesario
para reducir la posibilidad de llegar a ser considerado culpable por negligencia y de
incurrir en las respectivas responsabilidades administrativas, civiles o penales. La
segunda, de contenido mas econémico y mas proactivo, se identifica como el conjunto de
procesos necesarios para poder adoptar decisiones suficientemente informadas.

Debida diligencia avanzada: Equivale a la definicién anterior, pero con un mayor nivel de
cuidado, diligencia e investigacion.

.
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Delito: Es la accién u omision descrita en la ley, que acarrea responsabilidad penal al
autor y a sus participes y por tanto la imposicion de una pena.

Enriquecimiento ilicito: Obtener para si o para otro un incremento patrimonial no
justificado, derivado en una u otra forma de actividades delictivas.

Factores de riesgo: Son los agentes generadores de riesgo de LA/FT, que aplican de
acuerdo con la naturaleza de la actividad de la Empresa Social del Estado. Se deben
tener en cuenta como minimo los siguientes:

e Clientes, Usuarios o contraparte: Personas naturales o juridicas con las cuales la
empresa tiene vinculos de negocios, contractuales o juridicos de cualquier orden, es
decir, miembros de junta directiva, usuarios, empleados, (planta y contrato), clientes y
proveedores de bienes y servicios.

e Productos: Bienes y servicios que ofrece o compra una empresa en desarrollo de su
objeto social.

e Canales de distribucién: Medios que utiliza la empresa para ofrecer y comercializar
sus bienes y servicios, como por ejemplo establecimientos comerciales, venta puerta a
puerta, Internet o por teléfono.

e Jurisdiccion territorial: Zonas geograficas identificadas como expuestas al riesgo de
LA/FT en donde el empresario ofrece o compra sus productos.

Financiacién del Terrorismo (FT): Es el apoyo financiero, de cualquier forma, al
terrorismo o0 a aquéllos que lo fomentan, planifican o estan implicados en el mismo. No
obstante, es mas complicado definir al terrorismo en si mismo, porque el término puede
tener connotaciones politicas, religiosas y nacionales, dependiendo de cada pais.

El lavado de activos LA y la financiacién del terrorismo FT, por lo general, presentan
caracteristicas de operaciones similares, sobre todo en relacion con el ocultamiento, pero
aquéllos que financian el terrorismo transfieren fondos que pueden tener un origen legal o
ilicito, de manera tal que encubren su fuente y destino final, que es el apoyo a las
actividades terroristas.

Fuente de Riesgo: Son los agentes generadores de riesgo de LA/FT en la Empresa y se
deben tener en cuenta para identificar las situaciones que puedan generarle este riesgo
en las operaciones, negocios o contratos que realiza.

GAFI: Organismo intergubernamental establecido en 1989, cuyo mandato es fijar
estandares y promover la implementacion efectiva de medidas legales, regulatorias y
operativas para combatir el lavado de activos, la financiacion del terrorismo y el
financiamiento de la proliferacion y otras amenazas a la integridad del sistema financiero.

GAFILAT: Grupo de accion financiera latinoamericana es una organizacion
intergubernamental de base regional que agrupa a 16 paises de América del Sur,
Centroamérica y América de Norte para combatir el lavado de dinero y la financiacion del
terrorismo.
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Herramientas de SARLAFT: Son los medios que utiliza la Empresa para prevenir que se
presente el riesgo de LA/FT y para detectar operaciones intentadas, inusuales o
sospechosas. Dentro de dichas herramientas se deben mencionar, entre otras, las
sefiales de alerta, indicadores de operaciones inusuales, programas para administracion
de riesgos empresariales y hojas electrénicas de control.

Jurisdicciones: Ciudad o pais donde estéd ubicado el domicilio de los clientes, o el lugar
de donde provienen o terminan sus recursos financieros.

Lavado De Activos (LA): El lavado de activos es el proceso mediante el cual
organizaciones criminales buscan dar apariencia de legalidad a los recursos generados
de sus actividades ilicitas. Delito que comete toda persona que busca dar apariencia de
legalidad a bienes o dinero provenientes de alguna de las actividades descritas en el
articulo 323 del Cadigo Penal.

Listas nacionales e internacionales: Relacion de personas y empresas que, de acuerdo
con el organismo que las publica, pueden estar vinculadas con actividades de lavado de
activos o financiacién del terrorismo como lo son las listas del Consejo de Seguridad de
las Naciones Unidas, que son vinculantes para Colombia. Adicionalmente, pueden ser
consultadas, las listas OFAC, Interpol, Policia Nacional, entre otras.

Maximo érgano social: Para la Empresa Social del Estado Red de Servicios de Salud de
Primer Nivel el maximo 6rgano social es la Junta Directiva en cabeza del Gerente como
Presidente de la misma.

Omision de denuncia de particular: Consiste en tener conocimiento de la comision de
los delitos sefialados en el articulo 441 del Cédigo Penal Colombiano y no denunciarlos
ante las autoridades competentes.

Omisién de reporte: Determinado por el articulo 325 A del cédigo penal colombiano
donde se establece que “Una entidad que deliberadamente omita el cumplimiento de los
reportes obligatorios de transacciones en efectivo o para la movilizacion o para el
almacenamiento del dinero en , efectivo que se deben enviar a la Unidad de Informacion y
Analisis Financiero — UIAF, se sometera a prision de 38 a 128 meses y multa de ciento
treinta y tres punto treinta y tres (133.33) a quince mil (15.000) salarios minimos legales
mensuales vigentes.”

Oficial de Cumplimiento: Maxima persona encargada del cumplimiento del SARLAFT,
es un funcionario de la entidad vigilada encargado de verificar el cumplimiento de los
Manuales y politicas de procedimiento de la entidad para la implementacién del
SARLAFT.

Operacién intentada: Se configura cuando se tiene conocimiento de la intencién de una
persona natural o juridica de realizar una operacién sospechosa, pero no se perfecciona
por cuanto quien intenta llevarla a cabo desiste de la misma o porque los controles
establecidos o definidos no permitieron realizarla. Estas operaciones tienen que ser
reportadas Unica y exclusivamente a la UIAF.
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Operacion inusual: Es aquella cuya cuantia o caracteristicas no guarda relacién con la
actividad econdmica de los clientes, o0 que, por su monto, por las cantidades transadas o
por sus caracteristicas particulares, se salen de los parametros de normalidad
establecidos.

Operacion sospechosa: Es aquella que por su numero, cantidad o caracteristicas no se
enmarca dentro de los sistemas y practicas normales de los negocios, de una industria o
de un sector determinado y, ademas, que de acuerdo con los usos y costumbres de la
actividad que se trate no ha podido ser razonablemente justificada. Estas operaciones
tienen que ser reportadas Unica y exclusivamente a la UIAF.

Organo de control: Es la instancia creada al interior de la persona juridica para ejercer
las funciones de control interno. Para este caso entiéndase a la Revisoria Fiscal

Paraisos Fiscales: Lugares geograficos que por sus condiciones especiales se
consolidan como centros atractivos de lavado de activos. Sus principales caracteristicas
son: estricta reserva bancaria, laxas politicas tributarias, bajos impuestos, facilitan la
conformacion de sociedades de papel, permiten la existencia de cuentas numeradas o
bajo seuddnimos, permiten el funcionamiento de sociedades off — shore (fuera de tierra).

Personas Expuestas Publicamente (PEP): Son personas nacionales o extranjeras que
por razén de su cargo manejan o han manejado recursos publicos, o tienen poder de
disposicion sobre estos gozan o gozaron de recursos publicos.

Politicas: Son los lineamientos, orientaciones o aspectos que fundamentan la prevencion
y el control del riesgo de LA/FT en la entidad. Deben hacer parte del proceso de gestion
del riesgo de LA/FT.

Préctica Insegura: Es la realizacion de operaciones sin el cumplimiento y la observancia
de las normas legales y disposiciones especiales dictadas por los Organismos de Control
del Estado, en especial sin cumplir con la debida diligencia en el proceso de conocimiento
del cliente.

Prevencién de riesgo de LA/FT: Es la implementacion de politicas y procedimientos que
incluyen mecanismos y controles de informacion, relacionados con la actividad de lavado
de activos y financiacion del terrorismo, con lo cual la gestién de la organizacién genera
una disuasion mediata, como prevencion general dirigida a las personas y organizaciones
involucradas en estas actividades.

Proceso de Lavado de Dinero: Comprende varias etapas:

* Obtencion o recoleccién de dinero: Es la recepcion fisica de grandes cantidades de
dinero en efectivo, en desarrollo y como consecuencia de actividades ilicitas.

« Acumulacién o colocacién: Supone la colocacion de los fondos dentro del sistema
financiero, mediante depdsitos o diferentes tipos de inversion, aprovechando
especialmente los paises no exigentes en materia de reserva bancaria y laxos en lo
referente a identificacion y registro de los clientes y sus operaciones.
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* A pesar de existir un control al limite de operaciones en efectivo, los lavadores de dinero
utiizan numerosas entidades financieras para colocar paulatinamente pequefas
cantidades sin despertar sospechas.

« Estratificacién o mezcla con fondos de origen legal: Consiste en la realizacion de
sucesivas operaciones o transferencias financieras dirigidas a eliminar su rastro, o bien a
gue este sea mas complejo de seguir, de tal suerte que impida conocer el verdadero
origen ilicito de los dineros, mediante la mezcla con dineros de origen legal.

* Integracion o _inversion: Consiste en el proceso mediante el cual el dinero liquido se
convierte en bienes tanto muebles como inmuebles 0 en negocios de fachada. Esto es,
traspasar los fondos blanqueados a organizaciones o empresas legales, sin vinculos
aparentes con el delito organizado.

Procedimientos: Se denominan procedimientos a las acciones o actividades aplicables
para la adecuada implementacion y funcionamiento de los elementos y las etapas del
SARLAFT, adoptando medidas y controles que permitan reducir el riesgo de que las
operaciones, negocios, contratos que se hayan realizado o se intenten realizar, sean
usadas para dar apariencia de legalidad a actividades o recursos LA/FT.

Reportes externos: Son los reportes obligatorios (ROS), que deben hacer las
organizaciones ante la UIAF, esto es, ROS (negativos 0 positivos) y transacciones en
efectivo (negativas y positivas).

Reportes Internos: Son aquellos que se llevan a cabo en el interior de la Empresa y
estan dirigidos al oficial de cumplimiento y pueden ser realizados por cualquier empleado
0 miembro de la Empresa que tenga conocimiento de una posible operacién intentada,
inusual o sospechosa.

Riesgo de LA/FT: Es la posibilidad de pérdida o dafio que puede sufrir la Empresa, al ser
propensa de ser utilizada directamente o a través de sus operaciones, como instrumento
para cometer delitos de lavado de activo o la canalizacion de recursos para la financiacion
del terrorismo.

Riesgos Asociados al LA/FT: Son aquellos mediante los cuales se puede llegar a
materializar el riesgo de LA/FT, entre estos se encuentran los siguientes:

Riesgo de Contagio: es la posibilidad de pérdida o dafio que puede sufrir la Empresa
directa o indirectamente, por accion de una persona natural o juridica que tiene vinculos
con la organizacion.

Riesgo Legal: Es la posibilidad de dafio o perdida que puede sufrir la Empresa al ser
multada, sancionada u obligada a indemnizar los dafios que cause el incumplimiento de
normatividad y las fallas en los contratos, derivadas de acciones malintencionadas que
afecten la formalizacion o ejecucion de contratos o transacciones.

Riesgo Operativo: Es la posibilidad de pérdida o dafio que puede sufrir la Empresa
internamente en su infraestructura, en sus procesos, afectacion del recurso humano,
tecnologias y demas en los que incurre para su operacion diario, debido a fraude o
corrupcién o por la ocurrencia de eventos externos.
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Riesgo Reputacional: Es la posibilidad de pérdida o dafio que puede sufrir la Empresa,
por mala imagen, publicidad engafiosa y desprestigio respecto a las practicas de servicio
de la Empresa, lo cual puede afectar en la disminucién de ingresos, credibilidad ante los
usuarios, desarrollo de nuevos proyectos y posiblemente efectos judiciales.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad, cuya evaluacion se efectda
sin considerar el efecto de los mecanismos de mitigacion y de control.

Riesgo Neto o Residual: Es el nivel resultante del riesgo después de la aplicacion de los
mecanismos de control y mitigacién establecidos por la Empresa.

Sefiales de alerta: Son circunstancias particulares relacionadas con el proceso de los
actos propios advertidas al interior de la organizacién y que puede ameritar un reporte
ante la UIAF. Son hechos, situaciones, eventos, cuantias y demas informacion que la
Empresa Social del Estado y sus unidades Estratégicas de negocios determinen como
relevantes, a partir de los cuales se puede inferir la posible existencia de un hecho o
situacion que escapa a lo que en el desarrollo de la prevencién y control del riesgo de
LA/FT, se ha determinado como normal.

SARLAFT: Sistema de prevencion y control que deben implementar los agentes del
Sistema General de Seguridad Social en Salud (SGSSS) para la adecuada gestion del
riesgo de LA/FT, para lo cual se deberan adoptar procedimientos y herramientas que
contemplen todas las actividades que realizan en desarrollo de su objeto social y que se
ajusten a su tamafo, actividad econdémica, forma de comercializacion y demas
caracteristicas.

Segmentaciéon: Es el proceso por medio del cual se lleva a cabo la separacién de
elementos en grupos homogéneos al interior de ellos y heterogéneos entre ellos. La
separacion se fundamenta en el reconocimiento de diferencias significativas en sus
caracteristicas (variables de segmentacién).

Tipologias: Es la descripcion de las técnicas o practicas utilizadas por los delincuentes y
las organizaciones criminales para dar apariencia de legalidad a los fondos de
procedencia ilicita y transferirlos de un lugar a otro o entre personas para dar apariencia
de legalidad o financiar sus actividades criminales.

Transaccién Objetiva: Se refiere toda transaccion que se realice por parte de un
particular por un valor igual o mayor a $ 5.000.000 o transacciones multiples que superen
al mes los $ 25.000.000 M/CTE.

Unidad de informacion y andlisis financiero — UIAF: Unidad Administrativa Especial
adscrita al Ministerio de Hacienda y Crédito Publico que tiene como objetivo prevenir y
detectar posibles operaciones de Lavado de Activos y Financiacion del Terrorismo en
diferentes sectores de la economia.

Riesgos LA/FT: Es la posibilidad de pérdida o dafio que puede sufrir una entidad, por su
propension a ser utilizada directa o a traveés de sus operaciones, como instrumento para
cometer los delitos de Lavado de Activos o la canalizacibn de recursos para la
Financiacion del Terrorismo.
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Riesgo Asociado LA/FT: Son aquellos a través de los cuales se puede llegar a
materializar el riesgo LA/FT estos son:

Riesgo de Contagio: Posibilidad de pérdida o dafio que puede sufrir una entidad directa
o indirectamente, por acciéon de una persona natural o juridica que posee vinculos con la
entidad y que se encuentra afectada por eventos de LA/FT.

Riesgo Legal: Posibilidad de pérdida o dafio que puede sufrir una entidad al ser
sancionada, multada u obligada a indemnizar dafios como resultado del incumplimiento
de normas o regulaciones, obligaciones contractuales, fallas en los contratos o
transacciones, derivadas de actuaciones malintencionadas, negligencia 0 actos
involuntarios que afectan la formalizacién o ejecucion de contratos o transacciones.

Riesgo Operativo: Probabilidad de pérdida o dafio que puede sufrir una entidad al
incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los
procesos, la tecnologia, la infraestructura, por fraude o corrupcién, o por ocurrencia de
acontecimientos externos.

Riesgo Reputacional: Posibilidad de pérdida en que incurre una entidad por
desprestigio, mala imagen, publicidad negativa, verdadera o no, respecto de la institucién
y sus practicas de negocios, que cause una disminucién de su base de clientes,
disminucién de los negocios o ingresos, o incurrir en procesos judiciales.”’

17 https://www.hospitalnecocli.gov.co/docs/SARLAFT/MANUAL%20SARLAFT.pdf
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8. FASES DEL LAVADO DE ACTIVOS
“En el proceso de Lavado de Activos se tienen identificadas cuatro (4) fases a saber:

e Obtencion: Actividad relacionada con la obtencion de los recursos provenientes de
cualquier actividad descrita en el articulo 323 del codigo penal o delitos fuente.

e Colocacién: Es la actividad tendiente a poner los bienes, recursos o activos de
procedencia ilicita en la economia formal o sector de la economia.

¢ Estratificacion: Es la ejecucion de diversas transferencias, compras, ventas, contratos
y operaciones, en diferentes formas y sectores, para tratar de ocultar el origen ilicito y
dificultar los rastros de su origen, para lo cual se hacen muchas y complejas
transacciones econémicas.

e Integracion: Es la mezcla de dineros ilicitos con fondos de origen legal para tratar de
usar los activos y disfrutar de los bienes o recursos con apariencia de legalidad.”®

18 https://www.hospitalnecocli.gov.co/docs/SARLAFT/MANUAL%20SARLAFT.pdf
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9. DEFINICION FINANCIACION DEL TERRORISMO

“El que directa o indirectamente provea, recolecte, entregue, reciba, administre, aporte,
custodie o guarde fondos, bienes o recursos, o realice cualquier otro acto que promueva,
organice, apoye, mantenga, financie o sostenga econémicamente a grupos armados al
margen de la ley o a sus integrantes, o a grupos terroristas nacionales o extranjeros, 0 a
terroristas nacionales o extranjeros, o a actividades terroristas, incurrira en prision de

trece (13) a veintidds (22) afios y multa de mil trescientos (1.300) a quince m mil (15.000)
salarios minimos legales mensuales vigentes”.”*°

19 https://www.hospitalnecocli.gov.co/docs/SARLAFT/MANUAL%20SARLAFT.pdf
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10. “SENALES DE ALERTA DEL SARLAFT

“Las sefiales de alerta son hechos, situaciones, eventos, cuantias o indicadores a partir
de los cuales se puede inferir la posible existencia de un hecho o situacion que escapa al
giro ordinario de las operaciones normales.

Son aquellas situaciones que al ser analizadas por los funcionarios responsables segun
los roles definidos en este manual que se salen de los comportamientos particulares de
los clientes o del mercado, considerandose atipicas y que, por tanto, requieren mayor
analisis para determinar si existe una posible operacion de lavado de activos o
financiacién del terrorismo.

Lo que hace una sefial de alerta es facilitar el reconocimiento de una posible operacion de
lavado de activos o financiacion del terrorismo. A este respecto, es importante mencionar
gue no todas las operaciones que presentan comportamientos atipicos e inusuales son
efectuadas por organizaciones criminales, por lo cual, la identificacion de sefales de
alerta no es motivo suficiente para generar un reporte inmediato a la UIAF.

La responsabilidad de identificar y verificar las "Sefiales de Alerta" recae en primera
instancia sobre los Empleados que controlan las operaciones normales en la empresa y
sobre aquellos que tienen contacto permanente con el cliente. Lo anterior no pretende
liberar de responsabilidad a los demas miembros de la institucion, que deben estar
igualmente capacitados para reconocer las sefiales de alerta.

Para facilitar la deteccién de operaciones inusuales o sospechosas, a continuacion, se
detalla una lista de alertas que pueden dar lugar a sospecha sobre la existencia de
actividades ilicitas que pueden estar asociadas al LA/FT. Cuando un funcionario
encuentre una de estas alertas, debe informar el hecho al Oficial de Cumplimiento:

10.1. OPERACIONES REALIZADAS POR PROVEEDORES, CLIENTES O
CONTRAPARTES

1. Clientes, proveedores, empleados, usuarios o contrapartes que rehldsan suministrar
informacién o no es posible verificarla.

2. Informacion que no ha sido actualizada o una vez actualizada no pueda confirmarse,
constituye una sefial de alarma.

3. Clientes o proveedores con actividades econémicas indeterminadas y renuentes a
especificar su fuente de ingresos.

4. Actividad principal del cliente "comerciante” con diversidad de negocios no definidos
claramente

5. Indicar una direccion diferente a la declarada inicialmente en el formulario de
vinculacion o de actualizacion.

6. Los Estados Financieros presentados por el proveedor, contratista o cliente difiere de
aguella que corresponde a negocios similares.
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7. Personas naturales o juridicas que Fraccionan transacciones para evitar
requerimientos de documentacién y/o presentacion de declaracién de operaciones en
efectivo.

8. Definen su actividad econdmica como “independiente” y manejan grandes cantidades
de dinero.

9. Con relacion a las organizaciones sin fines de lucro, tales como las asociaciones,
fundaciones, ONG, entre otras, operaciones no parecen tener un propésito econémico
I6gico 0 no parece existir un vinculo entre la actividad declarada por la organizacion y las
demas partes que participan en la transaccion.

10. Suministro de informacion insuficiente o falsa, o el cliente, proveedor o contraparte
rehlsa suministrar la informacién minima requerida para la celebracién del contrato.

11. Utilizacion frecuente de intermediarios para realizar operaciones comerciales o
financieras.

12. Empresas que realizan grandes inversiones no obstante haber sido creadas muy
recientemente.

13. Que se tenga conocimiento por los medios de difusién publica u otro medio, que un
cliente esta siendo investigado o procesado por el delito de lavado de activos o delito de
financiacién del terrorismo y/o delitos conexos.

14. Que el proveedor realice importacion de equipos biomédicos, insumos médicos o
medicamentos de paises considerados en alto riesgo de lavado de activos o no
cooperantes con el GAFI.

10.2. OPERACIONES REALIZADAS POR USUARIOS

1. Usuarios que realicen a menudo solicitud de devolucion de recursos y por altas sumas
por concepto de depdsitos de servicios de salud.

2. Usuarios que diligencian los formularios o formatos con letra ilegible o amafiada.

3. Usuarios que realicen multiples depésitos en un mismo mes Yy soliciten devoluciones a
LA ESE.

4. Usuarios que realicen depoésitos en altas sumas de dinero en la caja de la ESE por
concepto de prestacion de servicios con el animo de solicitar devoluciones de dinero en el
futuro.

10.3. OPERACIONES REALIZADAS POR EMPLEADOS

1. Servidores publicos que tramitan frecuentemente operaciones con excepciones,
evaden los controles internos o de aprobacién establecidos.

2. Servidores publicos que tienen un estilo de vida que no corresponde con el monto de
su salario.

3. Servidores publicos que tiene reuniones o insiste en tener reuniones con clientes de la
empresa en un lugar distinto al de las oficinas de la empresa o fuera del horario laboral,
sin justificacién alguna.

4. Servidor publico que presenta ausencias frecuentes e injustificadas.

5. Servidor que sea renuentes a disfrutar vacaciones, a aceptar cambios de su actividad o
promociones que impliquen no continuar ejecutando las mismas actividades.

6. Servidor que permanece frecuentemente en la oficina més alla de la hora de cierre o
concurren a ella por fuera del horario habitual.
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7. Cambio notable o inesperado en los negocios de indole comercial de propiedad del

servidor.

8. Se comprueba que el servidor no ha comunicado o ha ocultado ante el oficial de
cumplimiento informacion relativa al cambio en el comportamiento de algun cliente,

proveedor, usuario o contraparte.”

20 https://www.hospitalnecocli.gov.co/docs/SARLAFT/MANUAL%20SARLAFT.pdf
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11. ETAPAS DE ADMINISTRACION DEL RIESGO SARLAFT
11.1. IDENTIFICACION DEL RIESGO

El Riesgo LAFT, Es la posibilidad de pérdida o dafio que puede sufrir una entidad, por su
propension a ser utilizada directa 0 a través de sus operaciones, como instrumento para
cometer los delitos de Lavado de Activos o la canalizacibn de recursos para la
Financiacién del Terrorismo.?!

Las etapas de SARLAF comprenden la identificacién, evaluacion y medicion, control,
seguimiento y monitoreo.

Esta etapa o paso tiene como principal objetivo identificar los riesgos de LA/FT inherentes
al desarrollo de la actividad de la institucién. La identificacion del riesgo se lo debe realizar
“para cada fuente de riesgo:

1. Clientes/Usuarios/Contrapartes
2. Proveedores

3. Productos

4. Canales de Distribucion

5. Jurisdicciones/Zonas Geogréficas

En esta etapa se debe proceder a identificar los posibles eventos de riesgo de Lavado de
Activos y Financiacion del Terrorismo LA/FT, se identifica una lista de riesgos para cada
uno de las fuentes de riesgo, teniendo en cuenta los procesos actuales en areas
susceptibles de riesgo LA/FT.

Ya enmarcados dentro del contexto estratégico de cada proceso, sus integrantes
identifican los riesgos mas relevantes que puedan afectar el logro de su objetivo, su
clasificacién, las causas que lo generan con base en los factores analizados y las
consecuencias si llega a materializarse dicho riesgo.

Esta etapa tiene como principal objetivo medir el riesgo inherente o riesgo originado por la
propia naturaleza o caracteristicas de las contrapartes, productos, canales y jurisdicciones
frente a cada evento de riesgo.”?

Se identifica el evento, las causas principales, las consecuencias en caso de
materializarse clasificandoles en su tipologia descrita a continuacion:

“Riesgo de Contagio: Posibilidad de pérdida o dafio que puede sufrir una entidad directa
o indirectamente, por accién de una persona natural o juridica que posee vinculos con la
entidad y que se encuentra afectada por eventos de LA/FT.

21 https://www.supersolidaria.gov.co/sites/default/files/public/SARLAFT/cartilla_guia_de_gestion_del_riesgol.pdf
22 https://www.hospitalnecocli.gov.co/docs/SARLAFT/MANUAL%20SARLAFT.pdf
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Riesgo Legal: Posibilidad de pérdida o dafio que puede sufrir una entidad al ser
sancionada, multada u obligada a indemnizar dafios como resultado del incumplimiento
de normas o regulaciones, obligaciones contractuales, fallas en los contratos o
transacciones, derivadas de actuaciones malintencionadas, negligencia o actos
involuntarios que afectan la formalizacién o ejecucion de contratos o transacciones.

Riesgo Operativo: Probabilidad de pérdida o dafio que puede sufrir una entidad al
incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los
procesos, la tecnologia, la infraestructura, por fraude o corrupcién, o por ocurrencia de
acontecimientos externos.

Riesgo Reputacional: Posibilidad de pérdida en que incurre una entidad por
desprestigio, mala imagen, publicidad negativa, verdadera o no, respecto de la institucién
y sus practicas de negocios, que cause una disminucion de su base de clientes,
disminucién de los negocios o ingresos, o incurrir en procesos judiciales.”®

11.2. MEDICION O EVALUACION DEL RIESGO
Valoracién del riesgo

Consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia
o impacto con el fin de estimar la zona de riesgos inicial (RIESGO INHERENTE) LA/FT.

Elementos que lo desarrollan:
Analisis de los riesgos

Se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o
impacto con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE). En este
punto se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o
impacto.

o Determinar la probabilidad

Se entiende como la posibilidad de ocurrencia del riesgo. Para efectos de este andlisis, la
probabilidad de ocurrencia estara asociada a la exposicion al riesgo del proceso o
actividad que se esté analizando. De este modo, la probabilidad inherente sera el nUmero
de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Tabla No. Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad
Muy Baja | La actividad que conlleva el riesgo se ejecuta como maximos 2 veces por afio 20%
ﬁ La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por afio 40%
Media La actividad que conlleva el riesgo se ejecuta de 24 a 500 veces por afio 60%
Alta La actividad que ~conlleva el riesgo se ejecuta minimo 500 veces al afio y maximo 80%
5000 veces por afio

La actividad que conlleva el riesgo se ejecuta méas de 5000 veces por afio 100%
Fuente Adoptado del Departamento Administrativo de la Funcion Publica

23 https://www.hospitalnecocli.gov.co/docs/SARLAFT/MANUAL%20SARLAFT.pdf
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e Determinar el impacto

Para la construccion de la tabla de criterios se definen los impactos legales, econémicos,
reputacionales, contagio, operacional como las variables principales.

Tabla No. Criterios para definir el nivel de impacto

ESCALA LEGAL ECONOMICO REPUTACIONAL CONTAGIO OPERACIONAL
Genera pérdida de
El riesgo afecta la | Produce efecto | 'ECUrSOS.
h - . e Cancelaciéon en la
. imagen de la entidad | contagio catastrofico -
Retiro del - contratacion con las
o Mayor a 500 | a nivel | entre empresas o
certificado  de . h EPS.
e SMLMV nacional, con efecto | entidades ; s
habilitacion. S ) . Perdida de relacion
publicitario sostenido | relacionadas con la .
. : comercial con
a nivel pais. ESE
nuestros
proveedores.
El riesgo afecta la
Sanciones e imagen de la entidad las empresas que Efectos moderados
investigaciones con efecto tienen alpl]n ti oqde en la_contratacion
Mayor or a?te de los Entre 100 y | publicitario sostenido relacion ?:on Iap ESE | €on EPS. Perdida
80% grga?los de 500 SMLMV a nivel de sector se ven afectados por de relaciones
control administrativo, nivel el efecto contagio cqm_ermales y de
departamental o] crédito
municipal
!EI riesgo afecta_t la Puede producir
imagen de la entidad f -
Suspensién del con algunos efecto contagio entre Se afectan algunos
ot oficial de Entre S0 'y usuarios de | Empresas 0 rocesos  internos
60% - 100 SMLMV : entidades P
cumplimiento relevancia frente al . de la Empresa
logro de los relacionadas con la
objetivos. Empresa

Requerimiento

Entre 10 y 50

El riesgo afecta la
imagen de la entidad
internamente, de
conocimiento

Se produce un riesgo
de contagio en

Afectacién de un

Amonestacion SMLMV general nivel interno, | algunos servicios de | proceso especifico
de junta directiva y | la empresa
accionistas y/o de
proveedores
No se genera | Afectacion EI riesgo afecta ’Ia . .
Leve ningdn . tino de | menor a 10 imagen de algin | No se genera riesgo | No se genera riesgo
20% sangcién P SMLMV area de la | de contagio operacional.

organizacion.

https://www.hospitalnecocli.gov.co/docs/SARLAFT/MANUAL%20SARLAFT.pdf- pag. 41

Evaluacién de riesgos

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias 0
impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

e Andlisis preliminar (riesgo inherente)

Se trata de determinar los niveles de severidad a través de la combinacion entre la
probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor

vicitapo Supersalud

v



https://www.hospitalnecocli.gov.co/docs/SARLAFT/MANUAL%20SARLAFT.pdf-%20pág

MANUAL DE ADMINISTRACION DE RIESGOS PARA LAVADO DE ACTIVOS,

FINANCIACION DEL TERRORISMO Y FINANCIACION DE LA PROLIFERACION DE
*? EMPRESA SOCIAL DEL ESTADO ARMAS DE DESTRUCCION MASIVA Y REPORTE DE INFORMACION

PASTO SALUD E.S.E FORMULACION CODIGO | VERSION | PAG

NIT.900081143-9

Subgerencia Financiera y Comercial MA-LAF 6.0 45

Matriz de calor (niveles de severidad del riesgo)

Tabla No. Matriz de calor (Niveles de severidad del riesgo)
Impacto

Muy Alta
100%

Alta
80%
Media
60%
Baja
40%
Muy Baja
20%

Alto

Moderado

Probabilidad

Bajo

Leve Menor Moderado Mayor Catastroéfico
20% 40% 60% 80% 100%

Fuente Adoptado del Departamento Administrativo de la Funcién Publica

“Estructura para la descripcion del control

Para una adecuada redaccion del control se propone una estructura que facilitara mas
adelante entender su tipologia y otros atributos para su valoracién. La estructura es la
siguiente:

* Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles automaticos se identificara el sistema que
realiza la actividad.

* Accion: se determina mediante verbos que indican la accién que deben realizar como
parte del control.

* Complemento: corresponde a los detalles que permiten identificar claramente el
objeto del control.

llustracion No. Ejemplo estructura redaccion del control

a través de una lista de chequeo donde
estdn los requisitos de informacidn y la

El profesional de suministrada por el proveedor  reyisa con la informacién fisica suministrada
corresponda con los requisitos

verifica que la informacion

Contratacién : : por el proveedor, los contratos que cumplen
establecides acorde con el tipo de son registrados en el sistema de
1 contratacion, informacién de contratacion.
Responsable Accion Complemento

Fuente Departamento Administrativo de la Funcién Pdblica™*

24 https://www.funcionpublica.gov.co/documents/28587410/34298398/2020-12-16_Guia_administracion_riesgos_dise
%C3%B10o_controles_final.pdf/fal79c5e-45bb-dffd-027¢c-043d4733¢c834?7t=1609857497641
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“Tipologia de controles y los procesos

A traveés del ciclo de los procesos es posible establecer cuando se activa un control y, por
lo tanto, establecer su tipologia con mayor precision

* Control preventivo: control accionado en la entrada del proceso y antes de que se
realice la actividad originadora del riesgo, se busca establecer las condiciones que
aseguren el resultado final esperado.

* Control detectivo: control accionado durante la ejecucion del proceso. Estos controles
detectan el riesgo, pero generan reprocesos.

* Control correctivo: control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:
* Control manual: controles que son ejecutados por personas.
* Control automatico: son ejecutados por un sistema.
Andlisis y evaluacién de los controles
Atributos: A continuacion, se analizan los atributos para el disefio del control, teniendo en

cuenta caracteristicas relacionadas con la eficiencia y la formalizacién. Se puede observar
la descripcion y peso asociados a cada uno asi:

Tabla No. Atributos de para el disefio del control

Caracteristicas Descripcion Peso

Va hacia las causas del riesgo, aseguran el resultado

0,
final esperado. 25%

Preventivo

Detecta que algo ocurre y devuelve el proceso a los
Tipo Detectivo controles preventivos. 15%
Se pueden generar reprocesos.

Dado que permiten reducir el impacto de la
Atributos de Correctivo materializacion del riesgo, tienen un costo en su 10%
Eficiencia implementacion.

Son actividades de procesamiento o validacién de
informaciébn que se ejecutan por un sistema y/o

Automatico L o . A = 25%
Implementa aplicativo de manera automatica sin la intervencion de
- personas para su realizacion.
cién
Controles que son ejecutados por una persona., tiene
Manual d ! p P 15%

implicito el error humano.

Controles que estan documentados en el proceso, ya
Documentado | sea en manuales, procedimientos, flujogramas o -
cualquier otro documento propio del proceso.

*Atributos de Documentac
Formalizacion ion Sin Identifica a los controles que pese a que se ejecutan en
el proceso no se encuentran documentados en ningln -
Documentar )
documento propio del proceso
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Caracteristicas

Descripcion Peso
Este atributo identifica a los controles que se ejecutan
Continua siempre que se realiza la actividad originadora del -
. riesgo.
Frecuencia - - — -
Este atributo identifica a los controles que no siempre se
Aleatoria ejecutan cuando se realiza la actividad originadora del -
riesgo
Con Registro E_I con_t,rol deja un registro que permite evidenciar la )
. . ejecucion del control
Evidencia
Sin Registro El control no deja registro de la ejecucion del control -

Fuente Adoptado del Departamento Administrativo de la Funcién Pablica

*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de

conocer el entorno del control y complementar el analisis con elementos cualitativos; sin
embargo, estos no tienen una incidencia directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la

matriz de calor, se muestra cuél es el movimiento en el eje de probabilidad y en el eje de

impacto de acuerdo con los tipos de controles.

Tabla No. Movimiento en la matriz de calor acorde con el tipo de control

*  Controles correctivos atacan Impacto «
*  Controles preventivos y detectivos atacan Probabilidad |

Impacto

Muy Alta
100%

{

Alta
80%

Media
60%

Baja
40%

Probabilidad

Muy Baja
20%

Leve 20%

Menor
40%

Catastrofico

Moderado
60%

Mayor

80% 100%

Fuente Departamento Administrativo de la Funcién Publica”?

% https://www.funcionpublica.gov.co/documents/28587410/34298398/2020-12-16_Guia_administracion_riesgos_dise

%C3%B10o_controles_final.pdf/fal79c5e-45bb-dffd-027¢c-043d4733¢c834?7t=1609857497641
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12. “REPORTES DEL SARLAFT
Los reportes a realizar se clasifican en reportes Internos y Externos

12.1 REPORTES INTERNOS Son aquellos que se manejan al interior de la ESE y estan
dirigidos al oficial de cumplimiento y pueden ser efectuados por cualquier servidor publico
o colaborador de la entidad que tenga conocimiento de una posible operacion intentada,
inusual o sospechosa.

* Reportes Internos de Operaciones Inusuales: El servidor publico de la ESE que detecte
una operacion inusual, debera informar al oficial de cumplimiento de manera inmediata,
indicando las razones por la cual la considera inusual, bien sea por medio electrénico, de
manera escrita o de forma verbal si asi se considera.

El oficial de cumplimiento, evaluara y analizara el registro de la operacién estableciendo si
en realidad se trata de una operacion inusual.

* Reporte de Operaciones Sospechosas: El servidor publico de la ESE que detecte una
operacion sospechosa, debera informar al oficial de cumplimiento de manera inmediata,
indicando las razones por la cual la considera sospechosa por medio electrénico, de
manera escrita o de forma verbal si asi se considera.

El oficial de cumplimiento, evaluara y analizara el registro de la operacién estableciendo si
en realidad se trata de una operacion sospechosa.

12.2. REPORTES EXTERNOS Los reportes externos de la ESE son los que deben ser
remitidos a la UIAF, de acuerdo a los procesos y procedimientos establecidos por esta
entidad. Los reportes que se deben realizar son los siguientes:

* Reporte de operaciones Intentadas y Operaciones Sospechosas (Reporte de ROS): Una
operacion intentada o sospechosa debe reportarse de manera inmediata por parte de la
ESE como ROS a la UIAF, una vez la ESE catalogue la operaciébn como intentada o
sospechosa de acuerdo al andlisis y verificacion de soportes realizada por el oficial de
cumplimiento. Ninguna persona puede dar a conocer el reporte de la operacion
sospechosa a la UIAF.

* Reporte de ausencia de Operaciones Intentadas y Operaciones Sospechosas (Reporte
de ausencia de ROS): Si durante el mes no se registraron ROS se debe reportar a la
UIAF que no se realizaron reportes de operaciones sospechosas. Estos reportes se
deben realizar dentro de los diez (10) primeros dias calendario.

* Reporte de Transacciones Individuales en Efectivo: Se debe reportar mensualmente a
la UIAF dentro de los diez (10) primeros dias calendario del mes siguiente, todas las
transacciones en efectivo realizadas en un mismo dia por parte de una misma persona

viGitapo Supersalud™ ./
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natural o juridica, por un valor igual o superior a cinco millones de pesos M/CTE ($
5.000.000) y/o su equivalente en otras monedas.

* Reporte de Transacciones Mdltiples en Efectivo: Se debe reportar mensualmente a la
UIAF dentro de los diez (10) primeros dias calendario del mes siguiente, todas las
transacciones en efectivo realizadas por parte de una misma persona natural o juridica en
el mes inmediatamente anterior, que en su conjunto iguale o supere la cuantia de
veinticinco millones de pesos ($25.000.000) M/CTE y/o su equivalente en otras monedas
durante el mes objeto de reporte.

* Reporte de ausencia de Transacciones en Efectivo: Se debe realizar el reporte a la
UIAF dentro de los diez (10) la ausencia de transacciones en efectivo bien sea
individuales o multiples en la institucion durante el mes inmediatamente anterior.

12.3. CAPACITACION: Una vez aprobada esta modificacion del Manual del Sistema de
Administracion de Lavado de Activos SARLAFT, la ESE quien debera establecer un
programa de capacitacion en aspectos generales sobre prevencién de Lavado de Activos
y Financiacion del Terrorismo de manera anual sobre las politicas, procedimientos,
herramientas y controles adoptados para dar cumplimiento al sistema, apoyandose en
material de la UIAF

* El Oficial de cumplimiento en coordinacion con la oficina de Talento Humano deben
coordinar la elaboracion del programa de capacitacion anual en materia de SARLAFT.

* Se debe garantizar que los funcionarios estén en capacidad de identificar una operacion
intentada, inusual o sospechosa, cuando se debe reportar, el medio de reporte y a quien
se debe realizar.

* Con la implementaciéon de programas de capacitacion se busca dar a conocer las
politicas, normas internas y externas, y procedimientos relacionados con el SARLAFT,
con el fin de generar en los empleados de la ESE una cultura organizacional orientada a
la administracion del riesgo de LA/FT, para prevenir y controlar que la ESE sea utilizada
para estos fines.

* Toda persona al momento de ingresar a la institucion debe recibir capacitacion
presencial o virtual sobre SARLAFT.

* Cuando se realice alguna actualizacion al Manual SARLAFT, esta deberd ser
comunicada a todos los empleados de la ESE.

* Los métodos implementados seran mediante medios digitales, charlas, videos, y guias
de prevencion”?®

26 https://www.hospitalnecocli.gov.co/docs/SARLAFT/MANUAL%20SARLAFT.pdf
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13. SEGUIMIENTO Y MONITOREO

El oficial de cumplimiento es el responsable de realizar el monitoreo y seguimiento al
funcionamiento del sistema de autocontrol y gestion del riesgo LA/FT. Los resultados de
su evaluacion se documentaran y se presentan ante la Junta Directiva.

Asi mismo es importante indicar que la ESE tiene definido los siguientes mecanismos de
monitoreo:

e Consulta en listas restrictivas segun plataformas dispuestas para tal fin.

e Evaluaciones realizadas por la oficina de Control Interno y el Revisor Fiscal.

e Revision anual de los riesgos definidos en el sistema para determinar si su impacto y
probabilidad siguen siendo los identificados y si existen nuevos riesgos no incluidos.

Con el resultado de esta verificacion se toman las medidas correspondientes para mitigar
el riesgo de LA/FT.

N
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14. PUBLICACION Y DIVULGACION

“La Gerencia, el Oficial de Cumplimiento en conjunto con los servidores publicos
encargados de las funciones de Informacion, estableceran los mecanismos y medios de
divulgacion interna y externa de las politicas y aspectos relevantes de la presente
modificacion del manual LAFT.

El Sistema de Administracion de Riesgos de Lavado de Activos y Financiacion del
Terrorismo - SARLAFT deberd tener una politica constante de difusién y entendimiento
para todos los funcionarios, por lo que se debe establecer por parte de las areas a cargo
de informacion estrategias para dar a conocerlo.

La presente Modificacion al Manual del Sistema de Administracion del Riesgo de Lavado
de Activos y de Financiacién del Terrorismo SARLAFT se aprueba por Junta Directiva
mediante acta de reunion.”?’

La presente maodificacion al manual de Administracién de Riesgos y Lavado de Activos —
SARLAF, fue revisado y aprobado en sesion ordinaria de Junta Directiva del al Empresa
Social del Estado Pasto Salud ESE, a los 8 dias del mes de junio de 2022.

27 https://www.hospitalnecocli.gov.co/docs/SARLAFT/MANUAL%20SARLAFT.pdf
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