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R1 Bases de datos . Modificaci no |V1.Cc fias no .Legales Control 1: (V4) El ingeniero de sistemas encargado de realizar la auditoria de seguridad MITIGAR EL |1. Realizar monitoreo y |1. Lider del proceso Semestralmente Actas e Informes
Posibilidad de perder autorizada‘s' seguras -Economicas de la informacion, verifica que los colaboradores estén aplicando las buenas practicas de RIESGO seguimiento a  los Oficina Control Interno
completitud, exactitud y la - Vulneracion de V2.Ausencia de {Inadecuada toma de seguridad y privacidad de la informacion, a través de una evaluacion de conocimientos y ( Tomar controles para que se
coherencia de datos de las bases datos reservados :ui:i;::samc;sniz dgﬁ'::z"ne‘sa recepcion y de un cuestionario de verificacion en los puestos de trabajo de las sedes auditadas. correctivos en |apliquen continuamente,
de datos por modificaciones no N . caso de presentando informe al
= |autorizadas y vulneracion de ;leu:[:::ncia de ign\'lr:zniiaciones oficiales Control 2: (V2)EI Sistema de gestion de base de datos relacional SQL Server verifica que los materializacion |comité coordinador de
O |datos reservados debido a b y d ” Afectacion de la roles y derecho de acceso de los usuarios sean los correctos para el acceso a las bases de datos del riesgo, toda |control interno
3 contrasefias no seguras, ausencia V:Tu?esnc;?jmn i‘magen y reputacion a través del inicio de sesion del usuario y contrasefia asignados. vez que la
= i icacié it robabilidad d
z |de mec.an('f'l‘l’s de a”:de""ca.c,'on’ politicas de control de Control 3: (V3)EI administrador de directiva de grupos del directorio activo de manera automatica gcurfenci: e:
E ausenc!a e oq}J.eos © sesion y acceso bloguea los usuarios que han intentado acceder mas de tres veces con la contrasefia errénea a baja d
Z |ausencia de politicas de control - través de la politica del directorio activo implementada. muy baja de
w |de acceso. o) acuerdo a los
3 o 5 o Control 4: (V1)El administrador de directiva de grupos del directorio activo de manera automatica % o5 o controle_s
< <§( £ S > K |valida que las contrasefias creada contengan combinacién de minimo 8 caracteres través de la x4L |5 1 5 preventivos
E 4 < | w2 | politica de contrasefias seguras del directorio activo implementada. AR = < |aplicados en la
£ Q = Entidad)
® 9 Control 5: (V2). Asignacién de perfiles a las bases de datos por custodios de la informacién y
w seguimiento.
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R2 .Servidores . Falla de los V1. Mantenimiento .Legales Control 1: (V1) El supervisor del contrato de mantenimiento preventivo y correctivo de equipos de MITIGAR EL |1. Realizar monitoreo y |Lider del proceso Semestralmente Actas e informes
Posibilidad de pérdida de la .Compgtaqores equipos de insuficiente .Econémica§ comunicaciones y sistemas verifica que se haya ejecutado el mantenimiento por parte del RIESGO seguimiento a los Oficina Control Interno
confidencialidad y disponibilidad de:gflrllorlo y computo v2. Ays.gncia de . Insatisfaccion ?e " contratista a través del informe que envia el proveedor y la firma del registro a satisfaccion de los ( Tomar controles para que se
de la informacion por falla de los pol ‘a iles s _Mal reposicion 1ECnc!cg|ca usuarios y SUS‘?VTII ias mantenimientos por parte de los técnicos de sistemas. correctivos en |apliquen continuamente,
uipos de cémputo, mal ‘Unidad NAS de funcionamiento de |V3: Falta de equipos de |por la no atencién caso de presentando informe al
eq p h puto, . almacenamiento 108 equino refrigeracion y/o -No continuidad en el Control 2: (V2) El jefe de la Oficina Asesora de Comunicaciones y Sistemas elabora y ejecuta el alizacié omité coordinador d
.funclo.n'amlen‘lo .de |0_5 equl;’)t.)s e Isf q p S inconvenientes por proceso de atencion plan de adquisiciones de nuevas tecnologias con los recursos asignados para compra de equipos mate_na izacion O el . c a e
infeccién por virus informatico, - Infeccion por humedad( o al Polvoy |integral en salud y asignados en el presupuesto. del riesgo, toda |control interno
=z |debido a mantenimiento virus informatico Suciedad) procesos de apoyo a vez que la
O linsuficiente, ~ausencia  de (Spyware/Malware) |v4. Descarga y uso no |través de la herramienta Control 3: (V3) El equipo de aire acondicionado mantiene condiciones ambientales precisas para probabilidad de
2 reposicion tecnoldgica, falta de controlado de software  |SIOS la integridad de los servidores que permite el cuidado y funcionamiento de los equipos que alli se ocurrencia es
E equipos de refrigeracion y/o V5. Ausencia de . Eventos adversos encuentran. muy baja de
O |inconvenientes por humedad, antivirus acuerdo a los
% polvo o suciedad, descarga y uso V6. Uso inadecuado de Control 4: (V4)Las politicas de seguridad de la informacién implementadas administran la controles
o |no controlado de software, W equipos de computo infraestructura dg hardvs{are y software controlapqo el acceso y uso a los recursos informaticos y preventivos
a . N 4 se lo hace a través del directorio activo y del antivirus. © licad |
o |ausencia de virus,  uso Z " 5 ° Tl es < |apiicados en la
N ’ 3 = N i
<E( inadecuado de equipos de g 2 i g = 5 Control 5: (V5) El personal técnico en sistemas verifica que el antivirus se encuentre instalado y :\: '; 2 = : Entidad)
W |computo é‘( <2 = < |actualizado y asi detecte, evite y elimine malware comparando cada archivo del disco duro con un g = <
5 T diccionario de virus ya conocidos. Si cualquier pieza de cdédigo en un archivo del disco duro
7] coincide con el virus conocido en el diccionario, el software antivirus entra en accion, llevando a
g cabo una de las acciones posibles.
z
o Control 6: (V6) EI personal técnico en redes realiza la capacitacion y evaluacion sobre uso
la adecuado de equipos informaticos y adherencia a las guias rapidas de uso
w
o Control 7: (V2) El jefe de oficina de comunicaciones y sistemas realiza seguimiento y medicion
del indicador relacionado con la proporcion de ejecucion presupuestal para la adquisicion y
renovacion de tecnologia
Z [R3 . Switches . Falladela V1. Ausencia de .Pérdida de la Control 1: (V1) El jefe la Oficina Asesora de Comunicaciones y Sistema verifica el cumplimiento MITIGAR EL |1.Solicitar al proveedor las |1. Jefe oficina sistemas de [1. 1/07/2023 |1. 1. Oficio solicitud
g Posibilidad de pérdida de |- Acces Poin(. conectividad cumplimiento de los iniorfnaciér} dur_ante la del servicio de conectividad e internet a través del acuerdo de nivel de servicios establecido en el RIESGO vulnerabilidades de informacion 31/12/2023 |e
; confidencialidad y disponibilidad 6C?bleado Fibra ‘ Ta\la delas niv:le; de servu;\o por gt:ynt_lng)encla (Historia contrato con el proveedor. software malicioso informe enviado
N vy ptica elecomunicaciones parte de proveedor. inica). resentadas las or el proveedor
Z den'a t'i”\jgmdac'of"”"” La"a ‘Ije 1a | "Cableado . Espionaje Remoto V2. Ausencia de . Perdida de tiempo Control 2: (V1) La herramienta PRTG monitorea los niveles de servicios de conectividad e chiones de rﬁitigacién porelp
4 conectividad, ~falla ~de 1as |Egyrycturado (Hackers) equipos para la operacional internet a través del indicador del informe mensual suministrado por el software donde se implementadas en Firewall
E telecr:mlz'n(l‘;a.gloneeli y esplo_na:je . Foirtigate proteccion externa . Perdida de datos al establecen las caidas de los servicios. P
remoto, debido a la ausencia de V3. Conexiones de red |momento de la caida del
a - . (%] L i i 1
o |cumplimiento de los niveles de o sin proteccion servicio = g <5 © | Control 3: (V2,V3) El equipo FORTIGATE es un dispositivo de seguridad perimetral que controla | « | w2 & o 2. Rea.llzar monitoreo y (2. .L"de' del proceso
g servicio por parte del proveedor, o S>|8%7 P |amenazas emergentes detectando prevencién de intrusos, blogueo a sitos web maliciosos, 8 g‘ :°e = seguimiento  a  los Oficina Control Interno 2.
u ausencia de equipos para la uy -2 = < |amenazas de malware a través del firewall. = < controles para que se Semestralme 2. Actas e
» |proteccion externa y conexiones apliquen continuamente, nte informes
@ |de red sin proteccion. presentando informe al
u comité coordinador de
g control interno
2
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R4 . Personal . Erroren el usode  |V1. Entr i isciplinarias Control 1: (V1,V2) El ingeniero de sistemas elabora la capacitacion virtual para el conocimiento y MITIGAR EL |1. Sensibilizar a los a (1. y 2. Ingeniero de (1. y 2. |1. y 2. [1.y 2. Registro
Posibilidad de pérdida de Técnico Interno equipos y software insuficiente .Legales aplicabilidad de la politica de seguridad de la informacion para personal interno, a través de un RIESGO colaboradores de la Sistemas 1/07/2023 31/12/2023 |de asistencia y
confidencialidad y disponibilidad |- Personal - Abuso de derechos V2. Desconocimiento y  |.Econémicas cuestionario de evaluacion en la plataforma Moodle. entidad en la apropiacién |Técnicos de Sistemas evaluacion
i i6 Técnico Externo - Entrega Falta de apropiacién de |. Imagen Reputacion de 1 ™ d Teécnico Archi
dela Informaclon por error en el | ‘6. oradores equivocada de la politica de seguridad Control 2: (V3) La Dependencia de Gestion Documental realiza capacitacion a todos los e @  potea de eenico Arenivo
uso de equipos y software, abuso ; poll ,g v3) P P seguridad de informacion,
=z > correspondencia de la informacién trabajadores para el manejo de la conservacion documental, tablas de retencién documental y
de derechos, entrega equivocada Di i6n d . . ; i manual de
o , » entrec IV . Di e V3. Descor en software para sistemas de informacién documental - )
G |de informacion, divulgacion de contrasefias. gestion documental y politica de seguridad de la
g contrasefias, revelacion de . Revelacién de uso de la herramienta informacion.
& |informacion y fuga de informacién. de sistemas de
E informacion. Debido a o |- Fugade informacién documental 2. Realizar capacitaciones
Z |entrenamiento  insuficiente, <Z( informacion. cortas y concretas gl
g desconocimiento y falta de = resp§cto, en gl manejo
o) |apropiacion de la politica de % 5 RS 5 g YRR ° 'c_> sensible de Ig |nformac|t’m
% seguridad de la informacién, E 3 33|83 E Fl 2818 E &. y ) gomumcaclonels
desconocimiento  en  gestién z evitando  que os
= -
9 |documental y wuso de la y colaboradores incurraen
ﬂ herramienta de sistemas de ,‘E errore; de tipo
Q |informacién documental. procedimental por
% desconocimiento. 3. Lider del proceso
= Oficina Control Interno 3. Actas e
2 3. Realizar monitoreo y 3. Informes
o seguimiento a los Semestralme
controles para que se nte
apliquen continuamente,
presentando informe al
comité coordinador de
control interno
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R5 . Sistema de . Copia Fraudulenta |V1.Descargay usono |.Legales Control 1: (V1) EL directorio activo de Windows server tiene configuradas las politicas de MITIGAR EL |1. Solicitar al proveedor |1.Profesional Universitario |1. 1/07/2023 |1. 1. Informe
Posibilidad de pérdida de Informacién de Software controlado de software  |.Econémicas seguridad de la informacién a nivel de software que controlan las descargas e instalacién de RIESGO las vulnerabilidades de |Sistemas 31/12/2023 |[mensual  de
confidencialidad y disponibilidad sios . Infeccjén por virus  |V2. Ausencia de copias |.No conlidnuidad en el software no autorizados a los recursos informaticos a través de alertas como acciones preventivas. software malicioso incidentes o
de la informacién por copia |: Sistema informatico de respaldo proceso de atencion ) . . i presentadas y las eventos que
fraudulenta de soft infeccio ORFEO (Spyware/Malware) |V3. Ausencia de integral en salud y Control 2: (V2) Microsoft SQL Server y COBIAN son sistemas que ejecuta las copias de respaldo acciones de  mitigacion afectan \a
rau F‘e” _a e S? .Ware, Infeccion | gistema de . Falla de los antivirus procesos de apoyo a de las bases de datos y archivos de los servidores y equipos a través de la programacion de implementad n sequridad de la
por virus informatico, falla de 0s | Costos sistemas de V4. Ausencia de través de la herramienta copias de respaldo full y diferenciales programadas. nplementadas el seguridad
sistemas de informacion, errores |, Antivirus informacién validacién de sSI0S Firewall informacion
=z |de software, instalaciones y uso |. MilPS - Infraccion legal licenciamiento . Subfacturacion por no Control 3: (V3) El sistema de antivirus implementado detecta, evita y elimina malware
O |no autorizado de software, |.Infomedic - Errores de software. | y5, Mantenimiento disponibilidad del comparando cada archivo del disco duro con un diccionario de virus ya conocidos. Si cualquier i
2 debido a descarga y uso no |- Spark - Instalacion no insuficiente sistema SIOS pieza de codigo en un archivo del disco duro coincide con el virus conocido en el diccionario, el 2. Lider del proceso
E controlado de software, ausencia |- Ostickets autorizada de V6. Ausencia de software antivirus entra en accion, llevando a cabo una de las acciones posibles. 2. Realizar monitoreo y |Oficina Control Interno 2.
O |de copias de respaldo, ausencia - Sistemas software. oliticas de restriccion seguimiento a  los Semestralme 2. Actas e
% de antivirus, ausencia de Operativos . Uso no autorizado | de software Control 4: (V4) El supervisor de los contratos de compra venta de licencias de software solicita al controles para que se nte Informes
= I, - B Windows de software. proveedor, la entrega de los codigos de activacion de las licencias requeridas, validacion con el apliqguen continuamente,
w |validacion de licenciamiento, | office Bussi w Q H A v L . plig s
a tenimiento  insuficient - Office Bussines @ © K o fabricante que las licencias adquiridas sean originales, entrega del documento que acredite el ©, presentando informe al
@ |Mantenimiento insuficiente y < < | Zl=% E licenciamiento debidamente legalizado a nombre de la entidad. 28 e H o - N d
<Et ausencia de politicas de E a s>/8 ﬁ 4 & ° & > : comité coordinador de
L © i
i |restriccion de software. % = | - g - g ; Control 5: (V5) El supervisor del contrato de mantenimiento preventivo y correctivo de equipos de - g = < control intemo
5 n o 0 comunicaciones y sistemas verifica que se haya ejecutado el mantenimiento por parte del
7] contratista a través del informe que envia el proveedor y la firma del registro a satisfaccion de los
g mantenimientos por parte de los técnicos de sistemas.
z
o Control 6: (V6) EL directorio activo de Windows server tiene configuradas las politicas de
5 seguridad de la informacién a nivel de software que controlan los accesos a la red de datos y
g validan usuarios y contrasefias a través de los perfiles asignados a los colaboradores
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R6 . Archivos . Fuga de V1.Ausencia de .Legales Control 1: (V2) El dispositivo termo higrémetro mide la temperatura y humedad de los archivos MITIGAR EL |1. Verificacion semestral (1. y 2. Profesional 1y2 1. y 1.y 2. Indicador
Posibilidad de pérdida de |electronicosy informacion Controles de acceso ‘Econémicas de historia clinica, a través del formato de registro definido para tal fin se llevan los datos RIESGO del cumplimiento de las |Universitario Sistemas 1/07/2023 2.31/12/20 |de copias de
confidencialidad y disponibilidad d'g"a'es ’ : g‘“’éfﬁsc'g"es fisico -, - Imagen Reputacion histéricos de la medicion. actividades propuestas en 23 seguridad MilPS
de la informacién por fuga de |:DCcumentos  Perdida de V2. Susceptibilidad a la o . B 3 i el documento sistema
. ‘e . . fisicos y informacion humedad el polvo y la Control 2: (V2) El personal de aseo realiza limpieza y desinfeccién de las areas de archivo y : e
informacién, inundaciones 'y A : . . : " - integrado de conservacion
N s " . comunicaciones suciedad registra en el formato de limpieza y desinfeccién estandarizado por la empresa
perdida de informacién. Debido a | gficiales V3. Falta de copias de sic
la ausengia de con.tr.o.les de respaldo Control 3: (V1) El profesional Universitarios de Salud y Seguridad en el trabajo implement6 la . L .
=z |acceso fisico, susceptibilidad a la sefializacion a los espacios fisicos de los archivos, data center y oficinas de la empresa mediante 2. Se valida 2. Técnico de sistemas
O |humedad, el polvo y la suciedad y avisos preventivos de acceso al personal interno y externo. mensualmente que los
2 falta de copias de respaldo. usuarios realicen la copia
= Control 4: (V1) El jefe de la oficina Asesora de comunicaciones y Sistemas gestiono la instalacién de seguridad en el espacio
g de una puerta electronica con clave de acceso al datacenter de la empresa, la clave de acceso es asignado en la unidad de
% manejada solo por el personal de ingenieros de la oficina. almacenamiento del
w é X 5 . S . datacenter. Se lleva un
a 5 N CuntruIdSI. (V1) Llatf:an?ara ?e vrlde;) \‘ngllanc';a |nsta|ada|endel data(ieg:/eé permite controlar el % . registro de que usuarios
g % E § g § g E acceso del personal tecnico a traves de las grabaciones realizadas en el . °\° o § g E realizaron Copia y quienes
E 4 F o< | =22 3 Y3 ® g :t' no, con el fin de recordar
& £ = a los usuarios de la
a z importancia de las copias
w de seguridad y evitar
a " . i x
z perdidas de informacién.
o 3. Lider del proceso 3. 3. Actas e
'ﬁ 3. Realizar monitoreo y |Oficina Control Interno Semestralme Informes
3 seguimiento a  los nte
controles para que se
apliquen continuamente,
presentando informe al
comité coordinador de
control interno
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R7 . Piezas Desinformacion a V1: Difusion de noticias |. Crisis comunicacional Control 1: V1, V2: EI técnico operativo realiza la capacitacion del protocolo de comunicacién de MITIGAR EL |1. Realizar el 1y 2 Técnico operativo - |1. Julio 2023 |1. Agosto |1.Procedimiento
Posibilidad de afectacion de |audiovisuales: los grupos de interés |falsas . Insatisfaccion de las crisis mediatica, reputacional o informativa que permite a los funcionarios abordar situaciones de RIESGO procedimiento para la |Comunicaciones y 2023 aprobado
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