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INTRODUCCION

Hoy dia, las empresas reconocen el protagonismo de la informacién en sus diferentes
procesos, por tanto es una prioridad que la informacién esté adecuadamente identificada
y protegida, como también la proporcionada por sus partes interesadas, de esta manera
se requiere dar un tratamiento, manejo y clasificacion a la informacién bajo una correcta
administracién y custodia.

La Seguridad de la Informacién en las empresas tiene como obijetivo la proteccion de los
activos de informacién ante una serie de amenazas que atenten contra sus principios
fundamentales de confidencialidad, integridad y su disponibilidad, es a través de la
implementacién de medidas de control de seguridad de la informacion, lo que permitira
gestionar y reducir los riesgos e impactos a que esta expuesta.

Pasto Salud E.S.E, siguiendo las directrices en materia de seguridad digital y de la
informacién de acuerdo, al Decreto 1078 de 2015 modificado por el Decreto 1008 de
2018, en el articulo 2.2.9.1.1.3. Decide entonces vincular el modelo de tratamiento de los
riesgos de seguridad y privacidad de la informacién en cumplimiento de la politica de
seguridad de la informacion aprobada por la Alta Direccion, y como medio o herramienta
para el logro de los objetivos de mantener la informacion de la entidad confidencial,
integra y disponible, a través de su ciclo de vida desde su captura, almacenamiento,
explotacién, hasta su eliminacion.
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1. OBJETIVOS
1.1 OBJETIVO GENERAL

Gestionar los riesgos de seguridad y privacidad de la informacién, a través de la
metodologia establecida facilitando la identificaciébn del riesgo, las oportunidades, el
analisis, la valoracién e implementacién de politicas asi como el seguimiento y monitoreo
permanente enfocado a su cumplimiento y mejoramiento continuo.

1.2 OBJETIVOS ESPECIFICOS

¢ Identificar los riegos, Amenazas y vulnerabilidades de seguridad y privacidad de la
informacion

e Gestionar los riesgos de seguridad y privacidad de la informacion, Seguridad Digital
de manera integral.

¢ Reducir toda posibilidad de que una brecha o evento produzca determinado impacto
bien en la informacion o cualquier otro activo de informacion asociado, a través de la
gestién adecuada de los riesgos de la seguridad de la informacion.

e Proteger el valor de los activos de informacibn mediante la implementacion de
controles para mitigar los incidentes de Seguridad y Privacidad de la Informacion,
Seguridad Digital de forma efectiva, eficaz y eficiente

1.3 ALCANCE

La gestion y el tratamiento de riesgos de seguridad y privacidad de la informacion, podra
sera aplicada sobre cualquier proceso de la empresa, a cualquier sistema de informacion,
Infraestructura informatica o aspecto particular de control de la Entidad, a través de la
metodologia establecida para la administracion de los riesgos de seguridad de la
informacién, asi como las técnicas, actividades y formatos que permitan y faciliten el
desarrollo de las etapas de reconocimiento del contexto, identificacion de los riesgos de
seguridad de la informacién , analisis y evaluacion, opciones de tratamiento o0 manejo del
riesgo segln la zona de riesgo; incluye implementacién de controles, recomendaciones
para su seguimiento, monitoreo y evaluacion.
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2. POLITICA DE SEGURIDAD DE LA INFORMACION

La Empresa Social del Estado Pasto Salud E.S.E, mediante la adopcién e implementacion
del Modelo de Seguridad y Privacidad de la Informacién enmarcado en el Sistema de
Gestion de Seguridad de la informacion, administra, protege, preserva la confidencialidad,
integridad, disponibilidad, autenticidad y no repudio de la informacion en todos los
procesos organizacionales, mediante una gestién integral de riesgos y la implementacion
de controles fisicos y digitales previniendo asi incidentes y dando cumplimiento a los
requisitos legales y reglamentarios, orientados a la mejora continua y al alto desempefio
del Sistema de Gestion de Seguridad de la Informacion.
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3. MARCO LEGAL

Ley 1273 de 5 de enero de 2009 : Por medio de la cual se modifica el cédigo penal, se
crea un nuevo bien juridico tutelado denominado ‘DE LA PROTECCION DE LA
INFORMACION Y DE LOS DATOS” y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones entre otras disposiciones.

Ley 23 de 1982: Sobre derechos de autor

ISO IEC 27001-2013: Estandares internacionales sobre tecnologia de la informacion,
técnicas de seguridad, Administracion de seguridad de la informacién, los cuales
proporcionan un marco de gestion de la seguridad de la informacion, utilizable por
cualquier tipo de empresa.

ISO IEC 27002-2013: Es un estandar para la seguridad de la informacion.

Ley Estatutaria 1266 de 2008, Por la cual se dictan las disposiciones generales de
hébeas data y se regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones. Para conocer mas de esta Ley,

Ley 1581 de 2012, la cual se dictan disposiciones generales para la Proteccién de Datos
Personales. Para conocer mas de esta Ley
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4. GLOSARIO
Entiéndanse para el presente documento los siguientes términos:

Politica: Son instrucciones mandatorios que indican la intencion de la alta gerencia
respecto a la operacion de la organizacién respecto a un asunto determinado.

Recurso Informatico: Elementos informaticos (base de datos, sistemas operacionales,
redes, equipos de cOmputo, sistemas de informacion y comunicaciones) que facilitan
servicios informaticos.

Administracion del riesgo: Conjunto de elementos de control que al Interrelacionarse
brindan a la entidad la capacidad para emprender las acciones necesarias que le permitan
el manejo de los eventos que puedan afectar negativamente el logro de los objetivos
institucionales y protegerla de los efectos ocasionados por su ocurrencia.

Activo de Informacién: En relacién con la seguridad de la informacion, se refiere a
cualquier informacion o elemento de valor para los procesos de la Organizacion.

Analisis de riesgos: Es un método sistematico de recopilacion, evaluacion, registro y
difusibn de informacion necesaria para formular recomendaciones orientadas a la
adopcion de una posicion o medidas en respuesta a un peligro determinado.

Amenaza: Es la causa potencial de una situacién de incidente y no deseada por la
organizacion.

Causa: Son todo aquello que se pueda considerar fuente generadora de eventos
(riesgos). Las fuentes generadoras o agentes generadores son las personas, los métodos,
las herramientas, el entorno, lo econdmico, los insumos o0 materiales entre otros.

Confidencialidad: Propiedad de la informacién de no ponerse a disposicibn o ser
revelada a individuos, entidades o procesos no autorizados.

Consecuencia: Resultado de un evento que afecta los objetivos.

Criterios del riesgo: Términos de referencia frente a los cuales la importancia de un
riesgo se evaluada.

Control: Medida que modifica el riesgo.

Disponibilidad: Propiedad de la informacién de estar accesible y utilizable cuando lo
requiera una entidad autorizada.

Evaluacién de riesgos: Proceso de comparacion de los resultados del analisis del riesgo
con los criterios del riesgo, para determinar si el riesgo, su magnitud o ambos son
aceptables o tolerables.
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Evento: Un incidente o situacién, que ocurre en un lugar particular durante un intervalo de
tiempo especifico.

Estimacion del riesgo. Proceso para asignar valores a la probabilidad y las
consecuencias de un riesgo.

Evitacién del riesgo. Decisibn de no involucrarse en una situacién de riesgo o tomar
accion para retirarse de dicha situacion.

Factores de Riesgo: Situaciones, manifestaciones o0 caracteristicas medibles u
observables asociadas a un proceso que generan la presencia de riesgo o tienden a
aumentar la exposicion, pueden ser internos o externos a la entidad.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacién con
respecto al riesgo, se compone de la evaluacién y el tratamiento de riesgos.

Identificacion del riesgo. Proceso para encontrar, enumerar y caracterizar los elementos
de riesgo.

Incidente de seguridad de la informacién: Evento Unico o serie de eventos de
seguridad de la informacién inesperados o no deseados que poseen una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la seguridad de la
informacién (Confidencialidad, Integridad y Disponibilidad).

Integridad: Propiedad de la informacion relativa a su exactitud y completitud.
Impacto. Cambio adverso en el nivel de los objetivos del negocio logrados.

Nivel de riesgo: Magnitud de un riesgo o de una combinacion de riesgos, expresada en
términos de la combinacion de las consecuencias y su posibilidad.

Matriz de riesgos: Instrumento utilizado para ubicar los riesgos en una determinada zona
de riesgo segun la calificacién cualitativa de la probabilidad de ocurrencia y del impacto de
un riesgo.

Monitoreo: Mesa de trabajo anual, la cual tiene como finalidad, revisar, actualizar o
redefinir los riesgos de seguridad de la informacion en cada uno de los procesos,
partiendo del resultado de los seguimientos y/o hallazgos de los entes de con trol o las
diferentes auditorias de los sistemas integrados de gestion.

Propietario del riesgo: Persona o entidad con la responsabilidad de rendir cuentas y la
autoridad para gestionar un riesgo.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el
efecto de los controles.

Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo o nivel
resultante del riesgo después de aplicar los controles.
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Riesgo: Efecto de la incertidumbre sobre los objetivos.

Riesgo en la seguridad de la informacidn. Potencial de que una amenaza determinada
explote las vulnerabilidades de los activos o grupos de activos causando asi dafio a la
organizacion.

Reduccion del riesgo. Acciones que se toman para disminuir la probabilidad las
consecuencias negativas, 0 ambas, asociadas con un riesgo.

Retencion del riesgo. Aceptacién de la pérdida o ganancia proveniente de un riesgo
particular

Seguimiento: Mesa de trabajo semestral, en el cual se revisa el cumplimiento del plan de
accion, indicadores y metas de riesgo y se valida la aplicacion n de los controles de
seguridad de la informacién sobre cada uno de los procesos.

Tratamiento del Riesgo: Proceso para modificar el riesgo” (Icontec Internacional, 2011).

Valoracién del Riesgo: Proceso global de identificacion del riesgo, andlisis del riesgo y
evaluacion de los riesgos.

Vulnerabilidad: Es aquella debilidad de un activo o grupo de activos de informacion.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad vy
disponibilidad de la informacion.

SGSI: Sistema de Gestion de Seguridad de la Informacién.

Ll

-\-‘-?i

viGitapo Supersalud ./




©

EMPRESA SOCIAL DEL ESTADO

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

PASTO SALUD E.S.E

NIT.900091143-9

FORMULACION

cODIGO

VERSION

PAG.

Oficina Asesora de Comunicaciones y Sistemas

PL-TRS

6.0

14

5. METODOLOGIA Y OPERACION DEL TRATAMIENTO DE RIESGOS DE

SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - SGSI

PROCESO PARA LA ADMINISTRACION DEL RIESGoO-

]
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l

Contexto Estratégico Organizacional

l

Identificacion del Riesgo
i0Qué puede suceder?
;Como puede suceder?

l

Anilisis del Riesgo

Determinar Probabilidad
Determinar Consecuencias
Determinar MNivel de Riesgo

!

Valoracion del Riesgo
Identificar controles para el riesgo
Verificar la efectivifad de los controles
Establecer tratamiento

l

Politicas Administracion de Riesgo
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6. IDENTIFICACION DE AMENAZAS
D: Deliberadas A: Accidentales E: Ambientales
Amenazas Comunes
TIPO AMENAZA ORIGEN
Fuego AD,E
U Agua AD,E
Dafio Fisico Destruccién de equipos AD,E
Deterioro(Polvo) AD,E
Fendmenos climaticos E
Fendémenos sismicos E
Eventos Naturales - —
Fendmenos volcanicos E
Inundacion E
Perdida de los servicios Falla en la fibra Optica y equipos ADA
esenciales. de radio y telecomunicaciones Y
Hurto de medios o documentos D
Hurto de equipo D
Recuperacién de medios
. L reciclados o desechados D
Seguridad y Privacidad de la DvUlacia D
informacion ulgacion _
Datos provenientes de fuentes no AD
confiables '
Manipulacién con hardware D
Manipulacién con software D
Fallas del equipo AD,E
Mal funcionamiento del equipo A,D,E
Saturacién del sistema de D
Fallas Técnicas |nformac_| on -
Mal funcionamiento del software AD
Incumplimiento en el
mantenimiento del sistema de D
informacién y del hardware.
Uso no autorizado del equipo D
Acciones No Autorizadas Copia frgudulenta del software D
Corrupcién de los datos D
Procesamiento ilegal de datos D

Amenazas Humanas

FUENTE DE AMENAZA MOTIVACION ACCIONES AMENAZANTES

Esgo e Pirateria

Pirata informético, intruso ilegal Rebelién * Ingenieria So_mal Intrusion, accesos
Estatus forzados al S|ste_ma
Dinero e  Acceso no autorizado
E}?gfxgg'g: de la e  Crimen por computador
Divulgacién ilegal de la : ggtt())ofrzac?gzlle;'iﬂr:formacién

Criminal de la computacion informacion - . .
Ganancia monetaria . Supla_ntauon de_ identidad
Alteracion no autorizada de * Intrusion en el sistema
los datos
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FUENTE DE AMENAZA MOTIVACION ACCIONES AMENAZANTES
Chantaje
Destruccién
Terrorismo Explotacion e Bomba/Terrorismo
Venganza e Penetracién en el sistema
Ganancia politica e  Manipulacioén en el sistema
Cubrimiento de los medios
de comunicacién
e  Hurto de informacién
Espionaje Ventaja competitiva : :Etrgﬁ:gzaezopcrgf cidad personal
Espionaje econémico 9 S .
e Penetracion en el sistema
e Acceso no autorizado al sistema
e  Curiosidad e Chantaje
e Ego e  Observar informacion reservada
e Inteligencia e Uso inadecuado del computador
° Ganancia . Fraude y hurto
Intrusos (!Empleadp§ con monetaria e  Soborno de informacion
entrenamiento deficiente, \V/ e |Ingreso de datos falsos o corruptos
descontentos, malintencionados, . enganza . In?erce tacion P
negligentes y despedidos) » FErroresy rerceptacior
omisiones no e Cadigo malicioso
intencionales (ej. e Venta de informacion personal
Error en el ingreso e Errores en el sistema
de datos, error de e Sabotaje del sistema
programacion e Acceso no autorizado al sistema.
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7. IDENTIFICACION DE VULNERABILIDADES
1. Organizacion.
2. Procesos y procedimientos.
3. Personal
4. Ambiente fisico
5. Configuracion del sistema de informacion.
6. Hardware, software y equipos de comunicaciones.
7. Dependencia de partes externas.

TIPO DE ACTIVO VULNERABILIDADES AMENAZAS
Mantenimiento insuficiente/Instalacion Incumplimiento en el mantenimiento
fallida de IO.S medios de del sistema de informacion.
almacenamiento
Susceptibilidad a la humedad, el polvo L
y la suciedad Polvo, corrosion
Ausencia de un eficiente control de
cambios en la configuracion Error en el uso

HARDWARE TRT —
Susceptibilidad a las variaciones de - N .
. Pérdida del suministro de energia
voltaje
Susceptibilidad a las variaciones de Fenémenos meteorolégicos
temperatura
Almacenamiento sin proteccion Hurtos medios o documentos.
Falta de cuidado en la disposicién final | Hurtos medios o documentos.
Copia no controlada Hurtos medios o documentos.
Ausencia de “terminacién de sesion”
cuando se abandona la estacion de Error en el uso
trabajo
Disposicion o reutilizacion de los . -
) ) . Error en la disposicion final de los
medios de almacenamiento sin ;
medios
borrado adecuado
Ausencias de pistas de auditoria Error en el software
Asignacién errada de los derechos de . . )
Error en la asignacion de perfiles
acceso
Ausencia de documentacion Error en el uso
Configuracion incorrecta de Error en el uso
parametros
Fechas incorrectas Error en el uso
Ausencia de mecanismos de
identificacion y autentificacion, como la | Falsificacion de derechos
autentificacion de usuario
SOFTWARE Tablas de contrasefias sin proteccion Falsificacion de derechos
Habilitacién de servicios innecesarios Procesamiento ilegal de datos
Software nuevo o inmaduro Mal funcionamiento del software
Especificaciones incompletas o no : )
Mal funcionamiento del software
claras para los desarrolladores
Ausencia de control de cambios eficaz | Mal funcionamiento del software
Descarga y uso no controlado de . L
Manipulacién con software
software
Ausencia de copias de respaldo Manipulacioén con software
Ausencia de proteccion fisica de la .
L Hurto de medios o documentos
edificacién, puertas y ventanas
Conexion deficiente de los cables Fallas del equipo de
telecomunicaciones
Punto anico de fallas Fallas del equipo de
telecomunicaciones
Arquitectura insegura de la red Espionaje remoto
Transferencia de contrasefas Espionaje remoto
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TIPO DE ACTIVO VULNERABILIDADES AMENAZAS

Gestion inadecuada de la red
(tolerancia a fallas en el enrutamiento)

Saturacion del sistema de informacion

Conexiones de red publica sin
proteccion

Uso no autorizado del equipo

Ausencia del personal

Incumplimiento en la disponibilidad del
personal

Procedimientos inadecuados de

RED L Dafio de equipos y medios
contratacion quipos'y
Induccién insuficiente en seguridad Error en el uso
Uso incorrecto de software y hardware | Error en el uso
Falta de conciencia acerca de la
. Error en el uso
seguridad
Ausencia de mecanismos de . .
- Procesamiento ilegal de los datos
monitoreo
Trabajo no supervisado del personal .
I pery P Hurto de medios o documentos.

externo o de limpieza
Ausencia de politicas para el uso
correcto de los medios de Uso no autorizado del equipo
telecomunicaciones y mensajeria
Uso inadecuado o descuidado del
control de acceso fisico a las Abuso de los derechos
edificaciones y los recintos

PERSONAL Ubicacion en area susceptible de

inundacion

Abuso de los derechos

Red energética inestable

Ausencia de proteccion fisica de la
edificacién (Puertas y ventanas)

Ausencia de procedimiento formal
para el registro y retiro de usuarios

Abuso de los derechos

Ausencia de proceso formal para la
revision de los derechos de acceso

Abuso de los derechos

ORGANIZACION

Ausencia de disposicion en los
contratos con clientes o terceras
partes (con respecto a la seguridad)

Abuso de los derechos

Ausencia de procedimientos de
monitoreo de los recursos de
procesamiento de la informacién

Abuso de los derechos

Ausencia de auditorias

Abuso de los derechos

Ausencia de procedimientos de
identificacion y valoracion de riesgos

Abuso de los derechos

Ausencia de reportes de fallas en los
registros de administradores y
operadores

Abuso de los derechos

Respuesta inadecuada de
mantenimiento del servicio

Incumplimiento en el mantenimiento
del sistema de informacion

Ausencia de acuerdos de nivel de
servicio o insuficiencia de los mismos

Incumplimiento en la prestacion de los
servicios

Ausencia de procedimientos de control
de cambios

Errores de Uso

Ausencia de asignacion adecuada de
responsabilidades en seguridad de la
informacién

Negacion de acciones

Ausencia de planes de continuidad

Falla del equipo

Ausencia de politicas sobre el uso de
correo electrénico

Error en el uso

Ausencia de procedimientos para
introduccion del software en los
sistemas operativos

Error en el uso

Ausencia de registros en bitacoras

Error en el uso

Ausencia de procedimientos para el
manejo de informacion clasificada

Error en el uso

Ausencia de responsabilidad en
seguridad de la informacion en la

Error en el uso
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TIPO DE ACTIVO VULNERABILIDADES AMENAZAS

descripcion de los cargos

Ausencia de politica formal sobre la
utilizacién de computadores portéatiles

Hurto de equipo

Ausencia de control de los activos que
se encuentran fuera de las
instalaciones

Hurto de equipo

Ausencia de politica sobre limpieza de
escritorio y pantalla

Hurto de medios o documentos

Ausencia de mecanismos de
monitoreo establecidos para las
brechas en seguridad

Hurto de medios o documentos

Ausencia de procedimientos del
cumplimiento de las disposiciones con
los derechos intelectuales

Uso de software falsificado o copiado
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8. IDENTIFICACIONES DE CONTROLES

No NOMBRE DESCRIPCION/JUSTIFICACION
Directrices establecidas por la ijet[\{o: Brindar onent_acmn y apoyo por p,arte de la
: L, ; direccion, para la seguridad de la informacién de acuerdo
Ab5.1 direccién para la seguridad de I .
) = con los requisitos del negocio y con las leyes y reglamentos
la informacion .
pertinentes.
Control: Manual de buenas practicas y de la politica de
A5 11 Politicas para la seguridad y seguridad y privacidad de la informacién, aprobada por la
B privacidad de la informacion. direccion, publicado y comunicado a los empleados y
partes externas pertinentes.
Control: Revision de las politicas para seguridad y
Revision de las politicas para | privacidad de la informacion las cuales se deben revisar
A5.1.2 | seguridad y privacidad de la periddicamente o cuando ocurren cambios significativos,
informacion. para asegurar su conveniencia, adecuacion y eficacia
contindas.
Objetivo: Establecer un marco de referencia de gestion
A.6.1 Organizacion interna para iniciar y controlar la implementacién y la operacién de
la seguridad de la informacién dentro de la organizacion.
Roles y requnsabmdades Control: Se deben definir y asignar todas las
A.6.1.1 | parala seguridad de . i . L
' e responsabilidades de la seguridad de la informacion.
informacion
o . . Control: Se debe adoptar una politica y unas medidas de
Politica para dispositivos . . .
A.6.2.1 o seguridad de soporte, para gestionar los riesgos
moviles ; . : " .
introducidos por el uso de dispositivos moviles
Objetivo: Asegurar que los empleados y contratistas
A7.1 Antes de asumir el empleo comprenden sus responsabilidades y son idéneos en los
roles para los que se consideran.
Control: Los acuerdos contractuales con empleados y
A7 12 Términos y condiciones del contratistas, deben establecer sus responsabilidades y las
T empleo de la organizacién en cuanto a la seguridad de la
informacion.
Control: Todos los empleados de la organizacion, y en
Toma de conciencia, donde sea pertinente, los contratistas, deben recibir la
A.7.2.2 | educacién y formacién en la educacion y la formacién en toma de conciencia apropiada,
seguridad de la informacion y actualizaciones regulares sobre las politicas y
procedimientos pertinentes para su cargo.
AS81 Responsabilidad por los Objetivo: Identificar los activos organizacionales y definir
o activos las responsabilidades de proteccién apropiadas
Control: Se deben identificar los activos asociados con la
. . informacién y las instalaciones de procesamiento de
A.8.1.1 | Inventario de activos . i ; .
informacién, y se debe elaborar y mantener un inventario
de estos activos.
Control: La informacién se deberia clasificar en funcién de
A.8.2.1 | Clasificacién de la informacién | los requisitos legales, valor, criticidad y susceptibilidad a
divulgacion o a modificacion no autorizada
Control: Se deben disponer en forma segura de los medios
A.8.3.2 | Disposicion de los medios cuando ya no se requieran, utilizando procedimientos
formales
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No NOMBRE DESCRIPCION/JUSTIFICACION
A9 1 Requisitos de la organizacion Objetivo: Limitar el acceso a informacion y a instalaciones
" para control de acceso de procesamiento de informacion.
Control: Se debe establecer, documentar y revisar una
A.9.1.1 | Politica de control de acceso politica de control de acceso con base en los requisitos de
la organizacién y de seguridad de la informacion
o Control: Solo se deberia permitir acceso de los usuarios a
Politica sobre el uso de los e )
A.9.1.2 L lared y a los servicios de red para los que hayan sido
servicios de red . o
autorizados especificamente.
AQ 2 Gestion de acceso de usuarios Opjetlvo: Asegurar el acceso de I_os usuarios aqtquzados y
evitar el acceso no autorizado a sistemas y servicios.
. L, Control: Se debe implementar un protocolo formal para el
Registro y cancelacion del ) L : .
A9.2.1 ; : registro y de cancelacién de registro de usuarios, para
registro de usuarios - . iy
posibilitar la asignacion de los derechos de acceso.
A9 23 Gestion de derechos de Control: Se deberia restringir y controlar la asignacion y
T acceso privilegiado uso de derechos de acceso privilegiado.
Control: Los derechos de acceso de todos los empleados
. : y de usuarios externos a la informacién y a las
Retiro o ajuste de los derechos ! i X 2 .
A.9.2.6 Instalaciones de procesamiento de informacion se deberian
de acceso . .
retirar al terminar su empleo, contrato o acuerdo, o se
deberian ajustar cuando se hagan cambios
S Control: El acceso a la informacion y a las funciones de los
Restriccion de acceso : S ——
A9.4.1 . sistemas de las aplicaciones se deben restringir de acuerdo
Informacion o
con la politica de control de acceso
. L Control: Los sistemas de gestion de contrasefias deberian
Sistema de gestion de . . ; :
A.9.4.3 ~ ser interactivos y deberian asegurar la calidad de las
contrasefas ~
contrasefas.
. Control: Se debe restringir y controlar estrictamente el uso
Uso de programas utilitarios o . )
A.9.4.4 L de programas utilitarios que pudieran tener capacidad de
privilegiados . T
anular el sistema y los controles de las aplicaciones
AQAS Control de acceso a codigos Control: Se debe restringir el acceso a los cédigos fuente
T fuente de programas de los programas.
Objetivo: Asegurar el uso apropiado y eficaz de la
A.10.1 Controles criptogréaficos criptografia para proteger la confidencialidad, la
autenticidad y/o la integridad de la informacion.
- Control: Se debe desarrollar e implementar una politica
Politica sobre el uso de . e o
A.10.1.1 controles criotoaraficos sobre el uso de controles criptograficos para la proteccion
ptog de la informacion.
) Objetivo: Prevenir el acceso fisico no autorizado, el dafio y
All.1l Areas seguras la interferencia a la informacion y a las instalaciones de
procesamiento de informacién de la organizacion
Control: Se debe definir y usar perimetros de seguridad, y
A.11.1 1 | Perimetro de seguridad fisica usarlos para proteger areas que contengan informacion
sensible o critica, e instalaciones de manejo de informacion
Control: Las areas seguras se deben proteger mediante
A.11.1 2 | Controles fisicos de entrada controles de entrada apropiados para asegurar que
solamente se permite el acceso a personal autorizado
- Control: Se deberia disefiar y aplicar proteccion fisica
Proteccién contra amenazas o
Al11.14 . contra desastres naturales, ataques maliciosos o
externas y ambientales .
accidentes.
A 112 Equipos Ob!etlvo: Pr_evenlr Ia-gerdlda, dafio, ro_bo 0 compromiso de
activos, y la interrupcién de las operaciones de la
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No NOMBRE DESCRIPCION/JUSTIFICACION
organizacion.
C . Control: Los equipos deben estar ubicados y protegidos
Ubicacién y proteccion de los ; . i
Al11.21 ; para reducir los riesgos de amenazas y peligros del
equipos . :
entorno, y las oportunidades para acceso no autorizado.
Control: Los equipos se deben proteger contra fallas de
A.11.2.2 | Servicios de suministro energia y otras interrupciones causadas por fallas en los
servicios de suministro
A11.2.4 | Mantenimiento de equipos Control: Los equipos se d.e_berlan_mantlener corr_ectamente
para asegurar su disponibilidad e integridad continuas
A11.25 | Retiro de activos Co_ntrol: Los equipos, mfo_rmagon 0 s_oftware no se deben
retirar de su sitio sin autorizacion previa.
. . Control: Se deben aplicar medidas de seguridad a los
Seguridad de equipos y : ; .
> activos que se encuentran fuera de las instalaciones de la
A.11.2.6 | activos fuera de las U . i X
. : organizacién, teniendo en cuenta los diferentes riesgos de
instalaciones ; . ; )
trabajar fuera de dichas instalaciones
Control: Se deben verificar todos los elementos de equipos
. . que contengan medios de almacenamiento, para asegurar
Disposicién segura o ; ; . .
Al11.2.7 IR . que cualquier dato sensible o software con licencia haya
reutilizacion de equipos ' . .
sido retirado o sobrescrito en forma segura antes de su
disposicion o reutilizacion
Control: Se deben adoptar una politica de escritorio limpio
A112.9 Politica de escritorio limpio y para los papeles y medios de almacenamiento removibles,
T | pantalla limpia y una politica de pantalla limpia en las instalaciones de
procesamiento de informacion.
A12.1 Procedimientos operacionales | Objetivo: Asegurar las operaciones correctas y seguras de
T y responsabilidades las instalaciones de procesamiento de informacion.
- L Control: Los procedimientos de operacion se debe
Procedimientos de operacion . L .
Al2.1.1 documentar y poner a disposicion de todos los usuarios
documentados |
gue los necesiten
Control: Se deberian controlar los cambios en la
A12.12 | Gestion de cambios organizacion, en los procesos de negocio, en las
instalaciones y en los sistemas de procesamiento de
informacién que afectan la seguridad de la informacién
L, . Objetivo: Asegurarse de que la informacién y las
Proteccién contra codigos . ) ) 1 7 .
A.12.2 maliciosos instalaciones de procesamiento de informacion estén
protegidas contra cédigos maliciosos.
Control: Se deberian implementar controles de deteccién,
A122.1 Controles contra cadigos de prevencion y de recuperacion, combinados con la toma
T | maliciosos de conciencia apropiada de los usuarios, para proteger
contra codigos maliciosos.
A.12.3 Copias de respaldo Objetivo: Proteger contra la perdida de datos.
Control: Se debe hacer copias de respaldo de la
A.12.3.1 | Respaldo de informacién informacion, del software e imagenes de los sistemas, y
ponerlas a prueba regularmente de acuerdo con una
politica de copias de respaldo aceptada
Al12.4 Registro y seguimiento Objetivo: Registrar eventos y generar evidencia.
Control: Los relojes de todos los sistemas de
. o . procesamiento de informacién pertinentes dentro de una
A.12.4.4 | sincronizacion de relojes o s ; . : .
organizacién o ambito de seguridad se deberian sincronizar
con una Unica fuente de referencia de tiempo
A.12.5 Control de software Objetivo: Asegurar la integridad de los sistemas
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operacional operacionales.
A1251 Instalacion de software en Control: Se debe implementar procedimientos para
77T | sistemas operativos controlar la instalacion de software en sistemas operativos
A12.6 Gestion de la vulnerabilidad Objetivo: Prevenir el aprovechamiento de las
T técnica vulnerabilidades técnicas
Restricciones sobre la Control: Se deberian establecer e implementar las reglas
A12.6.2 | . . . o i
instalacién de software para la instalacion de software por parte de los usuarios.
Coqs@gramongs sobre Obijetivo: Minimizar el impacto de las actividades de
A.12.7 auditorias de sistemas de oo ; .
. > auditoria sobre los sistemas operacionales
informacion
Control: Los requisitos y actividades de auditoria que
Informacién controles de involucran la verificacion de los sistemas operativos se
A12.7.1 oo : . " .
auditoria de sistemas deberian planificar y acordar cuidadosamente para
minimizar las interrupciones en los procesos del negocio
L, . Objetivo: Asegurar la proteccién de la informacién en las
Gestion de la seguridad de las ; : . . i
A.13.1 redes redes, y sus instalaciones de procesamiento de informacion
de soporte.
Control: Se debe identificar los mecanismos de seguridad,
. - los niveles de servicio y los requisitos de gestion de todos
Seguridad de los servicios de s : i
A.13.1.2 red los servicios de red, e incluirlos en los acuerdos de
servicios de red, ya sea que los servicios se presten
internamente 0 se contraten externamente
A13.1.3 | Separacion en las redes Co_ntrol. Los grupos de_ servicios dg informacion, usuarios
y sistemas de informacion se deberian separar en las redes
Objetivo: Mantener la seguridad de la informacién
A.13.2 Transferencia de informacién transferida dentro de una organizacién y con cualquier
entidad externa
Control: Se debe contar con politicas, procedimientos y
Politicas y procedimientos de controles de transferencia formales para proteger la
A.13.2.1 - ; > : : - : .
transferencia de informacién transferencia de informacion mediante el uso de todo tipo
de instalaciones de comunicacion.
. Control: Los acuerdos deberian tener en cuenta la
Acuerdos sobre transferencia . . S :
A.13.2.2 ; ” transferencia segura de informacién del negocio entre la
de informacion o
organizacion y las partes externas.
A.13.2.3 | Mensajeria electrénica .Cont.rol. Se debe pr(_)te'ger adequgdamente la informacién
incluida en la mensajeria electrénica.
Control: Se debe identificar, revisar regularmente y
Acuerdos de confidencialidad docu_ment_ar_los reqU|S|t_os para_,los acuerdo_s de
A.13.2.4 . ., confidencialidad o no divulgacién que reflejen las
o de no divulgacién . N »
necesidades de la organizacion para la proteccion de la
informacion.
Seguridad d_e la informacion Objetivo: Asegurar la proteccion de los activos de la
A.15.1 en las relaciones con los o X
organizacion que sean accesibles a los proveedores
proveedores
o . Control: Los requisitos de seguridad de la informacion para
Politica de seguridad de la - ; .
. - mitigar los riesgos asociados con el acceso de proveedores
A.15.1.1 | informacion para las X o :
, a los activos de la organizacion se deberian acordar con
relaciones con proveedores .
estos y se deberian documentar
Gestion de incidentes y Objetivo: Asegurar un enfoque coherente y eficaz para la
A.16.1 mejoras en la seguridad de la | gestién de incidentes de seguridad de la informacion,
informacion incluida la comunicacién sobre eventos de seguridad y
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debilidades.
Control: Los eventos de seguridad de la informacion se
A.16.1.2 Reporte de eventos de . debe informar a través de los canales de gestion
"™ | seguridad de la informacién . .
apropiados, tan pronto como sea posible
Control: Se debe exigir a todos los empleados y
Reporte de debilidades de contratistas que usan Io.s servicios y sistemas dg
A.16.1.3 . . e informacidn de la organizacién, que observen e informen
seguridad de la informacion : . ) ; .
cualquier debilidad de seguridad de la informacién
observada o sospechada en los sistemas 0 servicios
Evaluacion de eventos de Control: Los eventos de seguridad de la informacion se
A.16.1.4 | seguridad de la informaciény | deben evaluar y se deberia decidir si se van a clasificar
decisiones sobre ellos como incidentes de seguridad de la informacion
. Control: Se deberia dar respuesta a los incidentes de
Respuesta a incidentes de . . , S
A.16.1.5 . . - seguridad de la informacion de acuerdo con procedimientos
seguridad de la informacion
documentados.
— . Control: El conocimiento adquirido al analizar y resolver
Aprendizaje obtenido de los L . . > .
T . incidentes de seguridad de la informacion se deberia usar
A.16.1.6 | incidentes de seguridad de la . oo . o
. i para reducir la posibilidad o el impacto de incidentes
informacion
futuros
_ . Objetivo: La continuidad de seguridad de la informacion se
Continuidad de seguridad de P . ; . L
A.l7.1 . - deberia incluir en los sistemas de gestion de la continuidad
la informacion . L
de negocio de la organizacion
e - Control: La organizacion deberia determinar sus requisitos
Planificacién de la continuidad : . g’ o
. para la seguridad de la informacion y la continuidad de la
A.17.1.1 | de la seguridad de la ” : . s . ;
) ” gestion de la seguridad de la informacion en situaciones
informacion ; L
adversas, por ejemplo, durante una crisis o desastre.
Control: La organizacion deberia establecer, documentar,
Implementacion de la implementar y mantener procesos, procedimientos y
A.17.1.2 | continuidad de la seguridad de | controles para asegurar el nivel de continuidad requerido
la informacion para la seguridad de la informacion durante una situaciéon
adversa.
., L Control: La organizacion debe verificar a intervalos
Verificacion, revision y o !
evaluacion de la continuidad _regulares_ los controles de c_ontlnwdad de la segurld_ad de la
A.17.1.3 . informacion establecidos e implementados, con el fin de
de la seguridad de la - ; . .
. " asegurar que son validos y eficaces durante situaciones
informacion
adversas
Objetivo: Evitar el incumplimiento de las obligaciones
A18.1 Cumplimiento de requisitos legales, estatutarias, de reglamentacion o contractuales
- legales y contractuales relacionadas con seguridad de la informacion, y de
cualquier requisito de seguridad.
Control: Se deberian implementar procedimientos
Derechos de propiedad apr_oplqdos para asegurar e[ f:umpllmlento de los requisitos
A.18.1.2 | . legislativos, de reglamentacién y contractuales
intelectua . . i
relacionados con los derechos de propiedad intelectual y el
uso de productos de software patentados
Control: Cuando sea aplicable, se deberian asegurar la
A18.14 Privacidad y proteccion de privacidad y la proteccion de la informacion de datos
77T | datos personales personales, como se exige en la legislaciéon y la
reglamentacién pertinentes

Ll
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9. MATRIZ DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

EMPRESA SOCIAL DEL ESTADO

MATRIZ DE RIESGOS (PARTE B)

6 PASTO SALU D E S E VERSION PROCESO / SERVICIO CODIGO NUM.
te 6.0 GESTION DE CONTROL GC-MR 079
NIT.900091143-9
FECHA DE MACROPROCE
ACTUALIZACION: 13 de diciembre de 2018 SO GESTION DE SISTEMAS DE INFORMACION
VALORAC VALORAC
- ION DEL
ION DEL o
RIESGO SED)
SIN DESPUES TRATAMIENTO
DE
SRS CONTRO
° EFECTOS LES LES
- o
n
i (QFfJ'eEZi%O AGENTE A OF CONSECU CONTROLE
o} GENERADOR . ENCIAS | g s o FECHA DE
@ | Puede suceder) (Debido a) (Potenciale | < fa) < a| opcio IMPLEMENTACI
o 5) 8ol g 8ol g NES RESPONS ON MEDIO
sl alz =l ol 'z bt | Acciongs | ABLE DE DE
< g w < = Wl ANE LAS EVIDENCI
= = ACCIONES A
NE 2128 o
o o INICIO | FINAL
Destruccién y/o | Medioambiente. |« Debido a Erupcion | ¢ Politica de 1. Jefe 01/01/| 15/01/ | Contrato
pérdida de los Social. Volcanica. Sanciones copias de Contratar | Oficina 2020 | 2020 | del
activos de Personas. *» Debido a disciplinari seguridad el servicio | Asesora servicio
informacion Infraestructura. | terremoto. as, de la de de
(Fisicos, * Debido a penales y < informacié respaldo | Comunica
Digitales y Incendios fiscales < 2 n de todas < Q de la cionesy
. S : Q| L Q| o . I
Electrénicos) *» Debido a . <| O las bases | <| <| < informacié | sistemas
. . x|l o | | 2| EVIT
- Inundaciones. Interrupci | wi| ~ de datos y | | W w AR |Den la
+ Debido a actos on del 8 2 la o 8 8 nube para
terroristas. servicio. s '5: informacio S| s la
+ Debido a actos » Pérdidas ¢ n de los vigencia.
mal intencionado econémic equipos
por empleados o as. priorizados
personas externas. | * y  criticos
* Debido al uso Insatisfac que
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inadecuado o mal cién  del contienen
uso de los equipos | usuario informacié
y redes de datos final. n relevante
por parte de los . Mala para la
funcionarios y imagen institucién.
contratistas de la institucion (Programa
Empresa. al cién
* Debido a sitios o automatica
espacios que no en la
cumplen con las nube)
condiciones Politicas 2. Comité de | 01/02/ | 30/04/ | Politicas
adecuadas para el de Mantener | Contrataci 2020 | 2020 | impleme
almacenamiento de restriccion e on ntadas
los medios que de accesos implement | Jefe en el
guardan la a nivel de ar Oficina directorio
informacion de la software, politicas Asesora activo
Empresa. hardware y para: de
* Debido a fallas red de Accesoa | Comunica
técnicas en datos lared de |cionesy
hardware, software, mediante datos, sistemas
red de datos, perfiles de contrasefi
equipos de usuario 'y as de
telecomunicaciones claves de directorio
y redes eléctricas. acceso. activo.
. Debido a la . Cambio
Ausencia de de
Proteccion en contrasen
Hardware as.
* Debido a .
ausencia de Restriccié
proteccion en el n de
control documental dispositivo
. Debido al s moviles.
desconocimiento o .
incumplimiento de Restriccié
la politica y buenas n de
practicas de dispositivo
seguridad y s USB.
privacidad de la .
informacion. Restriccié
n de
tiempos
de trabajo
en los
equipos
. Crear
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Politicas
de
seguridad
perimetral

Implement
acion de
UPS y plan
de
mantenimi
ento de la
red
eléctrica

Grupos de
usuarios y
nuevos
perfiles de
administra
dores

Implement
ar politica
de
restriccién
y uso de
aplicacion
es.

Restriccié
nde
Panel de
control del
sistema
Operativo.

Restriccié
n para a
instalacié
n de
software.

3
Implement
acion de
politicas
de acceso
en el
firewall
fortinet

Profesion
al
Universita
rio
Sistemas

01/02/
2019

31/04/
2019

Politicas
impleme
ntadas
enla
UTM
Fortinet

4. Compra
de Ups de
acuerdo al
plan de
compras y
priorizacio
n de las
IPS
Realizar
mantenimi
ento

Contratist
a
Superviso
r del
Contrato

01/02/
2020

30/11/
2020

Ups
adquirida
S,
contrato
de
manteni
miento y
cronogra
ma del
plan de
manteni
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preventivo miento
y hospitala
correctivo rio
alas UPS
Auditoria 5. Ingeniero | 01/05/| 30/09/ | Informe
para Realizaci6 | de 2020 | 2020 | de
verificar el nde la Sistemas auditoria
cumplimien auditoria y planes
to dela interna de de
politica y seguridad mejora
buenas de la
practicas informacié
de nalas
seguridad IPS
priorizada
privacidad s segun el
de la POA de
informacié seguridad
n. y
privacidad
de la
informacié
n.
Politica de 6. Aplicar | Ingeniero | 01/01/| 31/12/ | Docume
control de mediante | de 2020 | 2020 | ntos
edicién e la Sistemas protegido
impresion herramien |y sen
de ta adobe | Profesion servidor
documento el control | ales documen
s de edicion | Universita tal'y
instituciona e rios publicad
les impresion | Planeacio 0s
almacenad alos n
os en el document
servidor 0s
documenta almacena
I dos en el
servidor
document
aly
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publicado.
Politicas 7. Profesion | 01/02/| 31/12/ | Politicas
de Restriccié | al 2019 | 2020 | impleme
seguridad nde Universita ntadas
a nivel de aplicacion | rio en
hardware y esy Sistemas plataform
software dispositivo a
en el S. antivirus.
antivirus
Politica de 8. Cambio | Ingeniero, | 01/02/| 31/12/ | Camara
control de de clave Profesion 2020 | 2020 | de
acceso de acceso | al de segurida
fisico a al Data Sistemas, d
través de Center. Jefe instalada
clave y Llevar el Oficina .
bitacora de registro Asesora Clave
registro al de la de asignada
Data bitacora Comunica a la data
Center de ingreso | ciones 'y centery
donde se al data sistemas bitacoras
encuentran center. de
los Instalacié registro
servidores n camara de
y equipos de ingreso y
de seguridad salida.
comunicaci al interior
ones. del data
center.
Inoportunidad Personas.Tecnolo | Debido al | Sanciones Revision 1. Envié Jefe 01/02/ | 29/02/ | Comunic
en el reporte y gia.Proceso desconocimiento de de la de correo | Oficina 2020 | 2020 | acion
entrega de la norma matriz plan alos Asesora correo
informes a aplicable.Debido a < general de responsab | de electroni
Entidades la rotaciébn de 2 x informes < & les de Comunica co
personal.Debido a o g I g ,9 EVIT | entrega cionesy
fallas Bl < gl <[ £ AR |de Sistemas.
tecnoldgicas.Debid o| = = informacio
0 ala demora en la = nde la
entrega de matriz
informacion  entre general
Dependencias. de
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informes.
Actualizaci 2. Jefe 01/03/ | 31/12/ | Publicaci
6n de la Eliminar Oficina 2020 | 2020 | 6n
matriz  del informes | Asesora Pagina
plan obsoletos | de web
general de e ingresar | Comunica
informes. enla cionesy
matriz Sistemas
nuevos y
informes | Profesion
ales
Oficina
Asesora
de
Planeaci6
n
Publicacio 3. Matriz | Profesion | 01/03/| 31/12/ | Lista de
n de la plan al 2020 | 2020 | chequeo
matriz plan general Universita a
general de de rio seguimie
informes informes | Sistemas nto de la
publicado |y Oficina matriz
en pagina | de Control
web y interno
Seguimie
nto al
Plan
general
de
informes.
Perdida de Personas. Debido a errores | Inadecuad Capacitaci
integridad de Tecnologia. intencionales y no | a toma de 6n al
los datos intencionales  por | decisione W personal w
registrados en parte del | s. | en guias y | m|
los registros responsable. Sanciones 2 o protocolos g o Q EVIT
clinicos. Debido a la falta de | . 8 Z de 8 & < AR
validacion de la | Afectacion | | = atencion al =
informacion del | de la| & =
Sistema SIOS. | credibilida
Debido a hardware | d e
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y software obsoleto. | imagen Validacién
Institucion en los
al. registros
clinicos a
nivel de
software
Seguimient
o}
validacion
de la
informacié
n de los
registros
clinicos
Reporte de
errores de
inconsisten
cia
encontrado
s en los
registros
clinicos
Deterioro de los | Infraestructura | « No contar con una | * Digitalizaci 1. Oficina 01/03/ | 30/03/ | Firma de
documentos Recursos infraestructura Sanciones ony Socializac | Asesora 2020 | 2020 | personas
adecuada para la | disciplinari almacena i6n al de convoca
custodia de | as, miento de personal | Comunica das ala
documentos. penales y los de gestion | ciones 'y socializa
* De forma natural y | fiscales. documento de archivo | Sistemas cion
de forma accidental | » Pérdida S. la manera |y Oficina
* Ausencia de|de de de
equipos de control | memoria 'y digitalizar | Archivoy
del ambiente y de | de w w document | Correspon
prevencion de | informacio A x 3 x os para su | dencia
incendios n del <| © <| © EVIT | aimacena
* Ausencia de | proceso. a 2 a E AR | miento.
o o
elementos . g = g = 2. Oficina 01/03/| 30/07/ | Sistema
necesarios para la | llegibilida Implement | Asesora 2020 | 2020 | de
proteccion y | d de los acion del | de Gestion
preservacion de los | soportes sistema Comunica documen
documentos. probatorio de gestion | ciones 'y tal
S. document | Sistemas impleme
* Perdida al y Oficina ntado
de de
Imagen Archivo y
de la Correspon
entidad dencia
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Documentos no
Controlados

Personas

Falta de
Herramientas
tecnolégicas para
garantizar
Seguridad en
Documentos
No seguir los
lineamientos del
protocolo de
estandarizacion
documental y el
procedimiento.
Falta mayor control
de la
documentacion en
las sedes
Falta capacitacion
al personal en el
uso y control de los
documentos.
Falta de
conocimiento de la
normatividad que

Sanciones
disciplinari
as,
penales y
fiscales.
* No
conformid
ades en la
prestacion
del
servicio
.
Reproces
osenel
diligencia
miento de
los
formatos
de
registros.
* Mala
toma de

1.
Adquisicio
nde
Herramient
a Adobe
Suite para
control
documenta
len
formato puf
contra
impresion,
modificacio
n.

2.
Seguimient
o para el
control de
la
informacio
n
documenta

da.
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rige el control decisione 3.
documental. s por mal Protocolo
uso de los de control
o document de la
0s. informacié
n
documenta
da
Desinformacion Personas. Debido a | Afectacion Conformac
o] ruido Medios de informacién de la i6n del
mediatico Comunicacién inoportuna 'y no | imagen, Comité
confiable. credibilida Editorial
d y —
Debido al | confianza Capacitaci
desconocimiento de | en la on al
los protocolos | gestion personal
establecidos asistencial en el
protocolo
administra de
tiva de las rella(_:|ones
pares |yl 5| |PObleas v\ | 0
interesada ;
pertinente | O| Q| x|[EMSIS: | al a| MR
s. & o a| Ol O
p= == =
Inadecuada Personas. Debido a una mala | Distorsion 9( o 9( Planear las |< @
comunicacion y Recursos. planeacién de las | de lal | Ol | estrategias %U [e) g ASU
™| transmisién de estrategias informacio H 15 & 4 comunicaci T 3 gl <| MR
la informacién comunicacionales. | n recibidag zg onales s |5 @
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por las Recolectar
Debido a la | partes informacié
desarticulacion con | interesada n de los
los procesos o|s procesos
dependencias organizaci
generadoras de onales
informacion. para el
disefio de
Debido a la las
aplicacion de una estrategias
metodologia comunicaci
inadecuada de onales.
disefio. Identificar
las
herramient
as
tecnoldgica
s para el
disefio
apropiado
de cada
estrategia
comunicaci
onal
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