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INTRODUCCION

El Plan Estratégico de Tl se establece tomando como base el modelo de gestion de T4+,
y busca que la organizacion administre de manera eficiente los recursos de tecnologia,
los sistemas de informacion y la informacion, necesarios para la gestion de la
organizacion.

La tecnologia es el principal generador de ventajas competitivas; pero la tendencia en
algunas Entidades a resolver problemas inmediatos o establecer metas a corto plazo, han
desencadenado en algunos casos, inversiones para la adquisiciébn de equipos o sistemas
de Ultima generacion con el fin de solucionar problemas o automatizar actividades,
generando desorden o actividades aisladas de Tl que no pueden ser integradas.

El Plan Estratégico de Tecnologias de la Informacion PETI, se formulé alineando la
politica de gobierno digital, los procesos de la entidad con la tecnologia para generar
valor y cumplir los objetivos y las metas del plan de desarrollo institucional de la Empresa
Social del Estado Pasto Salud.

Este documento se construyé con fundamento en la Guia técnica “G.ES.06 Guia Como
elaborar el Plan Estratégico de Tecnologias de la Informacién — PETI” Version 1.1
octubre 2019, publicada por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones.
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1. OBJETIVOS

1.1 OBJETIVOS

Utilizar de manera efectiva la tecnologia para mejorar la calidad y eficiencia de los
servicios de salud, optimizando los procesos internos, fortaleciendo la gestion de la
informacién, haciendo uso estratégico de las tecnologias de la informacion y promoviendo
una comunicacion efectiva y segura.

1.2 OBJETIVOS ESPECIFICOS

e Modernizar la infraestructura tecnolégica: Implementar y actualizar sistemas de
informacion que permitan el almacenamiento, procesamiento y acceso eficiente a los
datos clinicos y administrativos de la entidad. Esto incluye la adquisicién de equipos
tecnoldgicos adecuados y la mejora de la conectividad de red.

e Mejorar la gestién de la informacion: Establecer politicas y procedimientos para la
captura, organizacion, andlisis y compartir de manera segura la informacién clinica y
administrativa. Esto incluye la implementacion de sistemas de registro electrénico de
salud, sistemas de gestion de datos y herramientas de analisis.

e Optimizar los procesos internos: Identificar areas de mejora en los procesos internos
de la entidad y utilizar la tecnologia de informacion para automatizar tareas, agilizar
flujos de trabajo y reducir la duplicaciéon de esfuerzos.

e Mejorar la comunicacion y colaboracidon: Facilitar la comunicacion y colaboracion
entre los diferentes actores del sistema de salud, como médicos, enfermeras,
administrativos y pacientes, a través del uso de herramientas tecnolégicas como
plataformas de teleconsulta, portales de atencién a pacientes y sistemas de mensajeria
segura.

e Fortalecer la seguridad de la informacion: Establecer medidas de seguridad robustas
para proteger la confidencialidad, integridad y disponibilidad de los datos sensibles de
los pacientes y la entidad. Esto implica implementar politicas de acceso y uso adecuado
de la informacion, asi como mecanismos de respaldo y recuperacion de datos.
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2. ALCANCE

El plan estratégico de tecnologias de la informacion abarcara a toda la empresa,
incluyendo todas las areas y sedes que hacen uso de las tecnologias de la informacion en
Sus procesos y actividades.

El plan incluira un andlisis y evaluacion de las tecnologias y sistemas existentes en la
organizacion, tanto a nivel hardware como software. Se consideraran sistemas de gestion,
redes de comunicacion, servidores, equipos informéticos y cualquier otra infraestructura
tecnoldgica relevante.

Se analizaran los procesos y flujos de trabajo de la organizacion para identificar areas de
mejora y oportunidades de optimizacion mediante el uso de tecnologias de la informacion.
Esto implica evaluar como se utiliza la tecnologia en los diferentes procesos y como se
pueden aplicar soluciones tecnoldgicas para aumentar la eficiencia y calidad.

El plan considerara el factor humano, evaluando las competencias y habilidades del
personal en el uso de las tecnologias de la informacion, asi como la necesidad de
capacitacion y formacién para garantizar una correcta implementacion y aprovechamiento
de las soluciones tecnoldgicas.

Se abordaran aspectos relacionados con la seguridad de la informacion, como politicas de
acceso, proteccion contra amenazas cibernéticas, gestidén de riesgos y respaldo de datos.
Se estableceran medidas de seguridad adecuadas para proteger la confidencialidad,
integridad y disponibilidad de la informacion.

Se evaluaran las necesidades de comunicacién y colaboracion interna y externa de la
organizacion, considerando el uso de tecnologias que faciliten la interaccion, como
herramientas de mensajeria, videoconferencias, intranets o plataformas de colaboracion
en linea.
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3. MARCO NORMATIVO DE REFERENCIA DEL PETI

La Plan Estratégico de Tl esta reglamentada en el decreto 612 de 2018, por el cual se
fijan directrices para la integracion de los planes institucionales y estratégicos al Plan de
Accion por parte de las entidades del Estado, en el cual, en el articulo 1 se requiere la
Integracion de los planes institucionales y estratégicos al Plan de Accion. Para ello, las
entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de
Planeacion y Gestion, al Plan de Accion de que trata el articulo 74 de la Ley 1474 de
2011, deberan integrar — todos los planes institucionales y estratégicos entre los que se
encuentran el Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones —
PETI

Ley 1273 de 2009: Por la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado — denominado de la proteccién de la informacién y de los datos” y se preservan
integralmente los sistemas que utlicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones.

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

Decreto Nacional 2573 de 2014: por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones.

Decreto 886 de 2014: Reglamentar la informacion minima que debe contener el Registro
Nacional de Bases de Datos, creado por la Ley 1581 de 2012, asi como los términos y
condiciones bajo las cuales se deben inscribir en este los Responsables de Tratamiento.

Ley 1712 de 2014: Por la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacién Publica Nacional y se dictan otras disposiciones

Decreto 1078 del 2015: Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones.

NTC-ISO/IEC Colombiana 27001:2013: Tecnologias de la Informacién. Técnicas de
Seguridad. Sistemas de Gestion de la Seguridad de la Informacion. Requisitos.

Documento Conpes 3920 de 2018: Politica nacional de explotacién de datos (big data)
Documento Conpes 3854 de 2016: Politica nacional de seguridad digital

Decreto 767 de 2022: Por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones
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Decreto 338 de 2022: Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del
Decreto Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacion
y las Comunicaciones, con el fin de establecer los lineamientos generales para fortalecer
la gobernanza de la seguridad digital, se crea el Modelo y las instancias de Gobernanza

de Seguridad Digital y se dictan otras disposiciones

Directiva Presidencial No. 02 de 2022: Directrices para garantizar la implementacion
segura de la Politica de Gobierno Digital liderada por el Ministerio de Tecnologias de la

Informacion y las Comunicaciones (MinTIC).

{\:“.
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4. RUPTURAS ESTRATEGICAS

Con el establecimiento de las rupturas estratégicas se pretende llevar a cabo la
transformacion de la gestién de TI, el logro de resultados de impacto en el desarrollo de
las actividades de la entidad. Las rupturas estratégicas que la entidad ha identificado
comunican un cambio en el enfoque estratégico, de tal forma que le permite a la
organizacién transformar, innovar, adoptar un modelo y permitir que la tecnologia se

vuelva un instrumento que genera valor.?

e Latecnologia debe ser considerada un factor de valor estratégico para la institucion.

La informaciébn debe ser mas oportuna, mas confiable y que sea visualizada en
tableros de indicadores a todos los niveles de la organizacion.

Necesidad de aumentar la capacidad de andlisis de informacion en todas las areas y
procesos de la organizacion.

Utilizar el mayor niamero de herramientas software libre que puedan ser usadas para
el desarrollo o implementacién de sistemas de informacion

La gestion de los servicios tecnologicos debe ser: tercerizada, especializada,
gerenciada, con nuevas tecnologias, sostenible y escalable, evitando incurrir en
sobrecostos a la organizacion.

Fortalecer el equipo humano de la institucién, motivando el desarrollo de sus
capacidades de uso y apropiacion de TIC.

Con las competencias del talento humano de la oficina de Tl desarrollar software que
permitan integrar los sistemas de informacién. Y adquirir software cuando las
competencias requieran personal especializado.

Establecer estrategias para aumentar la toma de decisiones a partir de datos abiertos.

Priorizar el uso de servicios de computacionen la nube

Fomentar la interoperabilidad de aplicaciones y/o sistemas de informacion que permita

el intercambio de informacion de manera efectiva y automatica.

e Impulsar el uso de estandares y buenas practicas para el manejo de la tecnologia.

1 https://www.mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf.pdf
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5. GOBIERNO DIGITAL COMO PARTE DE LA TRANSFORMACION DIGITAL
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Fuente: Minitic www.minitic.gov.co?

2 Imagen tomada de la pagina de Minitic www.minitic.gov.co
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6. ESQUEMA ORGANIZACIONAL DE PASTO SALUD E.S.E.

Esquema Organizacional

EMPRESA SOCIAL DEL ESTADO
PASTO SALUD E.S.E
Sirviendo conAmor

Fuente: Salud www.pastosaludese.gov.co:*

% Imagen tomada de la pagina web de la Empresa Social del Estado Pasto Salud www.pastosaludese.gov.co
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7. MODELO DE ARQUITECTURA EMPRESARIAL DE PASTO SALUD E.S.E.

MODELO MAESTRO DE ARQUITECTURA EMPRESARIAL

Objetivo | Factor T
Estratégico Meta Estratégico Estrategia Indicador
[ '
|
an de Desarrollo Instituciona — royectos
Plan de D llo Institucional Proyect:
___ Capacidad/ Plan Estratégico Tl
Actor Rl —— et 9

(

1 Riesgo | ’ Proceso

= [ = /Procedimiento
Control | ‘
———— . ———— | —————
vo de la Sistema de | Funcionalidad
Informacion ~ Informacién
Dominio Arquitectura de Sistemas de Informacién
e e —— Dot o
Entidad Dato Flujo Elemento Fisico de la Infraestructura Elemento Légico de la Infraestructura ?::] g;)' ::Z’is: Od ;? a2 2
Tecnolégica Tecnolégica Arquitectura
Dominio Arquitectura de la
Informacién Dominio Arquitectura de la Infraestructura tecnolégica

Fuente:* Modelo conceptual de Arquitectura Empresarial
1. DOMINIO ARQUITECTURA MISIONAL2)

El Marco de Referencia de Arquitectura Empresarial permite a la Empresa Social del
Estado Pasto Salud E.S.E, integrar y alinear la arquitectura misional con la arquitectura
tecnolégica a travéz de un proceso de Arquitectura Empresarial. Lo que se busca es
alinear las tecnologias de la informacién con los procesos, objetivos y metas consignados
en el Plan Estrstégico Institucional, de tal manera que orienten la transformacién hacia un
nivel deseado cumpliendo siempre la misién y la estrategia organizacional.®

Este es el punto de partida de la arquitectura empresarial de Pasto Salud ESE, a partir del
Plan de Desarrollo Institucional, se define la plataforma estratégica donde se tienen
definidos los objetivos, metas e indicadores. Como resultado del Plan de Desarrollo
Institucional, se desarrollan los diferentes proyectos que permiten lograr sus objetivos y
gue responden a las necesidades de los grupos de interés de Pasto Salud E.S.E., de esta

4 MAE.G.GEN.01 - Documento Maestro del Modelo de Arquitectura Empresarial Version 1.0 31/10/2019

5 G.GEN.03 Guia general de un proceso de Arquitectura Empresarial

£ o
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manera se construye el Plan Estratégico de Tl (PETI) en el cual se define la estrategia
que desde la Oficina Asesora de Comunicaciones y Sistemas se debe alinear con el Plan
de Desarrollo Institucional. Las capacidades de la Entidad (incluyendo las de TI), son
implementadas a travées de personas (definidas por roles) que siguen procesos y
procedimientos, y que requieren de recursos. Adicionalmente estas capacidades permiten
entregar hacia los grupos de interés los servicios institucionales, dispuestos a través de
diferentes canales.

2. DOMINIO DE ARQUITECTURA DE INFORMACION(2)

En cuanto al dominio de Informacion se tiene definido el modelo de gestion de la
informacién, y cada uno de las fases construida a partir de los datos, su tratamiento,
analisis y toma de decisiones.

3. DOMINIO DE ARQUITECTURA DE SISTEMAS DE INFORMACION(2)

Dentro de este dominio se definen todos los sistemas de informacion adquiridos o
desarrollados por Pasto Salud ESE los cuales apoyan todas las operaciones de los
procesos de la organizacion. Este dominio tiene relacion directa con la arquitectura de la
informacién y la arquitectura tecnoldgica, sobre las cuales se soporta.

4. DOMINIO DE ARQUITECTURA DE INFRAESTRUCTURA TECNOLOGICA(2)

En este dominio se define toda la capacidad informética de la organizacién la cual es
soporte fisico de la informacion y los sistemas de informacién

5. DOMINIO DE ARQUTECTURA DE SEGURIDAD2)

En este dominio se tiene la Planificacion de la privacidad y seguridad de la informacion, la
aplicacion de los controles y el tratamiento de los riesgos

6. DOMINIO USO Y APROPIACION DE LA ARQUITECTURA()

En este dominio se encuentra el Plan de Comunicaciones y el plan de capacitaciones PIC
gue les permite a los grupos de interés ser informados de los cambios relacionados con la
arquitectura empresarial.

viGitApo Supersalud ™
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8. MODELO DE GESTION DE LA INFORMACION PARA PASTO SALUD E.S.E.

La gestion de la informacion incluye el planeamiento de la politica informativa de toda la
organizacion, el desarrollo y mantenimiento de sistemas y servicios integrados, la
optimizacion de los flujos de informacion y el fortalecimiento de la tecnologia para
satisfacer las necesidades de las partes interesadas y la respectiva toma de decisiones.

La informacion es el soporte y eje central para toma de decisiones en Pasto Salud. La
informacion es generada por cada uno de los procesos de la organizacion desde las
diferentes IPS y la sede administrativa. El almacenamiento y conservacion de la
informacion garantizan la confidencialidad, Integridad y disponibilidad a toda la
organizacion.

Para lograr que la informacién fluya en todas las direcciones de la organizacion se
requiere del soporte de la tecnologia que apoya estratégicamente desde la identificacion
de necesidades, recoleccion sistematica, verificacion y analisis de la informacion hasta la
toma de acciones frente a las desviaciones presentadas. El siguiente modelo describe de
manera grafica lo antes mencionado.

MODELO DE GESTION DE INFORMACION PARA LA TOMA DE DECISIONES

G G
R R
U u
[ ] P
o o
S S
Direccionamiento Misionales
D » D
E \ \ E
I mrouMAclok":" I
N Confidenciatidad L
T T
E E
R R
E E
S S

Almacenamiento Conservacion

Gestion del Riesgo
Gestion de la Tecnologia
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9. PROCEDIMIENTO PARA LA GESTION DE LA INFORMACION

Los datos que Pasto Salud E.S.E genera se ven expuestos a diferentes procesos desde el
momento en que son capturados hasta su publicacién para la toma de decisiones. Por lo
general los datos se capturan, se almacenan, se procesan y se presenta el resultado

como informacion.

Existen algunas actividades para garantizar la calidad de la misma, pero también se
requiere sensibilizar al Talento Humano quien esta generando, consultado y manipulando
la informacién, acerca de la importancia de la disponibilidad, integridad, veracidad y

proteccion de la misma.

GESTION DE LA INFORMACION

@006 -
g8s i

Identificacion de  |Recoleccién sisteméatica|  Validacion de los Consolidacién de
Fuentes de Informaciénl  de la Informacién Datos (ETL) Informacién

Publicaciény
Transmision de la Verificacion de
Toma de Decisiones Informacion la Informacién

P —

viGitapo Supersalud v




PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y
EMPRESA SOCIAL DEL ESTADO COMUNICACIONES
PASTO SALUD E.S.E FORMULACION CODIGO | VERSION | PAG.
NIT.800081143-8 Oficina Asesora de Comunicaciones y Sistemas PL-ETI 9.0 19

10. IDENTIFICACION DE LAS FUENTES DE INFORMACION

Las fuentes de informacion se relacionan con el &mbito en el cual se origina la
informacién, las cuales pueden ser internas y externa. Estas son las entradas principales
en el procedimiento que permitira gestionar la informacién de la organizacion.

Entre las fuentes que Pasto Salud ESE ha identificado se encuentras consolidadas en la
matriz disefiada para tal fin, el formato de disponibilidad va desde formularios, encuestas,
entrevistas, archivos planos, archivos Excel, bases de datos etc.

10.1 RECOLECCION SISTEMATICA DE LA INFORMACION

La recoleccién de datos se refiere al uso de técnicas y herramientas que son utilizadas
para recoger datos los cuales formaran parte del sistema de informacion. En Pasto Salud
E.S.E, se puede hacer uso de varios instrumentos como entrevistas, encuestas,
formularios, formatos y libros electronicos que permiten al personal que labora realizar el
registro de los mismos. La empresa tiene categorizado y clasificado estos documentos
mediante una codificacion estandarizada, cada uno de estos documentos antes
mencionados estan aprobados por la oficina de Planeacion de la empresa. Los
mencionados documentos forman parte de cada uno de los procesos de la empresa.

10.2 CAPTURA DE DATOS

La digitacion en el sistema de informacion de Pasto Salud E.S.E es el proceso manual de
transcribir los datos, que son proporcionados en forma directa por los usuarios, en un
formulario o registro electrénico.

El sistema de informacion realiza algunas validaciones previas de los datos en el
momento de la digitacion, de tal manera que éste sea el punto inicial de validacién de los
datos que se estan incorporando al sistema.

10.3 VALIDACION DE LA INFORMACION (ETL)

La validacion de datos es un proceso que asegura la entrega de datos limpios y claros a
los programas, aplicaciones y servicios que lo utilizan. Comprueba la integridad y validez
de los datos que se estan introduciendo en diferente software y sus componentes. La
validaciéon de los datos garantiza que los datos cumplen con los requisitos y los
parametros de calidad. El proceso de validacién incluye.

10.4 EXTRACCION DE DATOS

Para llevar a cabo de manera correcta el proceso de extraccion, primera fase del ETL, hay
gue tener en cuenta lo siguiente:

e Extraer los datos desde los sistemas de origen.

viGitApo Supersalud ™
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e Analizar los datos extraidos obteniendo un chequeo.

e Interpretar este chequeo para verificar que los datos extraidos cumplen la pauta o
estructura que se esperaba. Si no fuese asi, los datos deberian ser rechazados.

e Convertir los datos a un formato preparado para iniciar el proceso de transformacion.

e En el momento de la extraccion, andlisis e interpretacion: los formatos en que se
presenten los datos o los modos como éstos estén organizados pueden ser distintos
en cada sistema separado, ya que la mayoria de los proyectos de almacenamiento de
datos fusionan datos provenientes de diferentes sistemas de origen.

e En el momento de la conversion de datos: conviene recordar que los formatos de las
fuentes normalmente se encuentran en bases de datos relacionales o ficheros planos,
pero pueden incluir bases de datos no relacionales u otras estructuras diferentes.

Sin embargo, la mesura mas importante a considerar seria el exigir siempre que la tarea
de extraccién cause un impacto minimo en el sistema de origen. Este requisito se basa en
la practica ya que, si los datos a extraer son muchos, el sistema de origen se podria
ralentizar e incluso colapsar, provocando que no pudiera volver a ser utlizado con
normalidad para su uso cotidiano.

Para evitar este impacto y sus consecuencias, en sistemas grandes las operaciones de
extraccion suelen programarse en horarios o dias donde la interferencia con el sistemay
Su uso sea nula o minima.

10.5 HERRAMIENTA DE ETL (EXTRACCION, TRANSFORMACION Y CARGUE DE
DATOS)

Para realizar un ETL con cada conjunto de datos de diferentes fuentes, se han
seleccionado las siguientes herramientas las cuales permiten de manera automaética,
programar secuencia de tareas que permiten, realizar un tratamiento a los datos de
manera éptima.

La herramienta utilizada es la siguiente:

1. Pentaho Data Integration, cuyo nombre clave es Kettle, es una herramienta de la suite
de Pentaho de las que se denomina ETL (Extract — Transform — Load), es decir, una
herramienta de Extraccion de datos de una fuente, Transformacion de esos datos y Carga
de esos datos en otro sitio.

El uso de Kettle permite evitar grandes cargas de trabajo manual frecuentemente dificil de
mantener y de desplegar. Estas tareas son tipicas en procesos de migracion, integracion
con terceros, explotacion de Big Data, etc., y en general se podria decir que son
necesarias en casi cualquier proyecto mediano o grande.

viGitApo Supersalud ™




PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y
EMPRESA SOCIAL DEL ESTADO COMUNICACIONES
PASTO SALUD E.S.E FORMULACION CODIGO | VERSION | PAG.
NIT.800081143-8 Oficina Asesora de Comunicaciones y Sistemas PL-ETI 9.0 21
Fichero Editar View Action Tools Ayuda
ESERR - Connect
[8) view ™. Design B3 welcome! 2¥12-17-2175 ¥ 293 5% ¥ 2193Bodega ¥ 2193-Registros ¥ 0-5-RES2175
Explarer 8- |2 ®eLRP XBEHE &5 0% -
4 | Transformaciones =
a T}{ ;193 [L—]" E' ~ EI E‘ E'

05-Consultas de medicina generat— 04-Citologies  U3-Otras controles de enfermeria 01-Biofogicos

02-Controles de Enfermeria

> [ Run configurations
1
> [ Cenexiones a base de datos L o

> [ Pasos 07 - Consultes de medicina general urgentes reahizadas—

> B sal
:tjs E‘f_ffff_***—*

09- Otras consultas electivas

or o -
‘ _— To——— 10
[ Esquema de cluster de Kettle L —
| - izdstrezms 2193 Excel
> [3 Hadoop clusters 10- Total de consultas de odontologia L
£ Data Services O },_,,7—-7”"”_77 ]J’J
e 14- Superficies obturadas (cualquier material B |
13 - Sellantes aplicados. >
{F[ - 41 - Numero de visitas domiciliarias
— b “Nefnero nes de tefapias respiratorias realizadas
1 ‘ 16 - Partos vaginales _— | [17 | 1 |
El a2, El
15 - Exodoncias (cualquier tipo) L 1 T 34 - Exdmenes de \ahmatmm[i‘ 38- Numero de sesiones de otras terapias (sin incluir respiratorias y fisicas)
=y (=

26-Cirugfas grupos 2-6 35 - Nimero de imagenes diagnésticas tomadas

10.6 CALIDAD DE LOS DATOS @3)

Mantener la calidad de los datos es un verdadero desafio, los problemas de calidad de los
datos provienen de la captura en los sistemas de informacion, en la mayoria de los casos
se deben a errores humanos, pero en realidad hay mas causas:

La falta de una cultura de la calidad del dato en los usuarios finales

Falta de compromiso por parte de la Gerencia de la Informacion

Informacion insuficiente o grandes volimenes de datos sin uso

Arquitectura de bases de datos muy débiles

Sistemas de informacion con muy bajo nivel de puntos de control en el registro

Los indicadores que permiten medir la calidad de los datos son:

Completitud ( Que datos no se encuentran o no pueden utilizarse)
Conformidad (Que datos se almacenan en un formato no estandar)
Coherencia ( Que valores de datos ofrecen informacion contradictoria)
Precision (Que datos son incorrectos o desactualizados)

Duplicidad (Que registros de datos o atributos se repiten)

Integridad ( Que datos faltan o no estan referenciando)

La féormula del indicador que se establece para cada uno de los indicadores es la
siguiente:

Numerador: Se cuantificara el nUmero de registros con algun tipo de métrica identificada
gue carezca de calidad del dato (Completitud, Conformidad, Coherencia, Precision,
Duplicidad, Integridad)

Denominador: Se cuantificara el total de registros analizados

N
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La evaluacion de la calidad de los datos busca reducir los costos asociados al
reprocesamiento de informacion, trdmites de actualizacién y a la pérdida de oportunidad
en el reporte y uso de la misma. Cada proceso generador de informacién debe ser el
responsable de la confiabilidad y calidad del dato reportado. Ademas, las otras areas y
oficinas de Pasto Salud E.S.E. que requieran hacer alguna validacion adicional deberan
solicitarlo mediante oficio para que el requerimiento de la informacion sea tramitado por el
responsable. Cada responsable de la consolidacion y reporte de la informacion tiene la
opcion de solicitar una revisién previa por otras areas de la organizacién. De esta forma,
las diferentes areas de Pasto Salud E.S.E trabajan en conjunto para generar informacion
de calidad.

Las métricas de calidad de datos definidas y utilizadas durante la planificacion e
implementacion son la clave para el monitoreo de la calidad de los datos y llevan al éxito,
para esta actividad se implementaron herramientas de software que permite validacion y
depuracién automatizada de las inconsistencias encontradas en los datos.

Se tendra un informe completo de los indicadores aplicados en la validacién, el cual
servird de andlisis y toma de acciones correctivas al conjunto de datos.

10.7 CONSOLIDACION DE INFORMACION

En esta fase, los datos que pasaron el control de calidad de los datos finalmente se
cargaran en la bodega de datos.

Dependiendo de los requerimientos, este proceso puede abarcar una amplia variedad de
acciones diferentes. Por ejemplo, en algunas bases de datos sera necesario sobrescribir
la informacién antigua con nuevos datos mientras que en otras, bastaria con actualizar.

Una vez que los datos son cargados en la Bodega, estos quedan disponibles para su
tratamiento de visualizacion y andlisis para la toma de decisiones.

Los datos que se extraen para el procedimiento de ETL provienen de multiples fuentes
gue a continuacion se relacionan.

e Sijos: Almacena todos los datos de los médulos asistenciales, facturas de ventas de
servicios y los registros clinicos de los pacientes.

¢ Génova: Almacena todos los datos de los médulos financieros.

¢ Nomina: Almacena todos los datos del médulo de nédmina.

e Pasto Salud E.S.E también cuenta con otros sistemas de informacion los cuales

consolidan y almacenan informacién en bases de datos diferentes de SIOS. Entre ellos

estan:

Vacunacion (PAIWEB): Base de datos de Vacunacion.

RIPS: Archivos planos de registros individuales de prestacion de servicios

Bdindicadores: Base de datos de indicadores

Archivos planos

Archivos Excel
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Para la consolidacion de la informacion se utiliza igualmente la herramienta Pentaho,
desde donde se crean las diferentes tareas de consolidacion y se lleva toda la informacién
a una bodega de datos centralizada la cual contiene finalmente toda la informacién que se
va a poner a disposicion para que sea consultada.

Imagen: Transformaciones de datos y consolidacién en una tabla temporal de la base de
datos.
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12. POLITICA

12.1 POLITICA DE GESTION DE LA TECNOLOGIA

Pasto Salud ESE, propenderd que todas las sedes integradas en red, cuenten con el
respaldo de una gestion tecnologica por etapas de planeacion, seleccion, adquisicion,
incorporacion, funcionamiento y manejo seguro, monitorizacion y control, reposicion,
renovacion y disposicion final. Cada etapa orientada a la eficiencia, efectividad,
seguridad, gestion del riesgo y satisfaccion de las necesidades de todos los grupos de
interés

12.2 POLITICA DE SEGURIDAD DE LA INFORMACION

La Empresa Social del Estado Pasto Salud E.S.E, mediante la adopcion e
implementacion del Modelo de Seguridad y Privacidad de la Informacién enmarcado en
el Sistema de Gestién de Seguridad de la informaciéon, administra, protege, preserva la
confidencialidad, integridad, disponibilidad, autenticidad y no repudio de la informacién
en todos los procesos organizacionales, mediante una gestion integral de riesgos y la
implementacién de controles fisicos y digitales previniendo asi incidentes y dando
cumplimiento a los requisitos legales y reglamentarios, orientados a la mejora continua y
al alto desempenio del Sistema de Gestion de Seguridad de la Informacion.

N
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13. GRUPOS DE INTERES DE PASTO SALUD E.S.E.
Grupos de Interés se definen como “todos aquellos grupos que se ven afectados directa o
indirectamente por el desarrollo de la actividad empresarial, y por lo tanto, también tienen

la capacidad de afectar directa o indirectamente el desarrollo de éstas”. (Milton
Friedman.1983)

Imagen. Grupos de Interés priorizados por PASTO SALUD E.S.E.

Grupos de Interés

Talento Humano de
Pasto Salud E.S.E.

A A Junta Directiva de
Usuarios, I?a‘clentes y Pasto Salud E.S.E.
familias

EMPRESA §9§1Al/:q[l £STADO
PASTO SALUDE.S.E
Slrviendo con Amor

Comunidad y
Medio Ambiente

Eeiée.; a S

Instituciones Formadoras
del Talento Humano

Proveedores

g}/

Entidades
Responsables de
pago

Fuente: www.pastosaludese.gov.co”’
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14. ALINEACION CON POLITICA DE GOBIENO DIGITAL

Gobierno Digital es la politica publica liderada por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones - MinTIC, que tiene como objetivo “Promover el uso y
aprovechamiento de las tecnologias de la informacion y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen
valor publico en un entorno de confianza digital”. A partir de ello, se genera un nuevo
enfoque donde el Estado y los actores de la sociedad son fundamentales para el
desarrollo integral del Gobierno Digital en Colombia, en donde las necesidades y
problematicas determinan el uso de las Tecnologias de la Informacién y las
Comunicaciones (TIC) y la forma como éstas pueden aportar en la generacion de valor
publico.

De esta manera Pasto Salud E.S.E. desde la Oficina Asesora de Comunicaciones y
Sistemas quiere que sus proyectos tecnoldgicos agreguen valor a la institucion y de esta
manera ser competitivos, proactivos e innovadores en nuestro sector.

N
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15. DEFINICION DE LA ESTRATEGIA PARA LA REALIZACION DEL EJERCICIO DE

151

ARQUITECTURA EMPRESARIAL 2

ESTRATEGIAS E INDICADORES DEL FACTOR GESTION TECNOLOGICA

Tienen por objetivo contar con tecnologia biomédica y de sistemas de informacion,
adecuada que permita soportar la operacion de todos los procesos tanto misionales como
administrativos. Se incluyen como estrategias la renovacion de equipos, buenas practicas
en seguridad de la informacién y el desarrollo y adaptaciones de software. El plan

contempla las siguientes estrategias

Factor Gestion Tecnolégica

OBJETIVO Mantener y fortalecer la adquisicion, uso, adaptacién y desarrollo de tecnologias que
ESPECIFICO coadyuven el mejoramiento, la seguridad, calidad, control del riesgo y la cobertura en los
servicios ofrecidos.
INDICADORES METAS ESTRATEGICAS
No | ESTRATEGIAS NOMBRE DEL LINEA
INDICADOR FORMULA BASE 2021 | 2022 | 2023 | 2024
Proporcion de . L
cumplimiento en la Equipos Adquiridos
L adquisicion y reposicién o —ano —0no —0no, —0no,
Ré—:‘no_vg(?l,()n dy de tecnologia biomédica, | Equipos planificados en PAA 90% | >=90% | >=90% | >=90% | >=90%
adquisicion € | industrial y de sistemas | para adquisicion y reposicion
tgcnqlogla U€ 1 ge informacion
gsn;g]slt)%gsile;?ggdo Valor del presupuesto
1 | deterioro ds)a/ ejecutado en la adquisicién y
equinos Proporcion de ejecucion | renovacion de  tecnologia
bi%mpédicos de presupuestal para la b_iomédica, _industria_l y de
sistemas de adquisicion y renovacion sistemas de informacion 95% >=95% | >=95% | >=95% | >=95%
informacion e de tecnologia biomédica, | Total, de presupuesto
industriales industrial y de sistemas | asignado para la adquisicion
de informacion y renovacién de tecnologia
biomédica, industrial y de
sistemas de informacién
Implementacion de ;
;:ont:oles | dy ll}ét;wze;rgos de Backups
ortalecer el uso de - .
2 |buenas practicas Prc’po{f‘?j" d?. Czp'as de 99% | >=99% | >=99% | >=99% | >=99%
de las politicas de | S€9ucad reaiizadas Y
S p Numero de Backups
seguridad programados
informética
Desarrollo de
tecnologias a los NUumero de requerimientos
servicios para | Proporcion de entrega | entregados en la fecha
facilitar su | oportuna de solicitudes | Pactada de la entrega
3 | operatividad, para desarrollo y 90% >=90% | >=90% | >=90% | >=90%
mejorar el registro, | adaptaciones de L
acceso y cobertura | software. Total, de requerimientos
de la poblacién solicitados
usuaria

Fuente: Comité Institucional de Gestion y Desempefio PASTO SALUD E.S.E.
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15.2 GESTION DE NECESIDADES Y EXPECTATIVAS
Tratamiento de las Necesidades y Expectativas
Sede Red Norte, Red Sur, Red Oriente, Red Occidente, Sede Administrativa
Grupo de Interés JUNTA DIRECTIVA
. . Proceso . e .
Necesidad y/o Expectativa Responsable Asociado Medio de Verificacion Indicador

Mantener y mejorar la
infraestructura fisica,
dotacion y tecnologia de la

Jefe Oficina Asesora de
Comunicaciones de

Gestién de la

Informes mensuales de
Mantenimiento
Preventivo y Correctivos.
Informe de Adquisicién

Equipos que se realizaron
mantenimiento/Equipos
programados

Municipal de Salud.

red pub||c_a gue responda a Sistemas tecnologia de tecnologia plataforma Equipos adquiridos/ Equipos
las necesidades de la de Bionexo. Contratos planificados en PAA para
poblacién usuaria. con proveedores adquisicion y reposicién
Mantener la oportunidad y Ndmero de requerimientos
calidad de los datos, en los |Jefe Oficina Asesora de  |Gestién de q

. N B entregados en la fecha
reportes normativos Comunicaciones de Sistemas de Informe actada de la entrega/ Total
realizados a la Secretaria  |Sistemas Informacion P 9 !

de requerimientos solicitados

Tratamiento de las Necesidades y Expectativas

\WhatsApp o pagina web

Sede Red Norte, Red Sur, Red Oriente, Red Occidente, Sede Administrativa
Grupo de Interés USUARIOS, TALENTO HUMANO
Necesidad y/o Expectativa Responsable FUEEE) Medio de Verificacion Indicador
Asociado
Informes mensuales de |Equipos que se realizaron
Revisar y evaluar la Mantenimiento mantenimiento/Equipos
L ) Jefe Oficina Asesora de - Preventivo y Correctivos. |programados
con_ectlwdaq'de los sistemas Comunicaciones de Gestion (,je la Informe de Adquisicion |(Total horas del mes)-(Total
de informacion con el centro <. tecnologia . . S
. Sistemas de tecnologia plataforma |de horas de no disponibilidad
de salud Santa Béarbara A
de Bionexo. Contratos  |en el mes)/Total horas del
con proveedores mes * 100
_Evaluar la p03|b|l|da_d de Jefe Oficina Asesora de  |Gestion de Numero de requerimientos
implementar mecanismos de N B entregados en la fecha
; S . P Comunicaciones de Sistemas de Informe
asignacion de citas via ) > pactada de la entrega/ Total,
Sistemas Informacion

de requerimientos solicitados

COMPETENCIA DEL PERSONAL EN LA PLANEACION, DISENO E
IMPLEMENTACION DE EJERCICIOS DE ARQUITECTURA EMPRESARIAL

Su principal objetivo es identificar oportunidades para mejorar los procesos relacionados
con el desarrollo, incorporacién y sustento de Tl a la empresa. Su construccion, al igual
gue el modelo operativo de la organizacion, esta soportada por una reingenieria de
procesos o un modelado incremental. Se basa en un refinamiento de las estrategias de
negocio y las estrategias de Tl hasta un nivel operativo, y en una transformacion de las
mismas en procesos funcionales que modelan el comportamiento de la funcidn

informatica.

La estructura de la organizacién informatica determina los aspectos de la administracion
de los recursos humanos en Tl (organizacion, perfiles, entrenamiento, capacidades
etcétera) y la conformacion de la estructura de puestos del personal informético.
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ASESORA DE
COMUNICACIONES Y

W

1
1 1 ] 1 1
Desarrollo y : fefl 12 "
-7 Seguridad Administracio Soporte ] Gestion del dato y
PrOQramauon Informatica n WEB Tecn0|ogia Comunicacione Analisis de la
CEE R informacion

La finalidad es sustentar la funcion de TI, en la medida que la organizacién incorpora
Hardware, software y comunicaciones, asi como en la conformacion de la estructura de la
organizacion.

El personal de esta area informética es variado: involucra expertos en Gerencia de
Sistemas de Informacion, Ingenieros de Desarrollo de Software, Ingenieros de Soporte T,
Técnico en Comunicaciones. Las funciones que realizan comprenden Asesoria a la alta
gerencia en la elaboracion de planes y proyectos tecnolégicos, andlisis y generacién de
informacién, Soporte técnico en Hardware y Software, Seguridad informatica,
administracion y publicacion en la pagina web, desarrollo del plan de comunicaciones,
establecimiento de estdndares para la gerencia de la informacién, administracion y
manejo de bases de datos, desarrollo del plan estratégico de sistemas de informacion,
capacitacion y el desarrollo de documentacién, soporte técnico entre otros.
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16. ANALISIS DE CONTEXTO TECNOLOGICO EXTERNO

En este capitulo se describe la situacion actual de las Tecnologias de la Informacion de la
institucion en relacién con los dominios del marco de referencia de Arquitectura
Empresarial. Este andlisis nos permite conocer el estado actual o linea base a partir de la
cual se proyecta la vision de lo que se espera en materia de gestion de Tl en la entidad.
Es de gran importancia analizar la situacion actual de la gestiébn de Tl y especialmente
identificar el nivel de madurez en el que se encuentra la entidad con el fin de establecer la
linea de base y el alcance de madurez en el tiempo que tendra la ejecucion de la nueva
estrategia de Tl a plantear. Finalmente podremos establecer acciones de mejora que
lleven a la entidad al nivel transformador

16.1 CONTEXTO TECNOLOGICO

Hacer referencia al desarrollo de tecnologias que facilitan la gestion, tales como equipos
de sistemas, biomédicos, maquinas, materiales (hardware) y procesos (software).

Amenazas

e Cambios por normatividad: La influencia sobre el entorno es la regulacién o normativa
gue en muchos casos esta en continuo cambio o actualizacion.

e Escasez de proveedores de metrologia acreditados a nivel local, que afecta los tiempos
de respuesta y los costos del servicio

e Ciberataques: (Ransomware) a gran escala que causen dafios a la economia y la
informacion generando desconfianza en la Internet.

e Situaciones de inseguridad del Municipio que pueden provocar la pérdida de equipos

e Falta de infraestructura éptima que permita las comunicaciones en las areas rurales y
alejadas del Municipio Oportunidades

16.1.1 Analisis de pertinencia del contexto tecnolégico

Tabla 1 Priorizacién de oportunidades y amenazas del contexto tecnol6gico
OPORTUNIDAD PROBABILIDAD | IMPACTO | Px|

Nuevas tecnologias en el mercado, que potencialmente
inciden y agregan valor a los servicios mejorando la 5 5 25
efectividad de la respuesta a los grupos de interés.

Interoperabilidad con entidades externas para lograr 5 4 20
establecer intercambio y transmision de datos.

Normatividad que facilita el acceso, uso y consecucién de 3 4 12
nuevas tecnologias.

Acceso a herramientas tecnolégicas de uso libre
facilitadas por el gobierno para la gestion del 3 4 12
conocimiento.
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AMENAZAS

PROBABILIDAD IMPACTO PxI

desconfianza en la Internet.

Ciberataques: (Ransomware) a gran escala que causen
dafios a la economia y la informacion generando 5 5 25

Escasez de proveedores de metrologia acreditados a nivel

provocar la pérdida de equipos.

local, que afecta los tiempos de respuesta y los costos del 4 4 16
servicio.

Deficiente capacidad de respuesta en solucién técnica a

dafios en la fibra éptica de propiedad de la Alcaldia de 3 5 15
Pasto.

Situaciones de inseguridad del Municipio que pueden 4 3 12

Municipio.

Falta de infraestructura Optima que permita las
comunicaciones en las &reas rurales y alejadas del 4 3 12

Fuente: Comité Institucional de Gestion y Desempefio PASTO SALUD E.S.E.

vicitapo Supersalud Z




PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y
EMPRESA SOCIAL DEL ESTADO COMUNICACIONES
PASTO SALUD E.S.E FORMULACION CODIGO | VERSION | PAG.
NIT.800081143-8 Oficina Asesora de Comunicaciones y Sistemas PL-ETI 9.0 33

17. OBJETIVO ESTRATEGICO

17.1 PROCESOS INTERNOS

Mejorar continuamente los procesos de la organizacion, haciendo especial énfasis en los
ejes de acreditacion: seguridad del paciente, humanizacién de la atencién, gestion del
riesgo, gestion de la tecnologia, gestién clinica centrada en el paciente, responsabilidad
social empresarial y transformacion cultural.
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18. ANALISIS TECNOLOGICO DEL CONTEXTO INTERNO
18.1 FACTOR GESTION TECNOLOGICA

A partir de la politica de gestion de la tecnologia, se ha disefiado el ciclo de gestion de la
tecnologia que nos permite realizar un seguimiento y control de la tecnologia desde la
planificacion de la adquisicion, implementacion en los servicios, seguimiento y control,
procesos de retiro por baja u obsolescencia de la tecnologia, hasta la disposicion final de
la misma, y de esta manera identificar las necesidades de renovacion. En la actualidad
Pasto Salud se encuentra en etapa de evaluacion de estado funcional y analisis de tiempo
de vida (til de su tecnologia, con el fin de establecer un método sistematico y organizado
gue garantice la renovacion de esta, de acuerdo a las necesidades de los servicios,
siempre en pro de mejorar la calidad del servicio con un costo beneficio razonable y
cumpliendo con los lineamientos legales y de direccionamiento de la ESE Pasto Salud.

Andlisis de Pertinencia de Gestion Tecnoldgica

DEBILIDADES PROBABILIDAD (P) | IMPACTO(l) | PxI

La tecnologia de Pasto Salud presenta un alto grado de
obsolescencia y deterioro en el caso de hardware, software, 4 4 16
equipos biomédicos y de soporte

PRESUPUESTO LIMITADO PARA LA ADQUISICION DE
NUEVA TECNOLOGIA. Las necesidades para la adquisicion
de equipos estipulados en el plan de compras supera el 4 3
presupuesto asignado. Se tiene que hacer priorizaciones que
finalmente resultan siendo minimas para la totalidad de
necesidades.

12

NO DISPONIBILIDAD DE UN SISTEMA DE CONTROL DE
SEGURIDAD PERIMETRAL PARA LA RED DE DATOS: No se
dispone de controles a nivel de hardware ni de software para 5 5 25
minimizar el riesgo de seguridad de la informacion por ataques
externos a la infraestructura tecnoldgica de Pasto Salud.

MANEJO Y USO DE LA TECNOLOGIA Deficiencia en el
talento humano en el conocimiento y apropiacion de las 5 5 25
herramientas tecnoldgicas para la prestacion del servicio

Insuficientes recursos para el mantenimiento del anillo de la
) P ; L 3 5 15
fibra Optica de la alcaldia municipal

CAPACIDAD INSTALADA INSUFICIENTE PARA LA

GESTION DE TECNOLOGIA BIOMEDICA (Talento Humano) 5 2 10
Inventario de tecnologia desactualizado 5 3 15
Equipos de tecnologia biomédica y equipos informaticos sin > 4 8

hojas de vida, sin reportes de mantenimiento y calibracién
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FORTALEZAS

SISTEMA DE INFORMACION DE GESTION DE
INDICADORES: Se dispone de una herramienta de analitica
de datos que permite hacer seguimiento y trazabilidad del
reporte de indicadores de gestion de la tecnologia.

Se cuenta con personal de ingenieros de sistemas con perfil de
desarrollo de software lo que ha permitido el desarrollo de
sistemas de informacion que apoyan cada uno de los procesos
misionales y de apoyo de la organizacion.

INTEROPERABILIDAD DE TECNOLOGIAS CON OTRAS
INSTITUCIONES: Se tiene establecido protocolos de
comunicacién y transmisién de datos para el intercambio de
informacién, garantizando oportunidad en la disponibilidad de
informacion.

ALTA DISPONIBILIDAD DEL SERVICIO DE CONECTIVIDAD
E INTERNET Pasto Salud tiene sus 22 IPS interconectadas lo
gue ha permitido que su informacién esté centralizada y sea
oportuna para el andlisis y toma de decisiones.

PROBABILIDAD (P) | IMPACTO(l) | PxlI
4 20
4 16
5 10
4 16

Fuente: Comité Institucional de Gestion y Desempefio PASTO SALUD E.S.E.
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19. FASE 3: EJECUCION DEL PROCESO DE ARQUITECTURA EMPRESARIAL (2

19.1 ARQUITECTURA ACTUAL

19.1.1 Fase I: Antecedentes

Todo el proceso comienza con un analisis de la situacion actual en la fase |, que produce
el modelo funcional imperante en la empresa. Involucra un examen y estudio del estado
actual de la tecnologia en la empresa. Produce como resultado el modelo funcional en el
gue opera la organizacion actualmente.

El propésito es entender apropiadamente la posicion de la empresa, sus problemas y
madurez tecnolégica.

19.1.1.1 Antecedentes de T.l. en la organizacién

La Empresa Social del Estado Pasto Salud a partir de la fecha de su creacion inicia con
una infraestructura tecnolégica la cual es arrendada por parte de la Direccion Municipal de
Salud de ese entonces. A partir de ese momento surge la necesidad de que la empresa
empiece a desarrollar proyectos para adquisicion de tecnologia y servicio de
comunicaciones.

A continuacién, presentaremos una descripcion de cudles son los antecedentes que ha
tenido la empresa en lo que respecta a tecnologia de informacion.

¢ No disponia de redes de datos certificadas en cada una de las sedes de la empresa

e Ausencia de un sistema de informacion integral entre los modulos administrativos y
asistenciales.

¢ Infraestructura tecnoldgica existente obsoleta.

Ausencia de equipos de céomputo que faciliten el intercambio de informacion

electrénicamente.

Sistema de base de datos de usuarios del régimen subsidiados no centralizados.

Actualizaciones de bases de datos en Batch.

No se dispone de soporte para mantenimiento preventivo y correctivo del Hardware.

Sistemas de red locales en las IPS independientes y aisladas.

Las sedes no se encuentran interconectadas entre si, que les permita un intercambio

eficiente de informacion.

¢ No se dispone de licenciamiento del software que se utiliza en la empresa como
sistema operativo, antivirus, utilitarios y demés software de oficina.

e No se dispone del servicio de Internet en la empresa.

¢ No se dispone de una pagina web que permita presentar informacion de la empresa y
los servicios que ofrece.

e 90% de capacidad tecnoldgica obsoleta con un tiempo de vida util entre 6 y 8 afios, la
tendencia de reposicion de equipos de computo es de 36 meses
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e Falta licenciamiento de software en el 95% de los equipos.
e Redes eléctricas y de datos en muy mal estado no cumplen estdndares ni
certificaciones.

19.1.1.2 Fase II: Ambiente informatico actual

Dada la complejidad de las tecnologias de la informacién y la comunicacién y su
potencial, es evidente que las ESE en el desarrollo necesitan un enfoque integral y
estratégico para la creacion de estructuras de empresa de servicios de salud para la
informacion. El objetivo, en Ultima instancia, es llegar a establecer un sistema de
informacién integral, que tenga la capacidad, la posibilidad y la aptitud para generar
informacién veraz y oportuna. Asi mismo, es fundamental tener acceso eficaz a la
informaciéon y a los conocimientos; absorberlos y utilizarlos, con el apoyo de las
tecnologias de la informacién y la comunicacién para la real toma de decisiones.

La Empresa Social del Estado Pasto Salud ESE en la busqueda de soluciones que
integren adecuadamente, los procesos, las personas que los llevan a cabo y las
tecnologias en que se apoyan para realizar su labor define servicios que permiten
establecer la situacion actual de la organizacion para asi entender claramente el entorno
de su accion.

Para entender globalmente los problemas a solucionar en la organizacion a través de la
incorporacién racional de TI, lo que requiere tener conocimiento detallado de la Empresa.
Para ello se ha definido como primera tarea para enfrentar cualquier apoyo tecnolégico, el
levantamiento y modelamiento del proceso de Negocio involucrado, entendiendo esto
como aquel conjunto de actividades que le agregan valor a un servicio o producto
determinado orientado a un Cliente especifico.

Comenzar un proyecto centrado en el proceso, le permitird al equipo de trabajo conocer
en detalle todos los aspectos involucrados (personas, actividades, coordinacion
institucional, sistemas asociados, entre otros), entendiendo el lenguaje, facilitando la
interaccion y comprension de la solucién a generar, asi como también la identificacién de
los Problemas y Necesidades de Informacion que limitan la consecucién de los Objetivos
declarados.

Para el levantamiento de lo existente en términos de plataforma de Hardware, Software,
comunicaciones y seguridad que nos permiten establecer el estado de situaciéon de las
tecnologias en la organizacién, a continuacién se Detallan las principales caracteristicas
del Hardware (Equipos, Servidores, Almacenamiento, acondicionamiento eléctrico,
Impresoras y otros equipos), Redes y comunicaciones (Equipos de red telefonia y
comunicaciones, Internet, Conectividad), Software (Sistemas operativos, Herramientas de
Oficina, Bases de Datos, Herramientas de desarrollo, Utilitarios), Sistemas de Informacion
y la Capacitacion actual del Recurso Humano en el area de Sistemas e Informacion.
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20. CAPACIDAD INFORMATICA ACTUAL

Se cuenta con servicios tecnoldgicos los cuales son indispensables para la prestacion de
los servicios como son: conectividad e internet para las 23 sedes, adquisicion de un
sistema de gestion documental, un cluster fileover para la redundancia de servidores, se
cuenta con unidad NAS de almacenamiento para las copias de seguridad de las bases de
datos y la informacion relevante de los equipos de la entidad, se cuenta con servicios de
google los cuales incluyen correo electrénico, google drive, google meet entre otros
servicios, licencia de software antivirus para prevenir virus informaticos y deteccién de
malware. Se realiza la repotenciacion de equipos informaticos aumentando su capacidad

de respuesta y su vida util.

INFRAESTRUCTURA A NIVEL DE CENTRO DE DATOS

Front Black

SERVERDELL-B 192.168.10.34 |

llustracion 3 — Instalacion Fisca en Rack
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Cluster_Filover

Topologia Légica

Cada componente esté configurado para brindar servicios de virtualizacion a los usuarios

de la compaiiia, tal como se muestra a continuacion

Virtual Machines Virtual Machines Virtual Machines

Aop § App | Aeo App I App | Amp App I App I App
2| 3 N 3 e e | e T |

ISJOS! - NVS
1INYIHLI - NVM/NVT

Dell EMC PowerVault ME4024
P i

Topologia Fisica

Cada uno de los componentes tsta conectado con enlaces redundantes para garantizar la
disponibilidad de los servicios en caso de que se presneten fallas de hardware o cables, la

conexion esta realizada de la siguiente manera.
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21. LINEA DE BASE TECNOLOGIA(@4)

Esta arquitectura determina el portafolio de aplicaciones, las cuales se encuentra en
funcionamiento en las dependencias de la empresa y las necesarias para sostener las
estrategias, operacion y estructura de la organizacion.

Es fundamental en el proceso de planeacién, ya que: Determina la vision global de los
recursos de informacién, definiendo su alcance y asegurando su integracion con los otros
sistemas de Informacion.

Establece el orden de desarrollo de los sistemas, en base a su precedencia natural.
Clarifica la relacién que existe entre las aplicaciones y las necesidades de informacion de
las areas funcionales.

Su construccién se basa en el establecimiento de las relaciones que existen entre las
clases de, que integren la dindmica propuesta por las estrategias de negocios, pueden ser
utilizadas para establecer la interrelacién entre las aplicaciones.

21.1 DISENO DEL MODELO DE SISTEMAS INSTITUCIONAL

La oficina de Sistemas de Informacion de la empresa busca disefiar la mejor solucion
tecnolégica a nivel de hardware, software, y aplicaciones que deben implementarse para
alcanzar los objetivos del plan estratégico, buscando que esta solucién sea factible y
viable en el término de los 4 afios de la administracion para lo cual se elabora este
documento que permita elaborar el Plan estratégico de Tecnologia Informéatica.

21.2 ESTUDIO DE LOS SISTEMAS DE INFORMACION ACTUALES

Tiene como objetivo obtener una valoracion de la situacién actual al margen de los
requerimientos y necesidades de los sistemas de informacion en cada area estratégica.,
apoyandose en criterios de relativos a facilidad de mantenimiento, documentacion,
flexibilidad, facilidad de uso y nivel de satisfaccién de los usuarios con cada sistema.

Seleccionaremos los sistemas de informacién actuales, objeto del analisis y realizaremos
el estudio de los mismos con la profundidad y el detalle que se determine conveniente en
funcién de los objetivos. Este estudio nos permitird para cada sistema determinar sus
carencias y valorarlos, esta valoracion la utilizaremos en el disefio del modelo de sistemas
de informacion, donde se analizara la cobertura de los sistemas de informacién actuales
con respecto a los requerimientos para futuras implementaciones.
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22. INDICADORES DE EVALUACION DEL DESEMPENO
NOMBRE DEL
INDICADOR FORMULA FUENTE

Satisfaccion del cliente:

(Suma de todas las respuestas de
satisfaccion / NOmero total de
respuestas) x 100

En esta formula, las respuestas de
satisfaccion deben ser convertidas a
un valor numérico, por ejemplo,
utilizando una escala de 1 a 5 donde 1
representa  insatisfaccion 'y 5
representa satisfaccion total.

Encuesta anual

Proporcion de
cumplimiento en la
adquisicion y reposicion de
tecnologia biomédica,
industrial y de sistemas de
informacién

Equipos Adquiridos/ Equipos
planificados en PAA para adquisicion
y reposicion *100

Plan anual

de

adquisiciones

Proporcion de copias de
seguridad realizadas

mensuales
de copias

Numero de copias
realizadas / Total
programados *100

SQL server

Proporcion de entrega
oportuna de solicitudes
para desarrollo y

adaptaciones de software.

Numero de requerimientos entregados
en la fecha pactada de la entrega /
Total, de requerimientos solicitados

Base de datos
identificaciéon de
necesidades de

software

Disponibilidad del servicio
de conectividad

(Total horas del mes) — (Total de
horas de no disponibilidad en el
mes)/Total horas del mes *100

Herramienta

PRTG

Efectividad para mitigar el
riesgo de perdida de la
informacion por ataques de
software malicioso y virus
informatico

Total de acciones de seguridad en el
mes/total de ataques por software
malicioso y virus al mes que ponen en
riesgo la seguridad del sistema*100

Sophos Antivirus

Fecha, hoias,minutos, desde Ia
Oportunidad en la atencion | creacion de la necesidad (ticket) — | Plataforma
soporte técnico fecha,horas,minutos del cierre del | OsTickets
ticket
Solicitud de incidentes de Numero de !nc!dentes Plataforma
) resueltos(cerrados)/total de incidentes ;
seguridad resueltos OsTickets

reportados
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PROCESO

SISTEMAS DE INFORMACION

DIRECCIONAMIENTO ESTRATEGICO

CUADRO DE MANDO INTEGRAL (Balance Score
Card)

GESTION DE HOSPITALIZACION

SISTEMA DE OPERACIONAE EN SALUD (SIOS)
SISTEMA DE INFORMACION DE INDICADORES
(MilPS)

GESTION AMBUALTORIA

SISTEMA DE OPERACIONAE EN SALUD (SIOS)
SISTEMA DE INFORMACION DE INDICADORES
(MilPS)

GESTION URGENCIAS

SISTEMA DE OPERACIONAE EN SALUD (SIOS)
SISTEMA DE INFORMACION DE INDICADORES
(MilPS).

GESTION DE LABORATORIO

SISTEMA DE OPERACIONAE EN SALUD (SIOS)
SISTEMA DE INFORMACION DE INDICADORES
(MilPS).

GESTION DE IMAGENOLOGIA

SISTEMA DE OPERACIONAE EN SALUD (SIOS)
SISTEMA DE INFORMACION DE INDICADORES
(MilPS).

GESTION FARMACEUTICO

SISTEMA DE OPERACIONAE EN SALUD (SIOS).
SISTEMA DE INFORMACION DE INDICADORES
(MiIPS)

GESTION Y ORIENTACION AL USUARIO

SISTEMA DE OPERACIONAE EN SALUD (SIOS)
SISTEMA DE INFORMACION DE INDICADORES
(MiIPS)

GESTION DE AMBIENTE FISICO

SISTEMA DE OPERACIONAE EN SALUD (SIOS)
SISTEMA DE MESA DE AYUDA OSTICKETS
SISTEMA DE INFORMACION DE INDICADORES
(MilPS).

GESTION DE TECNOLOGIA

SISTEMA DE HOJA DE VIDA EQUIPOS DE
COMPUTO

SISTEMA DE MESA DE AYUDA OSTICKETS
SISTEMA DE INFORMACION DE INDICADORES
(MilPS)

GESTION DE SISTEMAS DE INFORMACION

SISTEMA DE EXTRACCION, TRANSFORMACION Y
CARGUE DE DATOS (PENTAHO).
SISTEMA DE INFORMACION DE
(MilPS).

SISTEMA DE GESTION DOCUMENTAL ORFEO
SISTEMA DE VIGILANCIA EN SALUD SIVIGILA
SISTEMA GESTOR DE CONTENIDOS ALFRESCO

INDICADORES

GESTION DEL TALENTO HUMANO

SISTEMA DE OPERACIONAE EN SALUD (SIOS)

GESTION FINANCIERA

SISTEMA DE OPERACIONAE EN SALUD (SIOS)

.

>
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23. FASE lll: ESTRATEGIAS INFORMATICAS PARA EL DESARROLLO Y LA
IMPLEMENTACION

23.1 FORTALECIMIENTO DE LA CAPACIDAD INSTITUCIONAL

Adecuacion y Modernizacion Tecnoldgica:

La tecnologia informatica debe estar aportando a que la compafia pueda lograr los
resultados que espera mostrar.

La infraestructura requiere un manejo de reposicion y mejoramiento permanente, no
solo por los avances en la tecnologia sino por los avances en las soluciones de cara al
usuario y al cliente requieren mas capacidad.

Comprende la Adquisicion y renovacion tecnolégica de equipos existentes y la
adquisicion de los licenciamientos de software requerido para el funcionamiento de los
aplicativos.

Adquisicién Progresiva de soluciones Informaticas:

Significa la compra de los Aplicativos computacionales que den respuesta efectiva a
los problemas y necesidades establecidas en los requerimientos del Sistema de
Informacion Integral en Salud Prueba y Ajuste de los Aplicativos.

Para dar cumplimiento a la ley de derechos de autor y propiedad intelectual Ley 44 de
1993.

Universalidad y cobertura en la integracion Tecnologia.

Facilidad y agilidad para alinear los procesos de gestion tecnoldgica con los procesos
del negocio.

Necesidad de interaccion, a nivel de procesos y de informacion.

23.2 CONSECUENCIAS DE NO MANTENER ACTUALIZACION DEL PARQUE
TECNOLOGICO

Altos costos de desarrollo mantenimiento y actualizacion.
Alta complejidad en su administracion.

Altos costos de integracion.

Dificultades para interactuar con estandares

23.3 ADQUISICION Y RENOVACION DE TECNOLOGIA VIGENCIA 2022

Plan de compras adquisicion de tecnologia vigencia 2022

EQUIPOS ADQUIRIDOS CANTIDAD VALOR
ACCESS POINT 2| $ 4.805.220
CASCO TELEFONICO (DIADEMA) 10| $ 1.773.100
COMPUTADOR PORTATIL 3| $ 14.518.000
Intercomunicador para taquilla o ventanilla 20| $ 5.067.000
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EQUIPOS ADQUIRIDOS CANTIDAD VALOR
MONITOR DE COMPUTADOR 16| $ 11.709.600
MONITOR PARA COMPUTADOR PC 21 PULGAD 10 $ 7.190.000
Il\DAI(EDIgSE VERTICAL ERGONOMICO CON CABLE USB - MANO 41| $ 3.268.930
SCANNER $ 16.629.060
SERVIDOR POWER EDGE R350 $ 22.787.353
SERVIDOR POWER EDGE R750 2| $125.870.458
TABLA DIGITALIZADORA WACOM INTUOS S PEN CTL 4100 10| $ 3.320.100
TABLA DIGITAL MOUSE PEN GENIUS 3] $ 1.161.120
TABLET DIGITAL 7/ $ 5.982.606
TECLADO ERGONOMICO USB 59| $ 12.875.800
TOTAL 190 $236.958.347
23.4 SERVICIOS TECNOLOGICOS CONTRATADOS VIGENCIA 2022
No. | NOMBRE DE PROYECTO SERVICIOS Y ADQUISICIONES DEL PROYECTO VALOR
Mantenimiento Mantenimiento preventivo y correctivo de equipos de
; : . ) L e $ 500.000.000
Hospitalario computo, equipos de comunicaciones Yy perifericos.
Licencias de uso de Adobe Suite + 4 PDF Reader DC
Pro,_ para el desarrollo de piezas graficas, ed|C|o_n de $ 16.975.000
audio y video.
1 Licencia Autocad
Compra de licencias de | Adecuacion del sistema de informacion para Gestion $ 25.712.000
Software Documental T
Licencias de uso de sistemas opertivos Windows 10 $ 30.000.000
Licencia de uso de power Bl para el desarrollo de
tablero de indicadores para aplicaciéon MIIPS $ 1.985.000
Licencia de uso de software de Costos $ 22.440.000
_ Llcc_erma de uso para el servicio de plataforma para $ 20.000.000
> Seguridad de la | antivirus
Informacién Seguridad Perimetral para la red de datos $ 22.000.000
Backup en la Nube $ 145.000.000
Servicio de Internet $47.166.840
Servicio de Conectividad $239.941.080
Servicio de Correo electronico $ 76.923.680
. " Servicio de Hosting + streaming $ 2.994.070
Prestacion de servicios - . . -
3 P Se inlcuye Streamming para Video + TV + servidor
tecnolégicos ; $9.633.946
dedicado
Soporte y actualizacion Sistema de Informacion SI0S $ 19.000.000
Facturacion electrénica $103.765.940
Servicio de Call Center $ 93.552.000
Servicio de radio comunicaciones alquiler de frecuencia $ 13.378.204
TOTAL $1.313.544.080

.

>
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24. PROYECTO DE CONECTIVIDAD E INTERNET VIGENCIA 2023

CARACTERISTICAS TECNICAS DEL SERVICIO PARA CADA UNA DE LAS SEDES DE PASTO SALUD E.S.E
No. Puesto SEDE Medio de transmision Zona Ancho de banda
1 SEDE ADMINISTRATIVA ESE | FIBRA OPTICA / FIBRA OPTICA URBANA | PUNTO SERO
RED NORTE
FIBRA OPTICA / BACKUP RADIO 100 MBPS / 50
2 MORASURCO ENLACE RURAL MBPS
FIBRA OPTICA / BACKUP RADIO 100 MBPS / 50
3 BUESAQUILLO ENLACE RURAL MBPS
4 HOSPITAL LOCAL CIVIL FIBRA OPTICA / FIBRA OPTICA URBANA 200 MBPS /
200MBPS
FIBRA OPTICA / BACKUP RADIO 100 MBPS / 50
5 PRIMERO DE MAYO ENLACE RURAL MBPS
FIBRA OPTICA / BACKUP FIBRA 2000 MBPS /
6 PANDIACO OPTICA URBANA 200MBPS
RED SUR
FIBRA OPTICA / BACKUP RADIO 100 MBPS / 50
7 GUALMATAN ENLACE RURAL MBPS
FIBRA OPTICA / BACKUP RADIO 100 MBPS / 50
8 CATAMBUCO ENLACE RURAL MBPS
FIBRA OPTICA / BACKUP RADIO 50 MBPS / 50
9 SANTA BARBARA ENLACE RURAL MBPS
2000 MBPS /
10 CENTRO HOSPITAL LA ROSA | FIBRA OPTICA / FIBRA OPTICA URBANA 200MBPS
2000 MBPS /
11 EL PROGRESO FIBRA OPTICA / FIBRA OPTICA URBANA 200MBPS
RED ORIENTE
FIBRA OPTICA / BACKUP RADIO 100 MBPS / 50
12 CABRERA ENLACE RURAL MBPS
FIBRA OPTICA / BACKUP RADIO 100 MBPS / 50
13 LA LAGUNA ENLACE RURAL MBPS
FIBRA OPTICA / BACKUP RADIO 100 MBPS / 50
14 EL ENCANO ENLACE RURAL MBPS
2000 MBPS /
15 HOSPITAL SANTA MONICA FIBRA OPTICA / FIBRA OPTICA URBANA 200MBPS
FIBRA OPTICA / BACKUP RADIO 100 MBPS / 50
16 EL ROSARIO ENLACE RURAL MBPS
FIBRA OPTICA / BACKUP RADIO 100 MBPS / 50
17 MIS KIKES ENLACE URBANA MBPS
RED OCCIDENTE
RADIO ENLACE / BACKUP RADIO 50 MBPS / 50
18 LA CALDERA ENLACE RURAL MBPS
FIBRA OPTICA / BACKUP RADIO 100 MBPS / 50
19 GENOY ENLACE RURAL MBPS
FIBRA OPTICA / BACKUP RADIO 100 MBPS / 50
20 OBONUCO ENLACE RURAL MBPS
FIBRA OPTICA / BACKUP RADIO 100 MBPS / 50
21 MAPACHICO ENLACE RURAL MBPS
2000 MBPS /
22 TAMASAGRA FIBRA OPTICA / FIBRA OPTICA URBANA 200MBPS
200 MBPS /
23 SAN VICENTE FIBRA OPTICA / FIBRA OPTICA URBANA 200MBPS

%‘;
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24.1 BENEFICIOS ALCANZADOS(1)

Alta disponibilidad y centralizacién de la informacion Clinica y Administrativa.

Automatizacion integral los procesos de la empresa asistenciales y de apoyo.

Acceso a la informacion en tiempo real.

Oportunidad para la administracion y gestion de la informacion.

Integracion de procesos automatizados

Oportunidad en la entrega de Cuentas a las EPS de 15 primeros dias de cada mes.

Mayor control en el registro y captura de datos por parte del usuario final.

Generacion oportuna de indicadores e informes de gestidn a nivel interno y de entes de

control.

Disminucién de glosas por causas de usuarios en bases de datos.

Agilidad para encontrar lo datos y disponer de la informacion

Control de alertas mediante filtros para evitar errores en la captura de los datos.

Se evita el diligenciamiento manual de muchos registros y por lo tanto el uso de papel.

Permite hacer un seguimiento efectivo a pacientes con enfermedades crénicas

Permite la descongestion de los servicios evitando que los pacientes recorran las

diferentes SEDES durante un mismo periodo.

e Legibilidad de la historia clinica digital clara, precisa, detallada y ordenada de todos los
datos.

¢ Mejora en la auditoria y seguimiento clinico y administrativo de las historias clinicas.

e Mayor control de liquidacion en la facturacion diaria en las SEDES por parte de los

cajeros

24.2 ANALISIS DE BRECHAS

El propésito de esta fase es determinar y documentar las brechas entre la arquitectura
actual y la arquitectura empresarial objetivo.

El analisis de las brechas se realiza a partir de lo que no se tiene y fue identificado como
oportunidad de mejora o punto critico.®

Identificadas las brechas se convierten en un insumo para la identificacién de iniciativas y
proyectos de la organizacion las cuales estan soportadas en las necesidades de los
grupos de interés y de esta manera se incluye en el mapa de ruta que se quiere seguir.

Las brechas se identificaron por cada uno de los dominios definidos en el modelo de
arquitectura empresarial y se ha construido el siguiente instrumento

8 Guia técnica del proceso de Arquitectura Empresarial
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24.3 ARQUITECTURA OBJETIVO

24.3.1 Proyectos e iniciativas de la transformacion digital y proyectos asociados a las
tecnologias de la informacion: La planeacion contractual de Tl, asi como el plan anual de
adquisiciones se encuentran en publicados en la pagina web. En la siguiente tabla se lista
las estrategias de Tl con sus respectivos proyectos, descripcion del servicio y/o

adquisiciones y presupuesto

Comunicaciones y Sistemas para la vigencia 2023.
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VISION OBJETIVO VIGENCIA 2021-2024

PROYECTOS E INICIATIVAS DE LA TRANSFORMACION DIGITAL Y PROYECTOS ASOCIADOS A LAS TECNOLOGIAS DE LA INFORMACION

No | ESTRATEGIAS '\F',%'\SEFEQETDOE SERVICIOS Y ADQUISICIONES DEL PROYECTO PPTO 2021 | PPTO 2022 | PPTO 2023 | PPTO 2024
Adquisicion y | Adquisicién de equipos de informatica, equipos eléctricos,
» Renovaciéon de | equipos de comunicaciénes, equipos electronicos, accesorios y $ 300,000,000 | $ 330,000,000 | $ 363,000,000 | $ 399,300,000
RgnQV?‘?'Pn dy Tecnologia perifericos informaticos.
adquisicién e — — - - - —
tecnologia  que | Mantenimiento | Mantenimiento preventivo y correctivo de equipos de computo, $ 375,000,000 | $ 412,500,000 | $ 453,750,000 | $ 499,125,000
ismi Hospitalario equipos de comunicaciones y perifericos.
disminuya el
grado _ de Licencias de uso _de Adobg_ Suite + 4 FDF Rea(_jer DC Pro, para $ 9,180,355 $ 9,639,373 $10,121.342 | $10,627,409
1 obsolescencia y el desarrollo de piezas gréaficas, edicion de audio y video.
deterioro de Adecuacion del sistema de informacién para Gestion $40.000.000| $30.000.000| $30.000.000 $0
ﬁ_qup,O; de | Compra de | Documental R T T
iomédicos e | : i i i i i 7
| , licencias de | Licencias de uso de sistemas opertaivos Windows 10 y Office
§I?temas_ ] de Software Bussines 2019 $ 36,000,000 $ 30,000,000 $ 30,000,000 $ 30,000,000
informacién e : :
. ; Licencia de uso de power Bl para el desarrollo de tablero de
industriales indicadores para aplicacion MIIPS $ 3,002,450 $ 3,152,573 $ 3,310,201 $ 3,475,711
Licencia de uso de software de Costos $ 27,727,600 $ 30,500,360 $ 33,550,396 | $ 36,905,436
Idmplemertnalcién Licencia de uso para el servicio de plataforma para antivirus $26,059,000 | $27,361,950| $28,730,048 | $ 30,166,550
e controles vy
fortalecer el uso Implementacion de un Cluster en Data Center alterno en en la
5 de buenas | Seguridad de la | Nube para garantizar alta disponibilidad de operabilidad en los $ 120,000,000 | $ 132,000,000 | $ 145,200,000 | $ 159,720,000
practicas de las | Informacion servicios
politicas de Seguridad Perimetral para la red de datos $ 51,858,296 $ 54,451,211 $57,173,771| $ 60,032,460
fnigf;gig . Servicio de Backups en La nube $44,000,000 | $ 46,200,000 | $ 48,510,000 | $ 50,935,500
Desarrollo de Servicio de Internet $ 44,928,600 $ 47,175,030 $ 49,533,782 | $49,533,782
tecnologias a los Servicio de Conectividad $218,541,120 | $229,468,176 | $ 240,941,585 | $ 252,988,664
ponioos PeT prestacion  de [Servicio de Correo electronico $65,015,324 | $ 74,767,623 | _$ 62,244,385 | _$ 90,468,823
3 | operatividad serwcllps‘ Servicio de Hosting + streaming $ 2,994,070 $ 3,143,774 $ 3,395,275 $ 3,565,039
mejorar el | tECNOIOGICOS e icuye Streamming para Video + TV + servidor dedicado $8,738273|  $9,175,186| $9,633,946 | $ 10,115,643
re%lst;o, ac%eso Iy Soporte y actualizacion Sistema de Informacién SIOS $ 40,000,000 [ $ 46,000,000 | $ 52,900,000 | $ 60,835,000
cobertura de la
Servicio de Call Center $ 68,160,000 $ 71,568,000 $ 75,146,400 $ 78,903,720

poblacién usuaria

TOTAL

$ 1,481,205,088

$1,587,103,255

$1,717,141,130

$1,826,698,737

ﬂ.
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24.4 MAPA DE RUTA

No. Actividad Responsable Medio de verificacion
1.1.1_. EIabqramon del Plan de compras, estudlo_s 1.1 Jefe Oficina
previos, solicitud de CDP, elaboracion de matriz Asesora de
de riesgos y estudio de mercado para adquisicion Comunicacione
y reposicién de tecnologia. s de Sistemas/
1.1.2. Adquisicion de equipos a través de la Ingeniero 1.1Plan de Compras
1 | plataforma Bionexo. Biomedico 1.2 Contrato
1.2 Jefe de
1.1.3. Recepcidn y verificacion de equipos. Suministros 1.4 Entrada a almacén
o ] ) 1.3 Almacenista y
1.1. Identificacion de oportunidades de mejora de Profesional
acuerdo a los resultados no esperados obtenidos Universitario
del plan de compras. Sistemas
2.1. Actualizar el plan de seguridad y privacidad 2 1Planes actualizados
de la informacion y el Plan de Tratamiento de '
riesgos. 2.2Plan Institucional de
2.2. Socializar al talento humano las buenas g:?ﬁﬁggg?n B Crg?;g;i?;naé
practicas para dar cumplimiento a la politica de Jefe Oficina | Moodle
seguridad de la informacion Asesora de
2.3 Ejecutar plan el plan de seguridad de la Comunicaci_ones i-lfnigé\r/:g%riiit}éum%aedesIgi
2 | informacion (respaldo de Backups de las bases | de Sistemas/ Back
de datos.) Profesionales ackups
. Universitarios 2.4 Informe semestral de
2.4 Monitorear y evaluar los resultados del plan | Sistemas resultados de Backups
(backups realizados) P
2.5ldentificacion de oportunidades de mejora de ﬁaS Pligr:e"égejor?;' nr%eiz
acuerdo a los resultados no esperados de los Ianteadap
backups realizados. P
. . 3.1 Acta de reunién Virtual
3.1Reunién con lideres de procesos para con lideres de Dbrocesos
identificar necesidades de desarrollo vy registro de asister?cia y
adaptaciones (.j,e software. e Jefe Oficina | 3.2Listado de identificacion y
3.2Programacion de Identificaciones de oo ;
: A : .~ | Asesora de | priorizacion de necesidades.
necesidades y priorizacion para la vigencia o S
respectiva Comunicaciones 3.3Aplicaciones
P ) . de Sistemas/ | desarrolladas y funcionando,
3 | 3.3Desarrollo y/o adecuacién del software

requerido y/o elaboracion de informes
3.4Seguimiento trimestral de a la entrega de los
desarrollos y/o adecuaciones del software.

3.53. Identificacién de oportunidades de mejora
de acuerdo a los resultados no esperados
obtenidos del seguimiento trimestral.

Profesionales
Universitarios
Sistemas/Lideres
de Procesos

Entrega o publicacién de
Informes.

3.4 Informe trimestral de
entrega de informes vy
desarrollos

3.5 Plan de mejora cuando
aplique.

viGitapo Supersalud

;;.\1

7 )




EMPRESA SOCIAL DEL ESTADO COMUNICACIONES

; PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y

PASTO SALUD ES.E FORMULACION CODIGO | VERSION | PAG.

NIT.800081143-8

Oficina Asesora de Comunicaciones y Sistemas PL-ETI 9.0 51

25 ANALISIS Y EVALUACION DE RESULTADOS

25.1 EJECUCION PRESUPUESTAL

UNIDAD DE VIGENCIA
INDICADOR MEDIDA 2020
% Ejecucién|Millones de
presupuestal de|Pesos
adquisicion y
contratacion de
servicios de
tecnologia $ 872.854.280( $ 1.274.944.357| $ 1.102.033.600| $ 1.481.205.088| $ 1.799.744.080

EJECUCION PRESUPUESTAL ADQISICIC_’)N Y CONTRATACION DE
SERVICIOS TECNOLOGICOS

$ 2.000.000.000

$ 1.800.000.000

$ 1.600.000.000

$ 1.400.000.000

$ 1.200.000.000

$ 1.000.000.000

$ 800.000.000
$ 600.000.000
$ 400.000.000
$ 200.000.000

$o

2018 2019 2020 2021 2022

% Ejecucion presupuestal de adquisicion y contratacién de servicios de tecnologia Millones de Pesos

25.2 DISPONIBILIDAD DEL SERVICIO DE CONECTIVIDAD Y CALL CENTER

META VIGENCIA
INDICADOR 2018 2019 2020 2021 2022
% Disponibilidad del
servicio de conectividad

99% ND 99,40%|99,90%|99,90%|99,85%

% Disponibilidad del
servicio de Call Center

99,33%|99,49%|99,50%|99,75% | 99,80%

% DE DISPONIBILIDAD DE MEDIOS DE TRANSMISION DE DATOS

99,49% 99,50% 99,75% 99,80%
99,40% 99,90% 99,90% 99,85%
99,339
2018 2019 2020 2021 2022

% Disponibilidad del servicio de conectividad

% Disponibilidad del servicio de Call Center
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105.00 %

100.00 %

95.00 %

90.00 %

85.00 %

80.00 %

mcopias de respaldo (backup)

100.00 % 100.00 % 9
9 9 100.00 % 99.77 % 9.86 %
99.60 % 99.65 % o 85 % 9953% 819

m disponibilidad del servicio de
conectividad

93.30 9
92.45 %

m efectividad para mitigar el riesgo de
perdida de la informacién por ataques
de software malicioso y virus
informatico

87.26 H mantenimiento preventivo de equipos
informaticos

= cumplimiento en la entrega de
necesidades de software

2020

2021 2022

@'.
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26. DESPLIEGUE DEL PETIC

El PETIC como parte integral del modelo de gestion Tecnologica incorpora el despliegue
de manera inicial a nivel directivo, para después dar a conocer a todo el personal de la
empresa en las diferentes sedes.

A continuacién, se dan a conocer las actividades de socializacion del PETIC que se van a

realizar:

o Presentacion y aprobacién del Plan ante el comité de Gestion y Desempefio, el
cual sera presentado en el mes de enero de cada vigencia y aprobado mediante

resolucién interna.

e Una vez el plan haya sido aprobado serd publicado en la pagina web de Pasto
Salud E.S.E. en el siguiente sitio: https://pastosaludese.gov.co/site/nuestra-
entidad/estructura-administrativa/comunicaciones-y-sistemas/66-peti

e Cada vigencia se programaran las respectivas socializaciones del plan en el
cronograma establecido por la Oficina de Talent Humano de las capacitaciones del

PIC.
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