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INTRODUCCION

“El plan de contingencia de Sistemas de informacion de la Empresa Social del
Estado Pasto Salud E.S.E, es un documento que establece los lineamientos de
respuesta para atender en de manera oportuna, eficiente y eficaz, la
indisponibilidad del servicio de las tecnologias de la informacién ocasionadas por
dafios en equipos de computo, desastres, eventos naturales u otros, a causa de
algun incidente tanto interno como externo a tecnologias de informacion. Durante
el desarrollo del presente Plan, se presentan las actividades propias de gestion de
contingencia que debe considerar todas las sedes de Pasto Salud E.S.E,
cubriendo asi los incidentes que afecten el sistema de informacion. Asi mismos
aspectos conceptuales que permitan un mayor panorama acerca del
entendimiento de las contingencias y que servirdn como marco de referencia, para
la elaboracién de las politicas, normas y procedimientos de contingencia.

La elaboracion del plan de contingencia implica un importante avance a la hora de
superar situaciones de interrupcién de las actividades y servicios prestados por
Pasto Salud E.S.E. Es indispensable para el éxito del plan de contingencia, contar
con personal capacitado y comprometido con la institucion.”

1 https://docplayer.es/9448834-Manual-de-plan-de-contingencia-informatica.html
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1. OBJETIVOS

1.1 OBJETIVO GENERAL

Definir las acciones y procedimientos necesarios para garantizar la rapida,
oportuna recuperacion y puesta en operacion de los sistemas de informacion y
servicios informaticos que apoyan el cumplimiento de la mision de la entidad y los
procesos administrativos, asi como la proteccion de la integridad vy
confidencialidad de los datos de salud, mediante la implementacion de medidas de
prevencion, respuesta y recuperacion efectivas frente a la posible ocurrencia de
incidentes de tipo Natural o tecnolégico que comprometa total o parcialmente la
prestacion de los servicios informaticos de la Empresa Social del estado Pasto
Salud E.S.E.

1.2 OBJETIVOS ESPECIFICOS

¢ Identificar las aplicaciones y las plataformas consideradas criticas para la
operacién de la empresa.?

e Minimizar el tiempo de inactividad del sistema: Establecer medidas y
procedimientos para reducir al minimo el tiempo de inactividad del sistema de
informacion en caso de fallos o interrupciones, asegurando una réapida
restauracion del servicio.

e Proteger la integridad de los datos de salud: Implementar mecanismos de
respaldo y recuperacion de datos para asegurar que la informacién de salud se
mantenga integra y no se pierda en caso de incidentes o desastres.

e Realizar pruebas y simulacros periddicos: Programar y llevar a cabo pruebas
regulares de contingencia para evaluar la efectividad del plan, identificar areas
de mejora y capacitar al personal en los procedimientos de respuesta ante
emergencias.

e Capacitar al personal en el uso del plan de contingencia: Proporcionar
formacién y capacitacion adecuadas a todo el personal de las sedes
involucradas en el uso y ejecucion del plan de contingencia, asegurando que
estén preparados para actuar de manera efectiva en situaciones de crisis.

2 https://www.mintic.gov.co/gestionti/615/articles-5482_G10_Continuidad_Negocio.pdf
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1.3 ALCANCE

El Plan de Contingencia de Sistemas de Informacion para Pasto Salud E.S.E.,
cubre la indisponibilidad del sistema de informacién y los recursos tecnoldgicos
como infraestructura de telecomunicaciones y software y va desde la notificacion
de falla e indisponibilidad de los sistemas informéticos, su gestion y evaluacion,
hasta el restablecimiento de los servicios tecnologicos incluyendo personal
encargado de administrar, mantener y utilizar los sistemas de informaciéon en
salud, incluyendo al personal técnico, de Tl y a los usuarios finales.
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2. MARCO LEGAL

Norma NTC-ISO 27001, Seguridad de la Informacion

Decreto 2157 de 2017 - por medio del cual se adoptan directrices generales
para la elaboracion del plan de gestion del riesgo de desastres de las
entidades publicas y privadas en el marco del articulo 42 de la ley 1523 de
2012.

Ley 46 de 1988 - Se crea y organiza el Sistema Nacional para la
Prevencion y Atencion de Desastres, articulo 3 numeral d) Los sistemas
integrados de informacion y comunicacion a nivel nacional, regional y local.
Decreto Ley 919 de 1989, “Por el cual se organiza el Sistema Nacional para
la Prevencion y Atencién de Desastres y se dictan otras disposiciones”,
articulo 3 numeral d) Los sistemas integrados de informacion vy
comunicacion a nivel nacional, regional y local.

Guia Técnica Colombiana 202 de 2006, Sistema de Gestion de Continuidad
del Negocio.

N
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3. MANEJO DE CONTINGENCIA

Pasto Salud ESE, dispone de un sistema de informacion el cual integra toda la
informacion de los procesos de apoyo y misionales, la informacion que se procesa
en cada uno de estos médulos, se almacena en base de datos desde donde se
recupera para su uso.

En la actualidad las actividades operativas desde cada puesto de trabajo hacen
uso del sistema de informacion electronico, para prestar los diferentes servicios
administrativos y misionales y se pueden ver afectadas por cualquier interrupcion
de tipo técnico como caida de conectividad, dafio en la infraestructura de
hardware y software, asi como fallas eléctricas, que hace que el sistema de
informacion no funcione.

Que efecto tiene la indisponibilidad del servicio en el sistema de informacion:

Se podrian presentar una interrupcién temporal en la prestacion de los servicios y
en las actividades diarias en las sedes, por cuanto no se dispone del sistema de
informacion para registrar de manera automatica los datos.

Es en este momento cuando la empresa debe disponer de un plan de contingencia
de sistemas de informacién que le permita continuar con la prestacion de los
servicios misionales y administrativos sin que el usuario se vea afectado y en el
menor tiempo posible sin interrumpir la prestacion del servicio a los usuarios.

Lo que se espera es minimizar el impacto que pueda ocasionar la indisponibilidad
del sistema de informacion sobre la prestacion del servicio a los usuarios y sus
familias.

3.1 EQUIPAMIENTO NECESARIO PARA LA CONTINGENCIA

Para el funcionamiento adecuado de este plan de contingencia es necesario
determinar cuales son los servicios mas criticos que pueden verse afectados por
indisponibilidad de servicios informaticos. A continuacién, se establecen los
servicios mas criticos del area administrativa y asistencial, estos son:

Facturacion

Servicio de consulta externa
Servicio de urgencias
Servicio de Hospitalizacion
Imagenologia.

laboratorio clinico.

;‘..\
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e servicio farmacéutico
Formatos o documentos Manuales

TRIAGE URGENCIAS - GU-TU 031

HISTORIA CLINICA DE URGENCIAS - GU-HCU 025

HISTORIA CLINICA CONSUTLA EXTERNA - GA-HCE 341

FORMATO ANEXO DE CERTIFICADO DE NACIDO VIVO Y ACTA DE
DEFUNCION

¢ FORMATO GF-GFE-340 (Registro de validacion de datos para generacion de
factura electrénica)

3.2 ACTIVACION DE LA CONTINGENCIA

La activacion del plan de contingencia se presenta de manera inmediata una vez
se haya presentado la falla parcial o total en la infraestructura tecnolégica y que
impacte en el sistema de informacion. Hemos identificado las siguientes
posibilidades como causas principales de fallo en los Sistemas de Informacién en
los servicios de Facturacion, Consulta externa, Hospitalizacion y Urgencias.

Cortes de fluido eléctrico

Caida de la conectividad red de datos

Caida de la conectividad servicio de internet

Dafio en los servidores principales o maquinas virtuales del cluster del data
center

e Dairio de la base de datos

¢ Bloqueos de Switches

3.2.1 Indisponibilidad del Sistema de Informaciébn de Operaciones en Salud
(SI0S):

Durante el proceso de atencidon de un usuario en cualquier servicio de salud, la
persona que esta registrando informacién en el registro clinico se da cuenta que
al hacer clic en algun item o guardar los respectivos datos muestra un mensaje
que informa que no se puede acceder al sitio en este caso cualquier registro
clinico, administrativo y facturacion. Este error efectivamente puede tener como
causa las fallas en la infraestructura antes mencionadas.

Inmediatamente al no disponer de los servicios del sistema de informacion se
activa la cadena de llamado la cual se describe a continuacion:

N
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~—» Tecnico Sistemas </

~ Ingeniero de
istemas/Proveedo

' Servicios Tl

LLAMADO Nol

La personal asistencia y/o administrativo informan de manera verbal o via grupo
de WhatsApp al técnico en sistemas del incidente ocurrido.

El técnico en sistema primero verifica si el incidente ocurrido tiene la causa en la
respectiva sede o es un dafio generalizado. Si el dafio es en la respectiva sede
procede a resolver el incidente, de lo contrario debe notificar a aun segundo nivel
en este caso al personal de ingenieros de la Oficina de Tl de Pasto Salud o al
Proveedor de conectividad. El llamado se lo hace via telefénica o WhatsApp.

LLAMADO No 2

El profesional Universitario quien atiende el incidente, hace el diagnéstico en el
data center con los servidores o red de datos. Si el problema esta al alcance de
esta mesa de ayuda lo resuelve de lo contrario lo transfiere al Proveedor externo
para que se dé la solucion.

vicitapo Supersalud v
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En este llamado se define si el tiempo de restablecimiento va a superar mas de los
de los 10 minutos y por lo tanto se notifica que se active el plan de contingencia a
las sedes afectadas, via llamada telefénica o WhatsApp.

Para el caso del sistema de informacion RUAF en el aplicativo WEB RUAF- ND v2
la activacion de la contingencia se realizara a partir de las 24 horas después de la
indisponibilidad del aplicativo.

LLAMADO No3

Una vez se resuelve el incidente inmediatamente se notifica en el grupo de
WhatsApp a los técnicos en sistemas para que puedan levantar el plan de
contingencia y se continde con el desarrollo normal de actividades en el sistema
de informacion.

LLAMADO No4

Los técnicos en sistemas una vez reciban el llamado de restablecimiento del
sistema envian una notificacion a su personal para que se levante el plan de
contingencia y se continude realizando las actividades en el sistema de informacion.

3.2.2 Fallos en horarios nocturnos:

Cuando el fallo del sistema se presenta en horas de la noche entre las 7:00 PM y
las 7: AM en cualquiera de las sedes que tienen servicio 24 horas. La enfermera
jefa que se encuentra de turno en el servicio de urgencias iniciara la cadena de
llamado al técnico de sistemas de cada sede, de alli en adelante la cadena de
llamada se realiza en el mismo orden de como si se presentara durante el dia.

Cada incidente debera ser reportado en la plataforma ostickets para llevar el
registro, realizar su gestion y evaluacion de causas que lo originaron con el fin de
establecer mejoras y evitar que estos eventos se presenten con frecuencia.

3.2.3 Restablecimiento del Sistema de Informacion:

Una vez restablecido el fallo del sistema, se debe retornar el paso inmediato a
manejo en sistema electronico.

Los registros clinicos, asi como de facturacibn que fueron generados en la
contingencia deberan ser ingresados al sistema de informacion por los
responsables de los mismos.

3.2.4 Simulacro Plan de Contingencia:

;‘..\
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El responsable de Seguridad de la Informacion, en coordinacion con la
Subgerencia de Salud y las direccione operativas, llevaran a cabo anualmente una
prueba al plan por el sistema de simulacion, prueba sobre la mesa con escenario
de incidentes simulados, en el que se representa la situacion de parada de los
sistemas sin activar los procedimientos correspondientes. Se evaluara el
conocimiento del plan de contingencia por parte del personal asistencial y
administrativo de las sedes y se comprobara que en las ubicaciones donde se
llevan a cabo la prestacion de los servicios a los pacientes estan dotadas
adecuadamente de los formularios y/o formatos necesarios y el equipamiento
previsto. Se generard un CheckList de verificacién del simulacro del plan. La
prueba la realizara personal de la Oficina de Comunicaciones y Sistemas,
ingenieros de la red de prestadores quienes verificaran la integridad y precision del
plan, el conocimiento del personal implicado en la prueba respecto de los
procedimientos y la coordinacion entre los profesionales. El profesional de la
Oficina de Comunicaciones y Sistemas evaluara los resultados y emitira el informe
correspondiente incluyendo las deficiencias detectadas en su caso y las
recomendaciones oportunas, asi como los planes de mejora cuando se requieran.

3.2.5 Informe después del simulacro del Plan de Contingencia:

Se realizara un informe donde se detallen todas las actividades y tiempos que
fueron empleados en la realizacion de las pruebas, asi como el % de efectividad
del simulacro en las sedes aplicadas, que evalua el conocimiento de la ejecucién
del plan por parte del personal, los tiempos de activacion del plan.

Posteriormente se retroalimentara al personal de técnicos en sistemas de las
sedes con el fin de analizar las situaciones del simulacro y los resultados que se
obtuvieron y de paso establecer acciones de mejoras.
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4. ACTIVIDADES DESPUES DE UN INCIDENTE O DESASTRE

Después de ocurrido un siniestro o desastre es necesario realizar actividades que
se detallan a continuacion:

a) Evaluacion de dafios

b) Priorizar actividades el plan de accion
c) Ejecucion de actividades

d) Evaluacion de resultados

e) Retroalimentacion del plan de accién

4.1 EVALUACION DE DANOS

Inmediatamente después que el siniestro ha concluido, se debe evaluar la
magnitud del dafio que se ha producido, que sistemas y equipos se afectaron, que
tecnologia quedo no operativa, cuales se pueden recuperar y en qué tiempos.

Adicionalmente se debera presentar un informe muy detallado de lo ocurrido a la
gerencia.

4.2 PREPARACION DE ACTIVIDADES DEL PLAN DE ACCION

Se deben planear acciones urgentes y prioritarias teniendo en cuenta la prestacion
del servicio.

4.3 EJECUCION DE ACTIVIDADES

La ejecucion de actividades implica la creacion de grupos de trabajo para
realizarlas actividades previamente planificadas en el Plan de Accion.

El Jefe de la Oficina de Comunicaciones y Sistemas, sera quien lidere el plan de
accion con el o los equipos de trabajo que se requieran. En caso de presentarse
algun problema, debe reportarse de forma inmediata al lider.

Los trabajos de recuperaciéon tendran dos etapas.

¢ Restauracién haciendo uso de los recursos de la empresa incluido el talento
humano.

e Restauracion haciendo uso de asesoria técnica experta si el problema es
mas complejo y no se dispone del conocimiento del tema.

N
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4.4 EVALUACION DE LOS RESULTADOS

Una vez concluida las labores de recuperacion de (los) sistema(s) que fueron
afectados, por el siniestro, debemos evaluar objetivamente, todas las actividades
realizadas, que tan bien se hicieron, qué tiempo tomaron, que circunstancias
modificaron (aceleraron o entorpecieron) las actividades del plan de accién, como
se comportaron los equipos de trabajo etc.

De la evaluacién de los resultados y del siniestro en si, deberian salir dos tipos de
recomendaciones, una la retroalimentacion del plan de contingencia y otra una
lista de recomendaciones para minimizar los riesgos y perdida que ocasionaron el
siniestro.

4.5 RETROALIMENTACION DEL PLAN DE CONTINGENCIA

Con la evaluacion de resultados, se debe optimizar el plan de accion original,
mejorando las actividades que tuvieron algun tipo de dificultad y reforzando los
elementos que funcionaron adecuadamente.

El otro elemento es evaluar cual hubiera sido el costo de no haber tenido nuestra
institucion el plan de contingencia llevado a cabo.

4.6 RETROALIMENTACION DEL PLAN DE CONTINGENCIA
Implementacion

En la fase de implementacién se recomienda que debe ser prioridad el despliegue
del plan de contingencia a todo el personal administrativo y asistencial que se vea
involucrado y que se vean afectados por el incidente. Dentro de esta etapa se
debe preparar muy bien al personal de acuerdo a los lineamientos establecidos en
dicho plan.

Monitoreo y Evaluacion

La fase de evaluacién y monitoreo nos daréa de alguna manera la seguridad con la
gue se pueda reaccionar en el tiempo esperado y con la accion correcta. Se debe
lograr crear cultura en el personal ante una eventualidad de amerite activar un
plan de contingencia, para ello se debe preguntar al personal cual es el momento
en que se activa el plan, cual es la cadena de llamado que se debe seguir y cuales
son las actividades de su competencia dentro del plan.

N
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5. ANALISIS DE RIESGOS(1)

5.1 CONDICIONES GENERALES

Para el actual andlisis de riesgos realizado se tuvieron en cuenta los siguientes
criterios generales que aplican para cualquier sistema de informacion de Pasto
Salud E.S.E.

FACTOR DE . .
TIPO DE RIESGO RIESGO PREVENCION Y MITIGACION
“El Fuego: destruccion de equipos Yy Baio Extintores, aspersores automaticos, detectores de humo,
archivos. ! pélizas de seguros.
El robo comuln: pérdida de equipos y . Seguridad Privada, Alarma, Seguro contra todo riesgo y
- Medio !
archivos. copias de respaldo (BackUp)
;!Ck\'/sg(sjahsmo: dafio a los equipos y Medio Seguro contra todo riesgo, copias de respaldo.
Fallas en los equipos: dafio a los Medio Mantenimiento, equipos de respaldo, garantia y Copias de
archivos respaldo.
Equivocaciones: dafio a los archivos. Bajo Capacitacion, copias de respaldo, politicas de Seguridad.
Accién de Virus: dafio a los equipos y Alto Actualizaciones del sistema  operativo,  Antivirus
archivos Actualizados, copias de respaldo.
Desastres naturales: destruccion de Baio Seguro contra todo riesgo, copias de respaldo.
equipo y archivos : Las sedes cumplen con las normas Antisismicas.
Accesos no autorizados: filtrado no . Cambio de claves de acceso minimo cada seis Meses.
- Bajo o .
autorizado de datos Politica de seguridad para acceso a personal competente.
Robo de datos: difusién de datos sin el Bai Cambio de claves de acceso minimo cada seis meses,
; L ajo . .
debido cubrimiento de su costo. custodia de las copias de respaldo.

. e . Sistemas de informacién seguros con dos usuarios para
Fraude. _mod|f|ca0|on ylo _de§V|o_,de la Bajo autorizar transacciones, procedimiento de control y registro
informacién y fondos de la institucion. ] w3

de transacciones en tablas de auditoria.

5.2 MATRIZ DE RIESGO

La Oficina Asesora de Comunicaciones y Sistemas cuenta con el matriz de riesgos
con el fin de recolectar en forma sisteméatica y organizada los datos relacionados
con los factores de riesgo existentes y de esta manera planificar las medidas de
prevencion y control de manera adecuada y oportuna. Ver Anexo 1. Matriz de
Riesgos — Gestion de Sistemas de Informacion.

Del analisis de detallado de riesgos, se dispondra de informacién suficiente, para
proponer diferentes medidas de prevencién y recuperacion que se adapten a las
necesidades de la organizacién. La prevencion frente a riesgos genéricos y poco
probables puede ser muy costosa y no estar siempre justificada, sin embargo, las
medidas preventivas o de recuperacion frente a riesgos especificos pueden
resultar sencillas, de rapida implementacion y relativamente baratas

3 https://iderf.gov.co/wp-content/uploads/2020/10/PLAN-DE-CONTINGENCIA-Y-POLITICAS-DE-SEGURIDAD-DE-
SISTEMAS-DE-INFORMACION. pdf
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5.3 PLAN DE RESPALDO

A continuacién, se presenta las actividades que se deben realizar con el objeto de prever, mitigar o eliminar los
riesgos conocidos para Pasto Salud ESE.

No ACTIVIDAD ELEMENTOS LUGAR Y RESULTADO
Copias de seguridad de la informacion
y Documentos existentes en los discos
duros de los computadores de todas
las &reas Pasto Salud y copias de | Documentos en formatos Word, Excel, PDF, Copias de sequridad realizadas por parte de cada usuario
1 seguridad en los servidores de backup | PowerPoint, imagenes, audio y archivos de responsable de Iga roduccion de Iainf%rmagién
de cada rede operativa como sede | correos electronicos. P P '
administrativa, lo cual se estipula en el
Procedimiento de Gestion de Copias de
Seguridad GSI-PD 119.
Programacion de Copias de seguridad asi:
- SIOS: 1 Copia Full el fin de semana y 2 copias diarias diferenciales
en la tarde y noche respectivamente
- GENOVA: 1 Copia Full el fin de semana y 2 copias diarias
ggSLeS?Egi/gstocsor?g g%%r dgért:g\s,z dﬁo?neil;?; diferenciales en la tarde y noche respectivamente
BDCALIDAD, BD._HVEQUIPOS| . NOMINA: 1 Copias Full el fin de semanay 1 copia Diaria diferencial
Copias de seguridad de los sistemas de | contratistasSoporteDIAN en la noche
Informacién y Bases de Datos de Pasto| BD_LAVADOMANOS, BD_FINANCIERA, ;/ig’rsgfo' 2 copias Full diarias en la mafiana y tarde de lunes &
2 | Saud o ol e esipua on o FACTURASET,  FUID (Fomato "Unco 6q "S0C10AD: 1 copaFu i
Sequridad GSI-PD 119 P ’ - BD_HVEQUIPOS: 1 copia Full semanalmente los lunes, miércoles,
’ . Base de datos del motor de base de datos| viemes
. - ContratistaSoporteDIAN: 1 copia Full semanalmente de lunes a|
Postgresgql para ORFEO (Sistema de viernes
informacién de gestion documental) -BD_LAVADOMANOS: 1 copia Full diaria
- BD_FINANCIERA: 1 copia Full mensual
- FACTURASPT: 1 copia Full semanalmente los lunes, miércoles,
viernes
- FUID: 1 copia Full semanalmente de lunes a viernes
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No ACTIVIDAD ELEMENTOS LUGAR Y RESULTADO
-Sistema  operativo  (Windows 10/11)
Contar minimo con un kit de instalacion | -Paquetes de ofimatica. Carpeta compartida donde se almacenan copias de los originales
3 para restaurar los archivos del sistema | (Office Standard, Office Profesional) del ﬁcenciamignto de Pasto Salud ESE P 9
operativo 'y aphcamones de un 'Bases de da_tc_)s (_Sql Ser_v er Standard, e_tc.) Responsable: Profesional U Sistemas y Técnicos IPS
computador o servidor en caso de falla | -Drivers y utilitarios de impresoras, tarjetas de
0 virus. red, computadores, etc.
Mantener pdlizas de seguros vigentes, Equipos eléctricos y/o electronicos, moviles, | Pdliza vigente contra todo riesgo de dafio y/o pérdida Fisica por
4 asegurando por el valor real, contra| portatiles, software y equipos de | cualquier causa.
todo riesgo los equipos y bienes comunicacion. Responsable: secretaria general
Mantenimientos, revisiones preventivas
5 np y . | P T : ' garantias vigentes, control del mantenimiento de los equipos.
extintores, alarmas y sistemas contra | acondicionado, Alarmas, Sistemas contra Responsable: Supervisor de contrato de mantenimiento
incendio, para mantenerlos en 6ptimas | incendio, Extintores, reglamento del edificio. P -oup ’
condiciones.
Minimo cada 90 dias como politica del directorio activo, para el
. o ingreso al sistema operativo.
Actualizar las claves o contrasefia de : . .
S Cada tres meses se valida a usuarios que no a interactuado
6 acceso a las aplicaciones y bases de

datos de los sistemas de Pasto Salud.

Base de Datos, y sistema de Informacion SIOS.

con el sistema de informacion SIOSy se los bloquea
Responsable: Todos los funcionarios de la Entidad que manejen
sistemas de informacién y Profesional Universitario.
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6. PLAN DE CONTINGENCIA INFORMATICO Y RECUPERACION POR
DESASTRES(2)

Cuando ocurra un desastre, es esencial que se conozca al detalle el motivo que lo
origind y el dafio producido para permitir recuperar en el menor tiempo posible el
proceso perdido. Los procedimientos de recuperacion y verificacion son de
ejecucion obligatoria y bajo la responsabilidad de los encargados de la realizacion
de los mismos. En estos procedimientos estan involucrados todos los funcionarios
de la Oficina Asesora de Comunicaciones y Sistemas de Pasto Salud ESE.

Las actividades previas a la ocurrencia de un desastre o falla son aquellas
relacionadas con la planeacion, preparacion, entrenamiento y ejecucion de
actividades de resguardo de la informacion, que aseguren un proceso de
recuperacion con el menor costo posible para Pasto Salud. En la fase de
planeacion se debe tener la siguiente informacién disponible para proceder.

6.1 SISTEMAS DE INFORMACION

Se identifican los Sistemas de Informacién con los que cuenta Pasto salud ESE,
tanto los desarrollados por el area de sistemas como los contratados por la
entidad con otras empresas.

6.2TIEMPO DE INACTIVIDAD O DOWNTIME

El término tiempo de inactividad (downtime) es usado para definir cuando los
sistemas de informacion o hardware no estan disponible (solo para servidores).
Los casos DOWNTIME pueden ser planeados o no planeados. Los casos de
tiempos de inactividad en servidores planeados pueden ser por mantenimiento,
cambio de sistema operativo, recuperacion de bases de datos, reconfiguracion de
los sistemas o reinicio de servicios. Los casos de tiempos de inactividad no
planeadas pueden ser provocados por fallas del sistema, dafio en los servidores,
fallas de la red de datos, fallas en el fluido eléctrico
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Lenguaje < No de Usuarios . . . - Tiempo de
No | Criticidad N(;?;?erfngel de P'Ar\giz?sgs Conectados ala Eqw]E)l?rr]r;lit(e)r;t:mr?elrr:ltrgo i ézznld;ii?é?\e recuperacion
Desarrollo Base de Datos P maximo
Maquina  Virtual, SO ﬁ/iéReSilrJ\ze\;ﬁfdz?
SIOS (Sistema Todas las areas 390 usuarios Windows 2008 Server q 8 horas
1 Alta de Operaciones | Visual.Net |y procesos de la Standard, Memoria 128 o
Y concurrentes : . 2.Recuperacion de
en Salud) organizacion Gigas, DD 500 gigas.
la Base de Datos
1.Recuperacion
Todas las areas Maquina Virtual, SO Linux | Maquina virtual
2 Media ORFEO PHP y procesos de la 229 usuarios St_andard, Mer_nona 8 L 1 hora
RN Gigas, DD 500 gigas. 2.Recuperacion de
organizacion
la Base de Datos
Correo Todas las areas Recuperacion 1 hora
3 Alta Electronico y procesos de la 272 cuentas Google Goo lloe )
organizacion 9
1. Restauracion de
Todas las areas . . la base de datos.
4. Media OsTicket PHP y procesos de la 32 usuarios CloudLinux 6 64 bit 2. Restauracion de | 1 horas.
organizacion la pagina de la
aplicacion.
6.3 SISTEMAS DE INFORMACION ACTIVOS
INFRAESTRUCTURA TECNOLOGICA Y DE COMUNICACIONES
No | Criticidad EQUIPO Areas y Procesos SEEEMEI T €2 GENYLELIEIRL r;:iﬁmeprgcc:gn
y funcionamiento recuperacion pel
maximo
Notificara almacén y
Todas las areas y Servidor SO Windows 2008 Server hacer valida la garantia
1 Alta SERVIDORES procesos de la Enterprise, HyperV Memoria 128 Gigas, 24 horas

organizacion

DD 500 gigas.

Remplazo Servidor por
un alterno (MV)

.
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. . - . Tiempo de
o < Equipamiento minimo de Actividades de -
No | Criticidad EQUIPO Areas y Procesos O recuperacion recrﬁgiirr?gon
Notificara almacén y
hacer valida la garantia
2 Media | COMPUTADORES | Sede Administrativa Equipo SO Windows 7, 2 Gigas, DD 70 | 24 horas
Gigas, Monitor, Mouse, Teclado. Reparar equipo,
reportar a tercero
Notificar a almacén y
hacer valida la garantia
Historia Clinica, | Equipo SO Windows 7, 2 Gigas, DD 70
3 Alta COMPUTADORES facturacion Gigas, Monitor, Mouse, Teclado. Reparar equipo, 24 horas
reportar a tercero
Notificar a tercero para
4 Alta IMPRESORAS Facturacion Monocromética, Trabajo en Red remplazar Impresora 2 horas
5 _ Otros Procesos - _ Notificar a tercero para 24 horas
Media IMPRESORAS administrativos Monocromatica, Trabajo en Red remplazar Impresora.
Todas las areas y . . .
6 Alta INTERNET procesos de la 500 megas enlaces inalambricos tF;erzggrr;ar incidente 3&?;“35?: g:i‘;llfgz
organizacion P
CANAL DE Todas las areas y Lo Reportar incidente | 10 minutos después
7 Alta procesos de la 50 MBPS Enlaces Inalambricos .
DATOS o tercero del reporte de caida
organizacion
6.4 PROVEEDORES DE SERVICIOS DE COMPUTO Y COMUNICACIONES
No Empresa Contratista Contacto Técnico Objeto Contractual ggﬁ{:;{i Eéf;dt?a(tjcfl
NGENIERO. JEsUs | e e e e ot i | L e erero
1 [SISTEMAS PALACIOS RUIZ s P Y P Y gurar. 31 de diciembre  |Activo
dispositivos necesarios para garantizar la seguridad
310 8669682 - de 2023.
perimetral entre las IPS y la Sede Central.
2 |SOPHOS INFORTEC JHON JAMIOY s - ! i i | 9% deenero al i
Soporte técnico herramienta de seguridad Antivirus edpoint | 31 de diciembre Activo
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No Empresa Contratista Contacto Técnico Objeto Contractual Wligemee Esiels o)
Contrato Contrato
Prestacion de servicio de mantenimiento preventivo y| 01 de enero al
3 |BIOELECTROMEDICAL CAROLINA GOMEZ correctivo de equipos de Informética, UPS y equipos de| 31 de diciembre |Activo
301 4361627 .
comunicaciones de 2023.
JOSE FERNANDO 01 de enero al
4 |COPYRENT SANCHEZ ORTIZ Prestacion de servicio de arrendamiento de impresoras 31 de agosto IActivo
Cel. 300 3164632 de 2023
] Lineas de atencion al 01 de enero al
5 [TELEFONICA MOVISTAR cliente 018000910909 | Prestacion de servicio telefonico fijo y movil 31 de diciembre  |Activo
movil: #600 de 2023.
Mesa de Ayuda On-
line Web 01 de enero al
6 |DONGEE Bogota: Calle 59 8-21 | Prestar el servicio de alojamiento de la pagina web 31 de diciembre
of MO1 institucional Hosting. de 2023 IActivo
+57 6013819002 ’
manager.dongee.com/
7. Mesa de soporte: Prestar el servicio de soporte de correo electronico 01 de enero al
NUVA https://soporte.nuva.co | . - . P 31 de diciembre .
S institucional. Activo
/portal/es/signin de 2023.
JHON VELASQUEZ
DAVILA Prestacion del servicio de uso y goce del Espectro Radio| 01 de enero al
7. |DITEC DE COLOMBIA Eléctrico, en modalidad de mono canal de voz y repetidor| 31 de diciembre Activo
3117131418 - | digital. de 2023.
3153455865
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6.5 COPIAS DE SEGURIDAD DE LOS SISTEMAS DE INFORMACION.

Las copias de seguridad tienen por objeto proveer el respaldo de la informacién actualizada a cada sistema de
informacion de acuerdo con os siguientes criterios.

MEDIDAS DE
No ACTIVIDAD FRECUENCIA RESPONSABLES CONTROL
Periodo:
Copias de seguridad diarias:
-Sios: 1 Full fin de semana y 2 diarias
-Génova: 1 Full fin de semana y 2 diarias
Copias de seguridad de la | -Nomina: 1 diaria
informacién y documentos | -Orfeo: 2 Diaria de lunes a viernes Funcionarios y contratistas e,
residentes en los discos duros de de Pasto Salud ESE. \ézrlflcamon antjoasl
1 los computadores de todas las | Array5 Unidad E y Arrayl Unidad G Servidor 192.168.10.9 Profesionales rocedimientos
areas Pasto Salud. Documentos Universitarios  Sistemas. | P blecid
en formatos Word, Excel, PDF, | Copias de Documentos del personal: Técnicos sistemas establecidos.
PowerPoint, imégenes, audio y Contratistas

archivos de correos electrénicos.

Medio:
Unidad de Almacenamiento 192.168.10.206

Nota: El usuario es responsable de guardar los archivos en la
carpeta de red asignada a cada usuario del directorio activo.
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7. GESTION DE INCIDENTES

7.1 OBJETIVOS

e Detectar cualquiera alteracion en los servicios TI.
e Registrar y clasificar estas alteraciones en la plataforma habilitada para este fin

(osTicket).
¢ Informar al tercero o asignar el personal encargado de restaurar el servicio.

Los funcionarios de Pasto Salud ESE pueden reportar un problema presentado en
la infraestructura tecnoldgica y fisica de manera electronica a través de la
plataforma osTicket.

Una vez se registra la solicitud en el sistema se inicia un proceso de escalamiento
de acuerdo a los siguientes niveles establecidos.

7.2 CUADRO DE ESCALAMIENTO

Nivel PUNTO DE ESCALAMIENTO
1 Técnicos Contratistas
Administrador del sistemas
2 Ingeniero de Sistemas Soporte SIOS

Profesional Universitario

3 Proveedor de servicios

7.3 CUADRO NIVELES DE SERVICIOS

No

Descripcién General del Problema

Nivel de servicios

requeridos

Denegacién de servicios por fallas del software o conectividad
que afecten de forma general el sistema que impida el acceso a
los servicios con impacto significativo operacional, entre un 90%
al 100% de los usuarios.

PRIORIDAD DE SOLUCION ALTA.

Nivel 1: 1 hora

Nivel 2: 2 hora

Nivel 3: Entre 1

y 4 horas

Degradacion de servicios por fallas sobre las estructuras de
datos, hardware, comunicaciones y software que NO impide por
completo el acceso a los servicios con impacto operacional
medio-alto, entre un 30% y un 90% de los usuarios. PRIORIDAD
DE SOLUCION MEDIA.

Nivel 1: 3 horas

Nivel 2: 3 horas

Nivel 3: 8 horas

Degradacion de servicios por fallas sobre las estructuras de
datos, hardware, comunicaciones y software que NO impide por
completo el acceso a los servicios con impacto operacional
medio-alto, entre un 1% y un 30% de los usuarios. PRIORIDAD
DE SOLUCION BAJA.

Nivel 1: 8 horas

Nivel 2: 12 dia

Nivel 3: 24 horas
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El tiempo de solucion establecido en el anterior cuadro de niveles de servicio,
segun la prioridad y niveles de escalamiento, corresponde al tiempo transcurrido
entre la comunicacién oficial del problema y la solucion del problema en el cuarto
de maquinas de cada sede o Sede Administrativa.

7.4 CUADRO DE NIVELES DE ATENCION

Nivel

NIVEL DE ATENCION

ATENCION PRIORITARIA:

Sistemas de informacién y equipos que requieran alta disponibilidad de atencién a los
usuarios externos y manejen alto volumen de informacién. (Sios, Radicacion y
correspondencia, Conectividad, Impresoras de facturacién, equipos de historia clinica y
facturacion.

ATENCION NORMAL:

Sistemas de informacion y equipos no relacionados con la atencién a los usuarios y
manejen bajo volumen de informacion. (Impresoras, equipos de areas administrativas
sede central, sistemas que no requirieran Conectividad y que cuenten con mayor plazo
para la consulta y disponibilidad de informacion,

3
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PLAN DE CONTINGENCIA PARA LA PRESTACION DEL SERVICIO

Los funcionarios y personal contratista de Pasto Salud deben continuar con la
prestacion del servicio a los usuarios externos en caso de que ocurra una
interrupcion del servicio en los sistemas de informacién administrativos y
asistenciales, para ello se deben tener en cuenta las siguientes consideraciones:

8.1 REPORTE

Reportar el incidente al area de sistemas en primera instancia a través de la
plataforma, en caso de no tener el servicio de internet, se debera realizar de
manera telefonica.

8.2 REGISTRO

Para el caso de los procesos que tienen mayor impacto en el tiempo de atencion
al usuario, como facturacion y registros clinicos, se requiere realizar de manera
manual el registro de la facturacion y diligenciamiento de los registros clinicos.
Una vez de restablezca el servicio se debera ingresar los registros clinicos y la
facturacion al sistema SIOS.

8.3 COMUNICARSE CON LA OFICINA ASESORA DE COMUNICACIONES Y
SISTEMAS

En caso de no tener red de Internet, servicio de electricidad, los responsables de
cada oficina deben comunicarse con el personal de la Oficina Asesora de
Comunicaciones y Sistemas.

8.4 COMUNICARLE A TODOS LOS USUARIOS AFECTADOS
Una vez resuelta la falla se debe informar via plataforma electronica, correo

electronico o comunicado via Spark o el medio que en ese momento esté
disponible a todos los usuarios afectados.

£
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9. DESCRIPCION DE LA ACTIVIDAD

9.1 REPORTE DEL PROBLEMA

Nombre de

No la actividad Descripcion Responsable
El funcionario o contratistas del sistema identifican el problema o falla del sistema de informacién . . .
. . . . ) . P . b Y| Funcionario o contratista del
Comunicar comunican de forma inmediata, abriendo un ticket en la plataforma dispuesta para ello o telefonicamente | . X ;
area de sistemas asignado
1 | el problema | los pormenores del caso. > S 2
/ . . para solucién y seguimiento
o falla. El ticket debe contener un resumen del problema y el detalle de la falla presentada puede ir acompafiada del reporte
de toda informacién adicional como imagenes de pantallazos necesarios para identificar el problema. porte.
Analizar y Funcionario o contratista del
evaluar el El ingeniero o técnico a quien se le haya asignado el caso mediante ticket numerado realizara la | | X ;
A P . . - ; . . area de sistemas asignado
2 | problema o | verificacion, analisis y evaluacion de los mismos, los soluciona si estad a su alcance, y realiza la ara solucion v sequimiento
falla. comunicacion al interesado; de lo contrario, escala el caso. b y seg
- L del reporte.
Diagnaostico
El profesional Universitario o Técnico de sistemas abre el caso en el sistema de tickets para reporte, . . .
Escalary prote - P P Funcionario o contratista del
estionar la seguimiento y control de la solucion del problema. rea de sistemas asionado
3 golucién del Se categoriza el problema de acuerdo con la prioridad y se escala al responsable de acuerdo con el nivel ara solucion v se uir%iento
de servicio del numeral 5.1. Si el problema va a ser solucionado por personal externo a la entidad se P y €9
problema . L - o del reporte.
debe asignar el respectivo ticket al proveedor responsable del servicio solicitado.
Después del diagnéstico, si se encuentra solucion, se implanta la misma y se recupera la operacion
normal de lo contrario se escala al siguiente nivel y se verifica huevamente el problema hasta encontrar
la solucion.
Para los casos que requieran realizar pruebas, Se realizan pruebas para verificar la efectiva solucion, | Funcionario o contratista del
4 Ejecutar luego se implementa en el ambiente de produccion. area de sistemas asignado
pruebas Se realiza seguimiento y monitoreo durante un periodo de tiempo hasta que se vuelva a presentar, si no | para solucién y seguimiento
vuelve a presentarse se cierra el problema y se hace reapertura si es necesario. del reporte.
Una vez solucionado el problema se responde el ticket con la descripcién de la solucién del problema,
fecha, responsable. Se envia la comunicacion de la solucién al funcionario que report6 el problema y a
las partes interesadas del proceso, para verificacion de la solucion.
Verificar Los funcionarios usuarios del sistema deben verificar que la solucién dada sea satisfactoria durante un
solucion periodo no superior a dos dias, de lo contrario comunicaran al area de sistemas la inconformidad para la | Todos los  funcionarios
5 eriodo dye reapertura del caso y se devuelve a la actividad 4. usuarios de sistemas de
grueba Si los usuarios no presentan ninguna observacion durante el periodo de prueba, se entiende por recibida | informacion de Pasto salud

a satisfaccion la solucion del problema.
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No |':Oan(:tki)\l;?d(;3 Descripcion Responsable
Funcionario o contratista del
6 Cerrar el Se cierra el caso, una vez finalizado el tiempo de prueba o si existe recibo a satisfaccion por parte de los | area de sistemas asignado
caso usuarios del sistema sobre la solucion dada. para solucién y seguimiento
del reporte
Fin del
7 | procedimien
to

9.2 PROCESO DE RECUPERACION EN CASO DE INTERRUPCION DEL SERVICIO.

Nombre de L
No oF Descripcion Responsable
la actividad P P
. . . . . . . Todos los funcionarios
. Los funcionarios de Pasto Salud ESE tienen la responsabilidad de comunicar de forma inmediata, por . .
Comunicar - X o, T . , ; h - . usuarios de sistemas de
1 la falla cualquier medio de comunicacion disponible, al &rea de sistemas la interrupcion parcial o total del informacién _de  Pasto
servicio de un sistema de informacion y/o comunicacion de la Entidad salud
Los ingenieros de sistemas de Pasto Salud ESE realizaran pruebas preliminares para constatar la
veracidad del incidente y constatar la suspension total o parcial del servicio del sistema de informacion.
En principio se deben tomar en cuenta los siguientes aspectos del plan de emergencias:
1. Evaluacion del impacto y urgencia de la situacion del desastre en la infraestructura de los sistemas de
informacién y/o Comunicacion.
Iniciar plan | 1. Asignacién de funciones de emergencia a los funcionarios del &rea de sistemas. Funcionario del area de
2 de sistemas asignado para la
recuperacion | 2. Verificaciébn de disponibilidad de recursos para la contingencia como: manuales técnicos de | recuperacion
instalacion del sistema de informacion, almacenamiento de datos, sistemas eléctricos, | seguimiento de la solucion.
comunicacion, hardware y copias de seguridad.
3. Comunicacion a los usuarios de la interrupcion o degradacion del servicio indicando el tiempo
estimado de restablecimiento del servicio si se puede determinar.
4. Procedimiento de contacto y colaboracion con los proveedores involucrados.

N

viGitapo Supersalud ./




%? EMPRESA SOCIAL DEL ESTADO
PASTO SALUD ES.E

PLAN DE CONTINGENCIA DE SISTEMAS DE INFORMACION

FORMULACION CODIGO

VERSION

PAG

NIT.900091143-9

Oficina Asesora de Comunicaciones y Sistemas PL- CSI 8.0

31

Nombre de L
No o Descripcion Responsable
la actividad P P
Si el sistema se encuentra funcionado parcialmente y es posible realizar una copia de seguridad, se
suspende el servicio para que los usuarios no registren mas transacciones y se realiza la copia de
seguridad.
El responsable asignado ejecuta los siguientes pasos para la recuperacion del sistema de acuerdo al
nivel de la falla:
1.Instalacién y puesta a punto de un equipo de cémputo compatible y hardware necesarios para la
instalacion del sistema de informacion con las caracteristicas minimas exigidas.
2.Instalacion y configuracion del sistema operativo, drivers y servicios necesarios para el funcionamiento
del sistema de informacion a recuperar.
3.Instalacién y configuracion del sistema de informacion y el motor de la base de datos y niveles de
seguridad.
4.Instalacion de aplicaciones adicionales necesarias para el funcionamiento del sistema de informacion. . . .
. o S it P . X Funcionario o contratista
Ejecutar el 5.Realizacion del procedimiento restauracion de la base de datos con la ultima copia de seguridad . -
. i e i o - - del éarea de sistemas
plan de disponible de acuerdo al procedimiento de restauracion establecido: Copia completa y la dltima .
3 L . : asignado para la
recuperacion diferencial. recuperacion
6. Reiniciacion del servicio, prueba y afinamiento del sistema de informacion. e uFi)miento de la solucion
7.En un horario de baja demanda de trafico en la red y servicios, se realiza la recuperaciéon de otras 9 '
aplicaciones y actualizaciones que no influyen directamente en el funcionamiento del sistema de
informacién recuperado.
8.Si el equipo de cdmputo no requiere cambiarse por fallas técnicas de hardware y se cuenta con una
copia en el disco duro, Unicamente es necesario restaurar la copia de seguridad de la informacién, sin
realizar los pasos del 1 al 4.
9. Para los sistemas de informacién web Gnicamente se requiere copiar la carpeta donde se encuentra el
software ejecutable y actualizar la carpeta de la base de datos con el Ultimo backup automatico
almacenado en el disco duro.
De acuerdo con la complejidad y especialidad del sistema de informacién de la Entidad, o si la actividad
4 no ha sido satisfactoria, se debe escalar y determinar el nivel de servicio de acuerdo a los cuadros del
numeral 5.1
. Una vez puesta en marcha y funcionamiento el sistema de informacién, se comunica a los usuarios del . . .
Comunicar . - T . . Funcionario o contratista
mismo usando el medio de comunicacion mas masivo. . .
el h S : . - . del é&rea de sistemas
.. | Se realiza un seguimiento en las primeras dos horas sobre el comportamiento y rendimiento del sistema .
4 restablecimi Pl . . asignado para la
para verificar su correcto funcionamiento. L
ento del = S . . . . L recuperacion
e Se lleva a cabo una solicitud de opinidon o encuesta sobre del funcionamiento del sistema de informacion, S .
servicio. . = . seguimiento de la solucion.
como retroalimentacion para el cierre del proceso.
Cerrar el Funcionario del &rea de
proceso de . L . o . . L sistemas asignado para la
o Se cierra el proceso, una vez finalizado el periodo de seguimiento y no exista ninguna observacion por o
5 recuperacion ; recuperacion y
parte de los usuarios. S
en caso de seguimiento de la
contingencia solucién.
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10.SIMULACRO PARA VERIFICAR LA EFICIENCIA Y EFECTIVIDAD DEL PLAN DE CONTINGENCIA

Nombre de la

e actividad Descripcion Responsable
1. Realizar la programacién anual del simulacro de recuperacion de los sistemas de informacion.
2. Difusion y actualizacién de los planes de prevencién y recuperacion de sistemas.
Planificar 3.  Capacitacion egpecifiqg sobre los d.iferer)tes procedimieptos de prevenci(?n y recuperacion, dentro Profesional
1 | simulacro plan del proceso de |hduccpn a los funcionarios nuevos que ingresan a Ie_t Entidad. ‘ - responsable del 4rea
de contingencia 4. \(enﬁcamon gle dISpO.n,IbI|Idad de manuales o guias técnicas actualizadas para la instalacion de de sistemas
sistemas de informacion.
5.  Disponibilidad de recursos informaticos para habilitar el servicio de un sistema de informacion en
el menor tiempo posible.
Los funcionarios de la Oficina de Comunicaciones y Sistemas de Pasto Salud ESE verifican la
disponibilidad de los recursos o requerimientos minimos para la ejecucion del simulacro:
Preparar 1. Diqunibilidad dg recursos para la contingencia como: Man_uales o] gull’as_técnicas de_inst_allacic')n _
del sistema de informacion, almacenamiento de datos, sistemas eléctricos, comunicacion, de | Profesional
2 | fecursos para hardware, y copias de seguridad. responsable del é&rea
el simulacro de : o ! " . . _— )
recuperacion. 2. D|§903|C|on de e.:quos',de cémputo (_s,erwdor'o comput_ador) con las caracteristicas técnicas | de sistemas.
minimas para la instalacion y recuperacion del sistema de informacion.
3. Verificacion de disponibilidad de los proveedores o contratista involucrados para el soporte en
caso de requerirse.
Ejecutar ol Se ejecuta e:‘l procedimiento del simulacrq ’re"alizando _ell proced!n?ient.o de§critp en la gc_tividad 4 del _
smulacro del numera_l 7.2 Ejecutar el pla_n de recuperacion” para _verlflcar_l? eficiencia, eficacia y efectividad del plan | Profesional )
4 plan de de contingencia correspondiente a cada sistema de informacion. responsable del area
. . En esta fase hay que tener muy presente que el plan no busca resolver la causa del problema, sino | de sistemas.
contingencia. 2 s .
asegurar la continuidad de las tareas criticas de la Entidad.
Se realizan las pruebas pertinentes para intentar valorar el impacto real de un posible problema dentro
de los escenarios establecidos como posibles.
En caso de que los resultados obtenidos difieran de los esperados, se devuelve a la actividad anterior
. para verificacién, e inicia nuevamente la prueba. Profesional
Realizar - - . . o .
5 pruebas E,I a(_jecuado co_nommlento'por part(_e’ de los pa[tlmp_antes_ 'del plan de_ contlngenc_la y la documentacion resp_onsable del érea
técnica de los sistemas de informacién, ayudaran a identificar las posibles carencias del plan. de sistemas

Una vez finalizado el plan, se elabora un acta que contenga los resultados de su ejecucion cuyas
conclusiones serviran para elaborar los planes de mejoramiento al sistema de atencion de
contingencias.
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11.LISTA DE VERIFICACION PLAN DE CONTINGENCIA

No ACTIVIDAD OFICINA RESULTADO Sl | NO | OBSERVACIONES
Copias de seguridad de la informacién y
documentos de los discos duros de los Se encuentran disponibles las copias de seguridad

1 computadores de Pasto Salud ESE.( de los archivos y documentos de los usuarios en la X
Documentos en formatos Word, Excel, carpeta de cada usuario en la unidad de
Power Point, audio y correos electrénicos almacenamiento 192.168.10.20
)

Se encuentra disponible una copia de seguridad
mensual para la vigencia actual de las siguientes
Copias de seguridad de los sistemas de Iia;?gs
2 | informacién y bases de datos de Pasto 2' Génova X
Salud ESE. 3' Nomina.
4. Orfeo
En el servidor central y la unidad 192.168.10.79
Se encuentra disponible un KIT de instalacion para
cada uno de los siguientes productos y periféricos
Contar minimo con un kit de instalacion en la oficina de Pasto Salud ESE.

3 para restaurar los archivos del sistema 1. Sistema Operativo Windows XP, Vista, Windows X
operativo y aplicaciones de un computador seven, 2008 Server standard
o servidor en caso de falla o virus. 2. Sql Server 2008 R2

3. Drivers para Impresora Epson FX 1170DN
4. Microsoft Office Estdndar Edition y Profesional.
. - - Pasto Salud ESE tiene los servicios de Directorio
Mantener descentralizados Los servicios | Todas las oficinas de ; . . )

4 - o : activo y IIS, Maquinas virtuales de Sql Server,y ¢y | X
gue requieren restauracion inmediata. Pasto Salud ESE. Sophos en equipos fisicos alternos servidores?
Mantener polizas de seguros vigentes, - Pasto Salud ESE cuenta con Pdlizas vigentes
asegurando por el valor real, contra todo | Todas las oficinas de . ~ o o

5 . . . contra todo riesgo de dafio y/o pérdida fisica por | X
riesgo los equipos y bienes de Pasto Pasto Salud ESE. cualquier causa
Salud. q '

Mantenimientos, revisiones preventivas y
correctivas de equipos de computacion y - Pasto Salud cuenta con un plan de mantenimiento
A . Todas las oficinas de . .
6 | Comunicaciones, extintores, alarmas vy y contratos de mantenimientos vigentes para los | X

sistemas contra incendio,
mantenerlos en Optimas condiciones.

para

Pasto Salud ESE.

equipos de cémputo de la Entidad.
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No ACTIVIDAD OFICINA RESULTADO Sl NO | OBSERVACIONES
Actualizar las claves o contrasefia de Se tiene implementada la politica de actualizacién
acceso a las aplicaciones y bases de | Todas las oficinas de P P ;
! datos de los sistemas de informaciéon de Pasto Salud ESE de claves de acceso para todos los sistemas de | X
informacién de la Entidad en el directorio activo.
Pasto Salud.
Mantener actualizados los sistemas Se cuenta con un sistema de seguridad con
8 | operativos, antivirus y aplicaciones de seguimiento e informes para detectar | X
Pasto Salud ESE. vulnerabilidades de riesgo por virus informatico.
. . Verificacion del cuarto de servidores y
Mantener los servidores en condiciones S .
. > comunicaciones que cuente con sistemas de
9 | ambientales 6ptimas de tal forma que no seguridad de acceso ambiente adecuado de X
Fallen o se deterioren por uso inadecuado. ter?wperaturas y
Mantener como respaldo un inventario
10 adicional con equipos de computo, Verificar que existan equipos y repuestos de X

repuestos, consumibles, para su
reemplazo inmediato en caso de falla.

respaldo en almacén y en cada sede.
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12.GLOSARIO(2)

“Acceso: Es la lectura o grabacion de datos que han sido almacenados en un
sistema de computacion. Cuando se consulta una Base de Datos, los datos son
primero accedidos y suministrados a la computadora y luego transmitidos a la
pantalla del equipo.

Amenaza: Cualquier evento que pueda interferir con el funcionamiento de un
computador o causar la difusiébn no autorizada de informacién confiada a un
computador como por ejemplo: Fallas del suministro eléctrico, virus, saboteos o
descuido del usuario.

Ataque: Término general usado para cualquier accion o evento que intente
interferir con el funcionamiento adecuado de un sistema informéatico o el intento de
obtener de modo no autorizado la informacion confiada a un computador.

Base de Datos: Es un conjunto de datos organizados, entre los cuales existe una
correlacion y que ademas estan almacenados con criterios independientes de los
programas que los utilizan. Entre sus principales caracteristicas se encuentran
brindar seguridad e integridad a los datos, proveer lenguajes de consulta, de
captura y edicién de los datos en forma interactiva, proveer independencia de los
datos.

Datos: Los datos son hechos y/o valores que al ser procesados constituyen una
informacion, sin embargo, muchas veces datos e informacion se utilizan como
sindbnimos en el presente documento. En su forma mas amplia los datos pueden
ser cualquier forma de informacion: campos de datos, registros, archivos y Bases
de Datos, textos (coleccidbn de palabras), hojas de calculo (datos en forma
matricial), imagenes (lista de vectores o cuadros de bits), videos (secuencia de
tramas), etc.

Golpe (breach): Es la violacion exitosa de las medidas de seguridad, como el
robo de informacién, la eliminacion de archivos de datos valiosos, el robo de
equipos, PC, etc.

Incidente: Cuando se produce un ataque o se materializa una amenaza se tiene
un incidente, como por ejemplo las fallas de suministro eléctrico o un intento de
eliminacién de un archivo protegido.

Integridad: Los valores consignados en los datos se han de mantener de tal
manera que representen la realidad y su modificacion debe ser registrada en
bitacoras del sistema que permitan la auditoria de los acontecimientos. Las
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técnicas de integridad sirven para prevenir el ingreso de valores errados en los
datos sea esta situacion provocada por el software de la Base de Datos, por fallas
de los programas, del sistema, el hardware o, simplemente, por errores humanos.

Privacidad: Se define como el derecho que tiene Pasto Salud ESE para
determinar, a quién, cuando y qué informaciébn de su propiedad podra ser
difundida o transmitida a terceros.

Seguridad: Se refiere a las medidas que toma Pasto Salud ESE con el objeto de
preservar la integridad de sus datos o informacion procurando que no sean
modificados, destruidos o divulgados ya sea en forma accidental, no autorizada o
intencional. En el caso de los datos e informacion contenidos en los sistemas de
informacion del Pasto Salud ESE, la privacidad y seguridad guardan estrecha
relacion entre si, aunque la diferencia entre ellas radica en que la primera se
refiere a la distribucion autorizada de informacién y la segunda al acceso no
autorizado.

Sistemas De Informacién: Es el término empleado en el ambiente del
procesamiento de datos para referirse al almacenamiento de los datos de una
organizaciéon y ponerlos a disposicion de su personal. Pueden ser registros
simples como archivos de Word y Excel, o pueden ser complejos como una
aplicacion de software con base de datos.

Cortafuegos (firewall): Es un sistema disefiado para bloquear el acceso no
autorizado de comunicaciones. Se trata de un dispositivo configurado para
permitir, limitar, cifrar y descifrar el trafico de mensajes entre los diferentes ambitos
sobre la base de un conjunto de normas y otros criterios. Los cortafuegos se
utilizan para evitar que los usuarios de Internet no autorizados tengan acceso a
redes privadas conectadas a Internet, especialmente intranets.”

Data Center: Lugares fisicos de la entidad donde se encuentren alojados los
servidores y demas equipos de comunicaciones.

“Plan de Continuidad de Negocio: Procedimientos documentados que guian
orientan a las organizaciones para responder, recuperar, reanudar y restaurar la
operacion a un nivel pre-definido de operacion debido una vez presentada / tras la
interrupcion. NOTA: Tipicamente, esto incluye los recursos, servicios y actividades
necesarios para garantizar la continuidad de las funciones criticas del negocio.
[Fuente: ISO 22301].

Nivel de Criticidad: Descripcion cualitativa usada para enfatizar la importancia de
un recurso, proceso o funcibn que debe estar disponible y operativa

4 https://iderf.gov.co/wp-content/uploads/2020/10/PLAN-DE-CONTINGENCIA-Y-POLITICAS-DE-SEGURIDAD-DE-
SISTEMAS-DE-INFORMACION. pdf
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constantemente o disponible y operativa al menor tiempo posible después de que
un incidente, emergencia o desastre ocurra.

Interrupcion: Incidente, bien sea anticipado (ej. huracanes) o no anticipados (ej.
Fallas de potencia, terremotos, o ataques a la infraestructura o sistemas de
tecnologia y telecomunicaciones) los cuales pueden afectar el normal curso de las
operaciones en alguna de las ubicaciones de la organizacion.

Recuperacion de desastres de tecnologia y telecomunicaciones (ITCTIC):
Habilidad Capacidad de los elementos de tecnologia y telecomunicaciones (ITC)
de las TIC de la organizacion para soportar sus funciones criticas a un nivel
aceptable dentro de un periodo predeterminado de tiempo después de una
interrupcion.

Modo de falla: Manera Forma en por la cual se observa una falla es observada.”™

5 https://www.mintic.gov.co/gestionti/615/articles-5482_G10_Continuidad_Negocio.pdf

Ll

-\-‘-?i

viGitapo Supersalud ./




%? EMPRESA SOCIAL DEL ESTADO PLAN DE CONTINGENCIA DE SISTEMAS DE INFORMACION
PASTO SALUD E SE FORMULACION CODIGO | VERSION | PAG
NIT.200091143-9 Oficina Asesora de Comunicaciones y Sistemas PL- CSI 8.0 38
BIBLIOGRAFIA

1. 14:00-17:00. I1SO. [citado 10 de julio de 2023]. ISO/IEC 27001 Standard —

Information Security Management Systems. Disponible en:
https://www.iso.org/standard/27001

2. articles-5482_G10_Continuidad_Negocio.pdf [Internet]. [citado 10 de julio de
2023]. Disponible en: https://www.mintic.gov.co/gestionti/615/articles-

5482 _G10_Continuidad_Negocio.pdf

Fin del documento.

W)

vicitapo Supersalud




&? EMPRESA SOCIAL DEL ESTADO
PASTO SALUD E.S.E

NIT.900091143-9

PLAN DE CONTINGENCIA DE SISTEMAS DE INFORMACION

FORMULACION

CODIGO

VERSION

PAG

Oficina Asesora de Comunicaciones y Sistemas

PL- CSI

8.0

39

ACTUALIZADO POR:

WILLIAM MONTENEGRO GUEVARA

Profesional Universitario

REVISADO POR:

HARVEY ALEXISVALLEJO NARVAEZ
Jefe oficina Asesora de Comunicaciones y Sistemas

APROBADO POR:

ANA BELEN ARTEAGA TORRES

Gerente

VIGILADO Supersolud@




