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RESOLUCIONES
;# EFPRLEL SOCaL DD CSTROC VERBION PROCESOIEERVICHS cooKED HUM
. PASIG Slﬁlun ESE R GESTION DE SESTERMALE DE BF DRSS KN SEIR [ 5F
OFICIMA DE COMUMNICACSIONES v SISTEMAS

RESOLUCIONNe. 00 79 — -
f ci2s b

‘For la cual se adopta &l Plan de Sequndad Yy Privacidad de la Informacidén de la
Empresa Social del Estado Pasto Salud ESE para la vigencia 2024 °

EL GERENTE

En uso de sus atribucionas legales v en especial a la conferidas por el Acuerds
Mo, 004 del 2008 emanado del Concejo Municipal de Pasto, Ley 1753 de 2015 W
Decrete 1083 del 2015 v,

COMNSIDERANDO:

Crue mediante el Decreto 612 del 4 de abril del 2018, se fjan directrices para la
integracion de los planes institucionales y estratégicos del Plan de Accion por parte
de las entidades del Estado, en su articulo 1, adiciona entre otros el articulo
2.2.22 3 14 al capitulo 3 del Titulo 22 del parte 2 del Decreto 1082 del 2015, Unico
Reglamentaro del Sector de Funcion Publica, la cual dispone que las entidades de
Estado, de acuerdo con el ambito de aplicacion del Madelo Integrado de Planaacicn
¥ Gestion, deberan integrar los planes institucionales v estratégicos, entre ellos el
Plan Anual

Que el articulo 2 del Decreto Presidencial 612 del 4 de abril de 2018 sefala que las
entidades del Estado de manera progresiva deberan ntegrar los planes
nstitucionales vy estratégicos v publicalos en la pagina web de la entidad

Que mediante el Decreto 1008 de 14 de junic de 2018 se establecs que la segundad
¥ privacidad de fa informacion, es uno de los habilitadores transversales de la nuewva
Folitica de Gobierno Digital.

Que mediante Acta No 001-2024 del Comité Institucional de Gestican v Desempeno
deldia 25 de enero de 2024 se presentd, se revisd v se aprabd el Plan de Seguridad
y Privacidad de la Informacién de la Empresa Social del Estado Pasto Salud ESE
para la vigencia 2023, el cual se pretende adoptar mediante el presente acto
administrativo

En mérito de lo expuesto,
RESUELWE:

ARTICULO PRIMERO. - Adoptar el Plan de Seguridad y Privacidad de fa
Informacidén de la Empresa Social del Estado Pasto Salud ESE para la vigencia
2024" documentoc que hace pare intagral de |a presente resalucion.

ARTICULO SEGUMNDO. - El Plan de Seguridad y Privacidad de la Informacian tiene
coma objetive principal gestionarlos riesgos de seguridad y privacidad de la
informacion. a través de la metodolagia establecida, facilitanda la identificacian del
nesgo, las oportunidades, el analisis, la valoracion e implementacion de politicas
asi como el seguirmiento ¥ moniforec permanente enfocade a su cumplimiento vy
mejorameento continuo.

ARTICULO TERCERO. - Publiquese el presente acto administrative en la pagina
web de la Empresa Social del Estade Pasto Salud ESE para la vigencia 2024 "

-
w
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ARTICULD CUARTO. - La presente resolucidn rige a partir de la fecha de su
expedicion y deroga las disposicionas contrarias a este.

PUBLIOQUESE ¥ CUMPLASE

B a A
QS AN GRANIA ORDONEZ

Serente (E)

Progwects WILLIAK RIARDO MONTENEGRO GUEWARA ! Profasions! Unersianc M
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Equipo Oficina Asesora de
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6.0 | Privacidad de la | X informaciéon de la estrategia de Montenearo Guevara 29 de enero de
Informacion. gobierno digital. g ) 2020

, elabora el Modelo de Seguridad y
Privacidad de la  Informacion.
Solicitudes del decreto 612 de 2018 y
Decreto 1078 de 2015.
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INTRODUCCION

La empresa Social del Estado Pasto Salud E.S.E, siguiendo las directrices en materia de
seguridad digital y de la informacién de acuerdo, al Decreto 1078 de 2015 modificado por
el Decreto 1008 de 2018, en el articulo 2.2.9.1.1.3. Principios. Define la seguridad de la
informacion como principio de la Politica de Gobierno Digital, de igual manera en el articulo
2.2.9.1.2.1 define la estructura de los Elementos de la Politica de Gobierno Digital a través
de componentes y habilitadores transversales los cuales son los elementos fundamentales
de Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos Digitales, que
permiten el desarrollo de los anteriores componentes y el logro de los propoésitos de la
Politica de Gobierno Digital. Teniendo en cuenta lo anterior, se formula el Plan de Seguridad
y privacidad de la informacién al interior de la Empresa Social del Estado Pasto Salud E.S.E.

viGitapo Supersalud
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1. OBJETIVO GENERAL

Proteger los activos de informacion, asi como el uso adecuado de los recursos y gestion
del riesgo, con el fin de preservar la disponibilidad, integridad y confidencialidad de la

informacion.

1.1. OBJETIVOS ESPECIFICOS

e Identificar, clasificar, y gestionar los activos de la informacion de la empresa

¢ Apropiar al talento humano de la politica de seguridad y privacidad de la informacion y su

aplicacion.

e Fortalecer los mecanismos de respaldo de la informacién fisica como digital para su

preservacion y conservacion.

vicitapo Supersalud
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2. ALCANCE

Aplica a todas las sedes de Pasto Salud E.S.E, a todos sus grupos de interés y aquellas
personas o terceros que en razon del cumplimiento de sus funciones y las de Pasto Salud
E.S.E generen, compartan, utilicen, recolecten, procesen, intercambien o consulten su
informacion, sin importar el medio, formato o presentacién o lugar en el cual se encuentre.

Asi como a los Entes de Control, Entidades relacionadas que accedan, ya sea interna o
externamente a cualquier archivo de informacion, independientemente de su ubicacion.

vicitapo Supersalud
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3. POLITICA DE SEGURIDAD DE LA INFORMACION

La Empresa Social del Estado Pasto Salud E.S.E, mediante la adopcién e implementacion
del Modelo de Seguridad y Privacidad de la Informacién enmarcado en el Sistema de
Gestion de Seguridad de la informacion, administra, protege, preserva la confidencialidad,
integridad, disponibilidad, autenticidad y no repudio de la informacién en todos los procesos
organizacionales, mediante una gestion integral de riesgos y la implementacion de controles
fisicos y digitales previniendo asi incidentes y dando cumplimiento a los requisitos legales
y reglamentarios, orientados a la mejora continua y al alto desempefio del Sistema de

Gestion de Seguridad de la Informacién.

vicitapo Supersalud
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4. MARCO LEGAL

Ley 1273 de 5 de enero de 2009: Por medio de la cual se maodifica el codigo penal, se crea
un nuevo bien juridico tutelado denominado “DE LA PROTECCION DE LA INFORMACION
Y DE LOS DATOS” y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacioén y las comunicaciones entre otras disposiciones.

Ley 23 de 1982: Sobre derechos de autor

ISO IEC 27001-2013: Estandares internacionales sobre tecnologia de la informacion,
técnicas de seguridad, Administracion de seguridad de la informacién, los cuales
proporcionan un marco de gestion de la seguridad de la informacion, utilizable por cualquier
tipo de empresa.

ISO IEC 27002-2013: Es un estandar para la seguridad de la informacion.

Ley Estatutaria 1266 de 2008, Por la cual se dictan las disposiciones generales de hdbeas
data y se regula el manejo de la informacién contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises
y se dictan otras disposiciones. Para conocer mas de esta Ley,

Ley 1581 de 2012, la cual se dictan disposiciones generales para la Proteccién de Datos
Personales. Para conocer mas de esta Ley

N
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5. GLOSARIO

Entiéndanse para el presente documento los siguientes términos:

Politica: Son instrucciones mandatorios que indican la intencion de la alta gerencia
respecto a la operacion de la organizacién respecto a un asunto determinado.

Recurso Informético: Elementos informaticos (base de datos, sistemas operacionales,
redes, equipos de coémputo, sistemas de informacion y comunicaciones) que facilitan
servicios informéaticos.

Informacion: Puede existir en muchas formas. Puede estar impresa en papel, almacenada
electronicamente, transmitida por correo electronico o utilizando medios magnéticos,
presentada en imagenes, 0 expuesta en una conversacion. Cualquiera sea la forma que
adquiere la informacion, o los medios por los cuales se distribuye o almacena, siempre debe
ser protegida en forma adecuada.

Usuarios Terceros: Todas aquellas personas naturales o juridicas, que no son funcionarios
0 contratistas de Pasto Salud ESE, pero que por las actividades que realizan en la Entidad,
deban tener acceso a recursos Informaticos.

Ataque cibernético: intento de penetracion de un sistema informatico por parte de un
usuario no deseado ni autorizado a accederlo, por lo general con intenciones insanas y
perjudiciales.

Brecha de seguridad: deficiencia de algun recurso informatico o telematico que pone en
riesgo los servicios de informacién o expone la informacion en si misma, sea o no protegida
por reserva legal.

Criptografiade llave publica: es el arte o ciencia de cifrar y descifrar informacién utilizando
técnicas matematicas que hagan posible el intercambio de mensajes de manera que sélo
puedan ser leidos por las personas a quienes van dirigidos.

Cifrar: quiere decir transformar un mensaje en un documento no legible, y el proceso
contrario se llama “descodificar" o “descifrar". Los sistemas de ciframiento se llaman
“sistemas criptogréaficos".

Certificado Digital: es un bloque de caracteres que acompafia a un documento y que
certifica quién es su autor (autenticacién) y que no haya existido ninguna manipulacion de
los datos (integridad). Para firmar, el firmante emisor utiliza una clave secreta que le vincula
al documento. La validez de la firma podra ser comprobada por cualquier persona que
disponga de la clave publica del autor.

Controles sobre la seguridad: representan los procedimientos de control interno
establecidos por Pasto Salud E.S.E. para asegurar que el uso de las tecnologias de
informacion alcance sus objetivos. En un concepto moderno y basado en los lineamientos

Ll
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gue define la reingenieria organizacional, los controles generales se han direccionado al
control de los procesos informaticos.

Procesos informaticos: son los procesos que tienen relacion directa con los servicios que
se prestan a los usuarios de los sistemas de informacién y sus tecnologias relacionadas,
procesos que consisten en tomar un insumo, agregarle valor y generar un producto que
satisface a un cliente interno o externo.

Amenaza: es el conjunto de los peligros a los que estan expuestos los sistemas de
informacién y sus recursos tecnolégicos relacionados, los que pueden ser de tipo accidental
o intencional.

Amenaza Accidental: cuando no existe un deliberado intento de perjudicar a la
organizacion.

Amenaza Intencional: su movil es perjudicar a la organizacion u obtener beneficios en
favor de quien comete la accion.

Confidencialidad: asegurar que los sistemas de informacién y sus recursos relacionados
sean solo accedidos por los funcionarios o contratistas de Pasto Salud E.S.E, basados en
la necesidad de saber o de hacer de sus cargos.

Integridad: exactitud y plenitud de los sistemas de informacion y sus recursos relacionados,
limitando la gestion sobre los mismos a personas autorizados y programas de aplicacion
aprobados y autorizados, protegiéndolos contra pérdida, destruccion o modificaciones
accidentales o intencionales.

Disponibilidad: Asegurar que los usuarios autorizados tienen acceso a los sistemas de
informacién y sus recursos relacionados, en tiempo y forma, cuando sean requeridos.

Privacidad: Evitar que trascienda a terceras personas informacion de Pasto Salud E.S.E.,
referida a individuos, protegiendo a los mismos contra la divulgacién indebida de su
informacién personal y protegiendo la responsabilidad de la empresa sobre este tipo de
divulgaciones.

TI: Tecnologia de la Informacion.

Hacker: Usuario de computadores especializado en penetrar en las bases de datos de
sistemas informéaticos estatales con el fin de obtener informacién secreta y en algunos
casos provocar dafos.

Spam: Se llama spam, al correo basura o0 a los mensajes no solicitados, no deseados o de
remitente desconocido.

Keylogger: Es un tipo de software o un dispositivo hardware especifico que se encarga de
registrar las pulsaciones que se realizan en el teclado, para posteriormente memorizarlas
en un fichero o enviarlas a través de internet.

Ll
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Sniffer: El sniffer es un software que permite capturar tramas de la red. Generalmente
utilizado con fines maliciosos para capturar textos de emails, chats, datos personales,

contrasefas, etc.

Phishing: El phishing es un tipo de engafio creado por hackers malintencionados, con el
objetivo de obtener informacion importante como nimeros de tarjetas de crédito, claves,
datos de cuentas bancarias, etc.
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6. MODELO Y OPERACION DEL SISTEMA DE SEGURIDAD DE LA INFORMACION -

Integridad

del Cambio y

SGSI

Confidencialidad

Gestion de

Activos de la
Informacién

Gestion Gestién de

Tratamiento

Cultura de Riesgos

Gestion de Gestién

Contingencia de Incidentes
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7. PERSONAL DE SEGURIDAD DE LA INFORMACION

Las funciones del personal de seguridad de la informacibn son asumidas por los
profesionales Universitarios Sistemas de la Oficina asesora de Comunicaciones y Sistemas

de Pasto Salud E.S.E.
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8. PLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE

LA INFORMACION

El plan de implementacion para el componente de seguridad y privacidad de la informacion,
comprende las siguientes actividades, cronograma y recursos asignados.

EMPRESA SOCIAL DEL ESTADD

FORMULACION FLAM OFERATIVO AMUAL

ESTRATEGICO

VERSION PROCESOYSERVICIO CODIGO MM
%j PASTO SALUD E.SE = i

e e A8 - T.0 DIRECCIOMAMIENTO ESTRATEGICO DE-POA D33
SEDE SEDE ADMIMISTRATIVA
FACTOR GESTION D ELA TECNOLOGILA
PERSFPECTIVA PROCESOS INTERNOS

Mejorar continuamente los procesos d ela crganizacion, haciendo especial énfasis en los ejes
OBJETIVOD de acreditacion: seguridad del paciente. humanizacion d ela atencidn. gestion del riesgo.

gestion de la tecnologia. gestion clinica centralizada en el paciente. responsabilidad social
empresarial y transformacion cultural.

de la informacion.

1 |actualizacion y consclidacion de los activos

PROCESO GESTION DE SISTEMAS DE INFORMACIOM
DBJETIWVD Identificar, clasificar, y gestionar los actives de la informacion de la empresa
VIGENCIA 2024
INDICADOR
Mo ESTRATEGIA META
NOMEBERE DEL FORMULA
INDICADOR
Implementacion de M
controles y|Activos de la
fortalecer &l uso de|informacion, Esguema
buenas practicas|de Publicacion e indice >=00%
de las politcas de|de clasificacion|MaA
segurndad actualizados
informatica
PLAM DE ACCIONM PARA EL LOGRO DE LA META
Moo ACTWIDAD MEDIO DE VERIFICACIOMN RESPOMSABLE
Flanificar las actividades para la|. Acta de reunién equipo Oficina asesora delJefe Oficina Asesora

Comunicaciones y sistemas [
cormespondencia

Archivo v

de Comunicacionses y
Sistemas

Actualizar, consolidar y publicar los activos

Activos de la informacion publicados en la

Jefe Oficina Asssora

frente a resultados no esperados

2 . . . - § . de Comunicacionses y
de la informacion. pagina web link de transparencia 3
Sistemas
_ . . s . Jefe Oficina Asssora
Hacer seguimisnto a la matrices de activos|Informe de revisiom de activos de la . .
3 . . . ia de Comunicaciones v
de la informacion. informacion 3
Sistemas
. _e . E - Jefe Oficina Asesora
Identificacion de oportunidades de mejoralfAnalisis de Causa . i
4 de Comunicaciones v

Flam de mejora

Sistemas

Hoka: 51 nequiene mas: Sias, Tavor inseriar.

NHOMEBRES ¥ APELLIDOS

{Responsable ge la Tormulacion y ejecwsion del Plan Oparatvo Anual) ERLE
HARWEY ALEXIS VALLEJD MARVAES JEFE
EL PRESENTE FORMATO ES IDENTIC O AL OFGH MAL AFFIDBADD. LAS MODFICACIDNES AL FORSMATO O SO0 WALIDKS Sk APROEACION WIGILADO SUDETEU-U:-/-B

(FiFdas: Bl FORBATO ORIGIALY OFICINS ASESORS DE FLANEACION. FECHA DE CREACION WAT ACTUNLIFACKON. 0-12-210001
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Hota: 31 requiere mas filas, favor insertar.

NOMBRES Y APELLIDOS
{Responsable de la formulacion y ejecucion del Plan Operativo Anual) CARGO
HARVEY ALEXIS VALLEJO NARVAEZ JEFE
EL FRESENTE FORMATO EB IDENTICO AL GRIGINAL APROBADD. LAS MODIFICACIONES AL FORMATS MO 50N VALIDAS BIN APROBACION VIELADO SU[ZEFSGlUd@
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g? EMPRESA SOCIAL DEL ESTADD . FORMULACION PLAN OPERATINVG ANUAL ‘
VERSION PROCESOISERVICIO COoDIGO NUM
PASTO SALUD E.SE - :
W SIEEHAI- 7.0 DIRECCIONAMIENTO ESTRATEGICO DE-POA 033
SEDE SEDE ADMINISTRATIVA
FACTOR GESTION D ELA TECNOLOGIA
PERSPECTIVA PROCESDS INTERNOS
Mejorar continuamente los procesos d ela organizacion, haciendo especial énfasis en los gjes
OBJETIVO de acreditacion: seguridad del paciente, humanizacion d ela atencion, gestion del riesgo,
ESTRATEGICO gestion de la tecnologia, gestion clinica centralizada en el paciente, responsabilidad social
empresarial v transformacion cultural.
PROCESO GESTION DE SISTEMAS DE INFORMACION
OBJETIVO Apropiar al talento humano de |a politica de seguridad y privacidad de la informacion y su
ESPECIFICO aplicacion.
VIGENCIA 2024
INDICADOR
No.| ESTRATEGIA NOMERE DEL META
INDICADOR R
Implementacian de . Mo de capacitaciones realizadas
controles y| Apropiacion del talento
fortalecer el uso de|humano de la politica
buenas practicas|de seguridad y ==00%
de las politcas de|privacidad de la L
seguridad informacion. Total de capacitaciones programadas
informatica
PLAN DE ACCION PARA EL LOGRO DE LA META
Nao. ACTIVIDAD MEDIC DE VERIFICACION RESPONSABLE
Planificar las tematicas de capacitacion de Jefe Oficina  Asesora)
1 |seguridad de la informacion en el Plan|Plan Institucional de capacitaciones PIC. de Comunicaciones v
Institucional de Capacitaciones PIC Sistemas
s ety e e e ] o secumei ce s sequrad e {125, A e
Sequimien po a informacién. Listas de chequen _ Y
informacian. Sistemas
Piezas Graficas .
Ejecutar el plan de capaciiaciones de|Plataforma moodel Jefe Uﬂ“".‘a Asesora
A ) ; P N de Comunicaciones v
segundad de la informacion Reunion Virtual Sistemas
Registro asistencia a Capacitacion
Reahz_ar control_ ¥ slefgmmlemo de Informe  de seguimiento a las visitas Jefe Uﬂcma Asesora
6 |seguridad de la informacion a las sedes de Comunicaciones Y
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Moda: S requiere mas fias, Tavor insertar.

NOMEBRES ¥ APELLIDOS
(Responsable de la formulacion y ejecucion del Plan Operative Anual)

CARGO

EL FREZENTE FORMATD E2 IDENTICO AL ORIGINAL APROEADD. LAZS MODIFICACIINES AL FORMATO KO S0M VALIDAS SIN APROBACION
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g? EMPRESA SOCIAL DEL ESTADO . FORMULACION PLAN OPERATIVO AMUAL ,
WVERSION PROCESOISERVICIO COoODIGOD MUM
PASTO SALUD ES.E - :
T SBEBI143-B 7.0 DIRECCIOMAMIENTO ESTRATEGICO DE-POA 033
SEDE SEDE ADMINISTRATIVA
FACTOR . R
ESTRATEGICO GESTION D ELA TECNOLOGIA
PERSPECTIVA PROCESOS INTERNOS
Mejorar continuamente los procesos d ela organizacion, haciendo especial énfasis en los ejes
OBJETIVO de acreditacion: seguridad del paciente, humanizacion d ela atencion, gestion del riesgo,
ESTRATEGICO gestion de la tecnologia, gestion clinica centralizada en el pacients, responsabilidad social
empresarial v transformacion cultural.
PROCESO GESTION DE SISTEMAS DE INFORMACION
Fortalecer los mecanismos de deteccion y fratamiento de incidentes de seguridad, asi como
OBJETIVO . o - )
ESPECIFICO los de respaldo de la informacion fisica como digital para asegurar su presenvacion vl
conservacion.
VIGENCIA 2024
INDICADOR
No.| ESTRATEGIA NOMBRE DEL META
INDICADOR Rl b
Implementacion de Mo de Backups realizados
controles Y
fortalecer el uso de
buenas practicas|Copias de Seguridad ==100%
de las politcas de Mo de Backups programados
seguridad
informatica
PLAN DE ACCION PARA EL LOGRO DE LA META
No. ACTIVIDAD MEDIO DE VERIFICACION RESPONSABLE
1 [panfadon de 1o progamacin el o3amclr o packupscnetSa Sner |t Orene Jossor
Backups de las bases de datos ) - Y
Plan de mejora Sistemas
3 Ejecucion del programa de backups para|Bitacora de Jobs SOL Server de la ‘;zfemﬂnﬁﬁmzacﬁi?som
las bases de datos programacion de backups v la ejecucion. - Y
Sistemas
Evaluacion confinua v sistematica de los Jefe Oficina  Asesora)
3 |resultados de ejecucidn de las copias de|indicador sistema de informacién MilPS de Comunicaciones v
respaldo({backups) para las bases de datos Sistemas
Evaluacion confinua y sistematica de los Jefe Oficina  Asesora)
4 |resultados de Incidentes de Seguridad|indicador sistema de informacion MilPS de Comunicacionss v
Informatica frente a ciber amenazas sobre Sistemas
5
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9. ANALISIS Y EVALUACION DE RESULTADOS

RESULTADOS SEGURIDAD DE LA INFORMACION

Analisis:

% de Apropiacion de la Politica de Seguridad de la Informacién en el Talento Humano:
La meta de apropiacion de la politica de seguridad de la informacién en el talento humano
es del 90%. Los resultados muestran cierta variabilidad, con el nivel mas bajo en 2018
(90.70%) y una tendencia ascendente en 2023 (88.55%).

Se recomienda implementar estrategias para mejorar la conciencia y apropiacién de la

politica entre el personal.

52.00%

50.00%

3.46%\

80 EM
N

\BEI.?G?S

88.00%

B6.00%

B4.00%

84.64%

82.00%

ANOS

80.00%

— % de Apropiacion de Ia politica de ssguridad de

la informacion en el talento humano

2018 2020 2021

34.64%

81.46%

2022

80.20%

8B.55%

2023

88.55%

% de Confiabilidad y Disponibilidad de Copias de Seguridad: La meta establecida para
el porcentaje de confiabilidad y disponibilidad de las copias de seguridad es del 99%. En el
periodo analizado, los resultados fluctdan, alcanzando el nivel mas bajo en 2019 con
90.50%, pero mejorando en 2023 con un 100.00%. Las razones por las cuales se han
presentado porcentajes por debajo del 100% obedecen a perdida de copias diferenciales
gue se pueden presentar por consecuencia de fallas técnicas muy esporadicas en el
hardware donde se generan los backups. Estas pérdidas no ponen en riesgo la pérdida total

de la informacion.

vicitapo Supersalud ™/

N




%? EMPRESA SOCIAL DEL ESTADO
PASTO SALUD E.S.E

NIT.900091143-9

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

FORMULACION cODIGO

VERSION

PAG.

Oficina Asesora de Comunicaciones y Sistemas PL-SPI

8.0

21

102.0

100.0

98.0

96.0

940

e

52.0

90.0

BB.O

86.0

84.0

% de confiabilidad y disponibilidad d
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0%
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0%
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0%

e las

copias de seguridad de las bases de datos

100.00%—__
ag 5084 oge0% 99.52%

90.50%

AROS
2018 2019 2020 2021 2022

59.50% 90.50% 59.60% 100.00% 99.52%

100.00%

2023

100.00%

% de Cumplimiento de la Politica de Seguridad de la Informaciéon: La meta de
cumplimiento de la politica de seguridad de la informacion es del 90%. A lo largo de los
afos, los resultados varian, alcanzando su punto mas alto en 2023 con un 96.08%. Se
sugiere continuar fortaleciendo la implementacién de la politica para mantener y mejorar los

niveles de cumplimiento.

97.00%

96.00%

95.00%

94.00%

93.00%

92.00%

91.00%

90.00%

B89.00%

B88.00%

% de cumplimiento de la politica de seguridad
de la informacion. Resultados de auditoria
seguridad de la informadion
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% de Efectividad para Mitigar el Riesgo de Pérdida de Informacion: La meta establecida
es del 95%, indicando el nivel deseado de efectividad en la mitigacién de riesgos de pérdida
de informacion por ataques de software malicioso.

Los resultados han mostrado variaciones a lo largo de los afos:

o En 2018, el resultado fue del 91.80%, indicando una efectividad por debajo de la meta.

e En 2019, hubo una disminucion adicional a 89.00%, mostrando una baja efectividad.
e En 2020, se observa una mejora significativa alcanzando un 98.90%.
e En 2021 y 2022, la efectividad continla mejorando, llegando al 99.80% y 99.81%,

respectivamente.

e En 2023, hay una ligera disminucién a 98.90%.

A partir del afio 2019 se adquirié un nuevo antivirus Sophos el cual ha permitido mejorar la
efectividad en la mitigacién del riesgo.

"

104.00%

102.00%

100.00%

9B.00%

96.00%

84.00%

Fa

82.00%

50.00%

88.00%

86.00%

84.00%

82.00%

— % de efectividad para mitigar el riesgo de
perdida de informacion por atagues de

software malicioso

89.00%

2018 2019 2020 2021 2022

91 80% 89.00% 98.90% 59 B0% 89.81%

% de Disponibilidad del Servicio de Conectividad: La meta establecida para el
porcentaje de disponibilidad del servicio de conectividad es del 99%. Los resultados
muestran niveles superiores al 99% en todos los afos, indicando un desempeiio
consistente y cumplimiento de la meta.
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