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CONTROL DE CAMBIOS 
 
E:  Elaboración del documento 
M:  Modificación del documento 
X:  Eliminación del documento 
 

V
e
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CONTROL DE CAMBIOS 

INFORMACION DE CAMBIOS 
Acto 

Administrativo de 
Adopción E M X 

Actividades o Justificación del 
cambio 

Elaboró / Actualizó 

8.0 

Actualización Plan de 
Seguridad y Privacidad de 
la Información. 
 

 X  
Justificación: Se realiza actualización 
plan vigencia 2024   

Equipo Oficina Asesora de 
Comunicaciones y 
Sistemas/William 
Montenegro Guevara. 
Jefe Oficina Asesora de 
Comunicaciones y Sistemas 

Resolución 060-28-
01-2021 

7.0 

Actualización Plan de 
Seguridad y Privacidad de 
la Información. 

 

 X  

Justificación: Se realiza ajuste a la 
política de Seguridad de la 
Información, Se ingresó un objetivo 
específico, se modificó el Modelo y 
Operación del Sistema de Seguridad 
de la Información.   

Equipo Oficina Asesora de 
Comunicaciones y 
Sistemas/William 
Montenegro Guevara. 
Jefe Oficina Asesora de 
Comunicaciones y Sistemas 

Resolución 060-28-
01-2021 

6.0 

Elaboración y aprobación 
del Plan de Seguridad y 
Privacidad de la 
Información. 

 

X   

Justificación La alta gerencia de la 
Empresa Social del Estado Pasto 
Salud, para dar cumplimiento a lo 
establecido en el componente de 
seguridad y privacidad de la 
información de la estrategia de 
gobierno digital. 
, elabora el Modelo de Seguridad y 
Privacidad de la Información. 
Solicitudes del decreto 612 de 2018 y 
Decreto 1078 de 2015. 

Equipo Oficina Asesora de 
Comunicaciones y 
Sistemas/William 

Montenegro Guevara. 
Jefe Oficina Asesora de 

Comunicaciones y Sistemas 

Resolución 092 del 
29 de enero de 

2020 
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INTRODUCCIÓN 
 

La empresa Social del Estado Pasto Salud E.S.E, siguiendo las directrices en materia de 
seguridad digital y de la información de acuerdo, al Decreto 1078 de 2015 modificado por 
el Decreto 1008 de 2018, en el artículo 2.2.9.1.1.3. Principios. Define la seguridad de la 
información como principio de la Política de Gobierno Digital, de igual manera en el artículo 
2.2.9.1.2.1 define la estructura de los Elementos de la Política de Gobierno Digital a través 
de componentes y habilitadores transversales los cuales son los elementos fundamentales 
de Seguridad de la Información, Arquitectura y Servicios Ciudadanos Digitales, que 
permiten el desarrollo de los anteriores componentes y el logro de los propósitos de la 
Política de Gobierno Digital. Teniendo en cuenta lo anterior, se formula el Plan de Seguridad 
y privacidad de la información al interior de la Empresa Social del Estado Pasto Salud E.S.E.  
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1. OBJETIVO GENERAL 
 
Proteger los activos de información, así como el uso adecuado de los recursos y gestión 
del riesgo, con el fin de preservar la disponibilidad, integridad y confidencialidad de la 
información.  
 

1.1. OBJETIVOS ESPECÍFICOS 
 

 Identificar, clasificar, y gestionar los activos de la información de la empresa 
 

 Apropiar al talento humano de la política de seguridad y privacidad de la información y su 
aplicación. 

 

 Fortalecer los mecanismos de respaldo de la información física como digital para su 
preservación y conservación.  
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2. ALCANCE 
 
Aplica a todas las sedes de Pasto Salud E.S.E, a todos sus grupos de interés y aquellas 
personas o terceros que en razón del cumplimiento de sus funciones y las de Pasto Salud 
E.S.E generen, compartan, utilicen, recolecten, procesen, intercambien o consulten su 
información, sin importar el medio, formato o presentación o lugar en el cual se encuentre.  
 
Así como a los Entes de Control, Entidades relacionadas que accedan, ya sea interna o 
externamente a cualquier archivo de información, independientemente de su ubicación.  
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3. POLÍTICA DE SEGURIDAD DE LA INFORMACION 
 
La Empresa Social del Estado Pasto Salud E.S.E, mediante la adopción e implementación 
del Modelo de Seguridad y Privacidad de la Información enmarcado en el Sistema de 
Gestión de Seguridad de la información, administra, protege, preserva la confidencialidad, 
integridad, disponibilidad, autenticidad y no repudio de la información en todos los procesos 
organizacionales, mediante una gestión integral de riesgos y la implementación de controles 
físicos y digitales previniendo así incidentes y dando cumplimiento a los requisitos legales 
y reglamentarios, orientados a la mejora continua y al alto desempeño del Sistema de 
Gestión de Seguridad de la Información. 
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4. MARCO LEGAL 
 
Ley 1273 de 5 de enero de 2009: Por medio de la cual se modifica el código penal, se crea 
un nuevo bien jurídico tutelado denominado “DE LA PROTECCIÓN DE LA INFORMACIÓN 
Y DE LOS DATOS” y se preservan integralmente los sistemas que utilicen las tecnologías 
de la información y las comunicaciones entre otras disposiciones. 
 
Ley 23 de 1982: Sobre derechos de autor 
 
ISO IEC 27001-2013: Estándares internacionales sobre tecnología de la información, 
técnicas de seguridad, Administración de seguridad de la información, los cuales 
proporcionan un marco de gestión de la seguridad de la información, utilizable por cualquier 
tipo de empresa. 
 
ISO IEC 27002-2013: Es un estándar para la seguridad de la información.  
 
Ley Estatutaria 1266 de 2008, Por la cual se dictan las disposiciones generales de hábeas 
data y se regula el manejo de la información contenida en bases de datos personales, en 
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros países 
y se dictan otras disposiciones. Para conocer más de esta Ley, 
 
Ley 1581 de 2012, la cual se dictan disposiciones generales para la Protección de Datos 
Personales. Para conocer más de esta Ley 
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5. GLOSARIO 
 

Entiéndanse para el presente documento los siguientes términos: 
 
Política: Son instrucciones mandatorios que indican la intención de la alta gerencia 
respecto a la operación de la organización respecto a un asunto determinado. 
 
Recurso Informático: Elementos informáticos (base de datos, sistemas operacionales, 
redes, equipos de cómputo, sistemas de información y comunicaciones) que facilitan 
servicios informáticos. 
 
Información: Puede existir en muchas formas. Puede estar impresa en papel, almacenada 
electrónicamente, transmitida por correo electrónico o utilizando medios magnéticos, 
presentada en imágenes, o expuesta en una conversación. Cualquiera sea la forma que 
adquiere la información, o los medios por los cuales se distribuye o almacena, siempre debe 
ser protegida en forma adecuada. 
 
Usuarios Terceros: Todas aquellas personas naturales o jurídicas, que no son funcionarios 
o contratistas de Pasto Salud ESE, pero que por las actividades que realizan en la Entidad, 
deban tener acceso a recursos Informáticos. 
 
Ataque cibernético: intento de penetración de un sistema informático por parte de un 
usuario no deseado ni autorizado a accederlo, por lo general con intenciones insanas y 
perjudiciales. 
 
Brecha de seguridad: deficiencia de algún recurso informático o telemático que pone en 
riesgo los servicios de información o expone la información en sí misma, sea o no protegida 
por reserva legal. 
 
Criptografía de llave publica: es el arte o ciencia de cifrar y descifrar información utilizando 
técnicas matemáticas que hagan posible el intercambio de mensajes de manera que sólo 
puedan ser leídos por las personas a quienes van dirigidos. 
 
Cifrar: quiere decir transformar un mensaje en un documento no legible, y el proceso 
contrario se llama `descodificar" o `descifrar". Los sistemas de ciframiento se llaman 
`sistemas criptográficos". 
 
Certificado Digital: es un bloque de caracteres que acompaña a un documento y que 
certifica quién es su autor (autenticación) y que no haya existido ninguna manipulación de 
los datos (integridad). Para firmar, el firmante emisor utiliza una clave secreta que le vincula 
al documento. La validez de la firma podrá ser comprobada por cualquier persona que 
disponga de la clave pública del autor. 
 
Controles sobre la seguridad: representan los procedimientos de control interno 
establecidos por Pasto Salud E.S.E. para asegurar que el uso de las tecnologías de 
información alcance sus objetivos. En un concepto moderno y basado en los lineamientos 
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que define la reingeniería organizacional, los controles generales se han direccionado al 
control de los procesos informáticos. 
 
Procesos informáticos: son los procesos que tienen relación directa con los servicios que 
se prestan a los usuarios de los sistemas de información y sus tecnologías relacionadas, 
procesos que consisten en tomar un insumo, agregarle valor y generar un producto que 
satisface a un cliente interno o externo. 
 
Amenaza: es el conjunto de los peligros a los que están expuestos los sistemas de 
información y sus recursos tecnológicos relacionados, los que pueden ser de tipo accidental 
o intencional. 
 
Amenaza Accidental: cuando no existe un deliberado intento de perjudicar a la 
organización. 
 
Amenaza Intencional: su móvil es perjudicar a la organización u obtener beneficios en 
favor de quien comete la acción. 
 
Confidencialidad: asegurar que los sistemas de información y sus recursos relacionados 
sean solo accedidos por los funcionarios o contratistas de Pasto Salud E.S.E, basados en 
la necesidad de saber o de hacer de sus cargos. 
 
Integridad: exactitud y plenitud de los sistemas de información y sus recursos relacionados, 
limitando la gestión sobre los mismos a personas autorizados y programas de aplicación 
aprobados y autorizados, protegiéndolos contra pérdida, destrucción o modificaciones 
accidentales o intencionales. 
 
Disponibilidad: Asegurar que los usuarios autorizados tienen acceso a los sistemas de 
información y sus recursos relacionados, en tiempo y forma, cuando sean requeridos. 
 
Privacidad: Evitar que trascienda a terceras personas información de Pasto Salud E.S.E., 
referida a individuos, protegiendo a los mismos contra la divulgación indebida de su 
información personal y protegiendo la responsabilidad de la empresa sobre este tipo de 
divulgaciones. 
 
TI: Tecnología de la Información. 
 
Hacker: Usuario de computadores especializado en penetrar en las bases de datos de 
sistemas informáticos estatales con el fin de obtener información secreta y en algunos 
casos provocar daños. 
 
Spam: Se llama spam, al correo basura o a los mensajes no solicitados, no deseados o de 
remitente desconocido. 
 
Keylogger: Es un tipo de software o un dispositivo hardware específico que se encarga de 
registrar las pulsaciones que se realizan en el teclado, para posteriormente memorizarlas 
en un fichero o enviarlas a través de internet. 
 

http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Hardware
http://es.wikipedia.org/wiki/Teclado_de_ordenador
http://es.wikipedia.org/wiki/Archivo_inform%C3%A1tico
http://es.wikipedia.org/wiki/Internet
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Sniffer: El sniffer es un software que permite capturar tramas de la red. Generalmente 
utilizado con fines maliciosos para capturar textos de emails, chats, datos personales, 
contraseñas, etc. 
 
Phishing: El phishing es un tipo de engaño creado por hackers malintencionados, con el 
objetivo de obtener información importante como números de tarjetas de crédito, claves, 
datos de cuentas bancarias, etc. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

http://pergaminovirtual.com.ar/definicion/Red.html
http://pergaminovirtual.com.ar/definicion/Correo_electronico.html
http://pergaminovirtual.com.ar/definicion/Chat.html
http://pergaminovirtual.com.ar/definicion/Contrasena.html
http://www.alegsa.com.ar/Dic/hacker.php
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6. MODELO Y OPERACIÓN DEL SISTEMA DE SEGURIDAD DE LA INFORMACIÓN – 
SGSI 
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7. PERSONAL DE SEGURIDAD DE LA INFORMACION 
 
Las funciones del personal de seguridad de la información son asumidas por los 
profesionales Universitarios Sistemas de la Oficina asesora de Comunicaciones y Sistemas 
de Pasto Salud E.S.E. 
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8. PLAN DE IMPLEMENTACIÓN DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE 
LA INFORMACION 

 
El plan de implementación para el componente de seguridad y privacidad de la información, 
comprende las siguientes actividades, cronograma y recursos asignados. 
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9. ANÁLISIS Y EVALUACIÓN DE RESULTADOS 
 
RESULTADOS SEGURIDAD DE LA INFORMACIÓN 
 
Análisis: 
 
% de Apropiación de la Política de Seguridad de la Información en el Talento Humano: 
La meta de apropiación de la política de seguridad de la información en el talento humano 
es del 90%. Los resultados muestran cierta variabilidad, con el nivel más bajo en 2018 
(90.70%) y una tendencia ascendente en 2023 (88.55%). 
  
Se recomienda implementar estrategias para mejorar la conciencia y apropiación de la 
política entre el personal. 
 

 

 

% de Confiabilidad y Disponibilidad de Copias de Seguridad: La meta establecida para 
el porcentaje de confiabilidad y disponibilidad de las copias de seguridad es del 99%. En el 
período analizado, los resultados fluctúan, alcanzando el nivel más bajo en 2019 con 
90.50%, pero mejorando en 2023 con un 100.00%. Las razones por las cuales se han 
presentado porcentajes por debajo del 100% obedecen a perdida de copias diferenciales 
que se pueden presentar por consecuencia de fallas técnicas muy esporádicas en el 
hardware donde se generan los backups. Estas pérdidas no ponen en riesgo la pérdida total 
de la información. 
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% de Cumplimiento de la Política de Seguridad de la Información: La meta de 
cumplimiento de la política de seguridad de la información es del 90%. A lo largo de los 
años, los resultados varían, alcanzando su punto más alto en 2023 con un 96.08%. Se 
sugiere continuar fortaleciendo la implementación de la política para mantener y mejorar los 
niveles de cumplimiento. 
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% de Efectividad para Mitigar el Riesgo de Pérdida de Información: La meta establecida 
es del 95%, indicando el nivel deseado de efectividad en la mitigación de riesgos de pérdida 
de información por ataques de software malicioso. 
 
Los resultados han mostrado variaciones a lo largo de los años: 
 
 En 2018, el resultado fue del 91.80%, indicando una efectividad por debajo de la meta. 
 En 2019, hubo una disminución adicional a 89.00%, mostrando una baja efectividad. 
 En 2020, se observa una mejora significativa alcanzando un 98.90%. 
 En 2021 y 2022, la efectividad continúa mejorando, llegando al 99.80% y 99.81%, 

respectivamente. 
 En 2023, hay una ligera disminución a 98.90%. 
 
A partir del año 2019 se adquirió un nuevo antivirus Sophos el cual ha permitido mejorar la 
efectividad en la mitigación del riesgo. 
 

 
 
 

% de Disponibilidad del Servicio de Conectividad: La meta establecida para el 
porcentaje de disponibilidad del servicio de conectividad es del 99%. Los resultados 
muestran niveles superiores al 99% en todos los años, indicando un desempeño 
consistente y cumplimiento de la meta. 
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personales del Ministerio/Fondo TIC.  

 CONPES 3701 de 2011. Lineamientos de Política para Ciberseguridad y 
Ciberdefensa.  

 CONPES 3854 de 2016. Política Nacional de Seguridad digital  
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