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RESOLUCIOMNES

g LFPRISL SDC& DL ESTEDC  yppgion PROCESOEERVICID SOOGS0 UM
PASTG SALL!?"EE‘:E &0 GESTHIN DE SISTEMAS DE IWF OSRMAC I 8] o

QFICINA DE COMUNICACIONES ¥ SISTEMAS

RESOLUCIO 080 -~
(T2 ERE 0K

‘For la cual s adopta el Plan de Tratamiento de Riesgos de Seguridad v Privacidad
de la Informacion de la Empresa Social del Estado Pasto Salud ESE para la vigencia
2024

EL GERENTE

En uso de sus atribuciones legales y en especial a la conferidas por el Acuerdo
Mo. 024 del 2006 emanado del Concejo Municipal de Pasto, Ley 1753 de 2015 v
Decreto 1083 del 2015 v,

CONSIDERANDO:

Que mediante el Decreto 612 del 4 de abril del 2018, se fijan directrices para la
integracion de los planes institucionales y estratégicos del Plan de Accien por parte
de las enfidades del Estado, en su artfculoc 1, adiciona entre otros el arficuls
2222314 al capitulo 3 del Titulo 22 del parte 2 dal Decreto 1083 del 2015, Unico
Regiamentario del Sectar de Funcién Puklica, la cual dispone que las entidades de
Estado, de acuerdo con el ambito de aplicacion del Madzalo Integrado de Planeacian
y Gestion. deberan integrar los planes institucionales y estratégicos, antre ellos el
Plan Anual

Cue el articulo 2 del Decreto Presidencial 612 del 4 de abril de 2018 sefala que las
entidades del Estado de manera progresiva deberan integrar los planes
institucionales y estratégicos y publicalos en la pagina web de la entidad.

Que mediante el Decreto 1008 de 14 de junio de 2018 se establece gue la seguridad
y privacidad de la informacian, es uno de los habiltadores transversales de la nueva

Paolitica de Gobierno Digital.

Cue mediante Acta Mo 001-2024 del Comité Institucional de Gestion y Desempefo
del dia 25 de enero de 2024 se preasentd, se rewvisd y se aprobd el Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de |a Infarmacion de la Empresa
Social del Estado Pasto Salud ESE para la wvigencia 2024, el cual se pretende
adoptar mediante &l presente acto administrativo.

En meérto de o expuesto.

RESUELVE:

ARTICULO PRIMERO. - Adoptar el Plan de Tratamiente de Riesgos de Seguridad
vy Privacidad de la informacion de la Empresa Social del Estado Pasto Salud ESE
para la vigencia 2024 " documento gue hace parte integral de la presente resalucién.

ARTICULO SEGUNDC. - El Plan de Tratamients de Riesgos de Seguridad y
Frivacidad de la Informacidn tiene como objetive principal gestionarlos riesgos de
seguridad vy privacidad de la informacidn, a traves de la metodalogia establecida,
facilitando la identificacion del riesgo. las oportunidades, el analisis, la valoracion e
implementacion de politicas., asi como el seguimiento v monitorec permanents
enfocads a su cumplimients y mejoramients continuo.

ARTICULO TERCERO. - Publiquese el presents acio administrativo en |a pagina
welb de la Empresa Social del Estado Pasto Salud ESE para la vigencia 2024"

-
w
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ARTICULD CUARTO - La presente resolucidn rige a partir de la fecha de su
axpedicion y deroga las disposicionas confranas a este.
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CONTROL DE CAMBIOS

E: Elaboracion del documento

M: Modificacion del documento

X: Eliminacion del documento

CONTROL DE INFORMACION DE CAMBIOS Acto
Version Actividades o Justificacion del Administrativo de

CAMBIOS

cambio

Elaboré / Actualizé

Adopcién

9.0

Actualizacion

Documento Plan
de tratamiento
de riesgos de
seguridad y
privacidad de la
informacién

Justificacion:

Se actualiza la Matriz de
vigencia 2024

Se actualizan las Actividades para
vigencia poa 2024

riesgos

Equipo Oficina Asesora de
Comunicaciones y
Sistemas/William
Montenegro Guevara.
Profesional Universitario

Resolucién No
0080 del 26 de
enero 2024

8.0

Elaboracion del
Documento Plan
de tratamiento
de riesgos

Justificacion: Se realiza ajuste a los
objetivos  especificos, Modelo de
operacion del Sistema de Gestion de la
Seguridad, Actividades y cronograma
Vigencia 2021

Equipo Oficina Asesora de
Comunicaciones y
Sistemas/William
Montenegro Guevara.

Jefe Oficina Asesora de
Comunicaciones y Sistemas

Resolucién 058-
28-01-2021

7.0

Elaboracion del
Documento Plan
de tratamiento
de riesgos

Justificacion La alta gerencia de la
Empresa Social del Estado Pasto
Salud, para dar cumplimiento a lo
establecido en el componente de
seguridad y privacidad de la
informaciéon de la estrategia de
gobierno digital.

, elabora el Modelo de Seguridad y
Privacidad de la  Informacion.
Solicitudes del decreto 612 de 2018 y
Decreto 1078 de 2015.

Equipo Oficina Asesora de
Comunicaciones y
Sistemas/William
Montenegro Guevara.

Jefe Oficina Asesora de
Comunicaciones y Sistemas

Resolucién 093-
29-01-2020
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INTRODUCCION

Hoy en dia, las empresas, reconocen que la informacion es el principal activo en sus
procesos, por tanto, la importancia de tener su informacion adecuadamente identificada y
protegida, es quiza el mayor reto que se tiene para dar cumplimiento a un tratamiento,
manejo y clasificacién a la informacion bajo una correcta administracion y custodia.

La Seguridad de la Informacion en las empresas tiene como objetivo la proteccion de los
activos de informacién en cualquiera de sus estados ante una serie de amenazas o brechas
que atenten contra sus principios fundamentales de confidencialidad, integridad y su
disponibilidad.

El plan de tratamiento de riesgos tiene un propésito preventivo a través de la planeacion e
implementacién de acciones y medidas de control de seguridad de la informacién, que
permitan gestionar y reducir los riesgos e impactos a que esta expuesta y se logre reducir
la afectacion a la entidad en caso de materializacion.

)
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1 OBJETIVO GENERAL

Controlar y minimizar los riesgos asociados a la seguridad y privacidad de la informacion
con el fin de reducir la probabilidad y el impacto adverso de los incidentes y salvaguardar
los activos de informacion existentes, en la Empresa Social de Estado Pasto Salud.

1.1. OBJETIVOS ESPECIFICOS

e Identificar, analizar y evaluar los riesgos de Seguridad de la informacion

¢ Gestionar los incidentes de Seguridad y Privacidad de la Informacién para mitigar el riesgo
de forma efectiva, eficaz y eficiente

viGitaApo Supersalud ™/
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2 ALCANCE

Aplica a todas los procesos y sistemas de informacion de la empresa social del estado
Pasto salud E.S.E. teniendo en cuenta los riegos altos y extremos.
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3 POLITICA DE SEGURIDAD DE LA INFORMACION

La Empresa Social del Estado Pasto Salud E.S.E, mediante la adopcién e implementacion
del Modelo de Seguridad y Privacidad de la Informacién enmarcado en el Sistema de
Gestion de Seguridad de la informacion, administra, protege, preserva la confidencialidad,
integridad, disponibilidad, autenticidad y no repudio de la informacién en todos los procesos
organizacionales, mediante una gestion integral de riesgos y la implementacion de controles
fisicos y digitales previniendo asi incidentes y dando cumplimiento a los requisitos legales
y reglamentarios, orientados a la mejora continua y al alto desempefio del Sistema de

Gestion de Seguridad de la Informacién.

N
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4 MARCO LEGAL

Ley 1273 de 5 de enero de 2009: Por medio de la cual se modifica el codigo penal, se crea
un nuevo bien juridico tutelado denominado “DE LA PROTECCION DE LA INFORMACION
Y DE LOS DATOS” y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacioén y las comunicaciones entre otras disposiciones.

ISO IEC 27001-2013: Estandares internacionales sobre tecnologia de la informacion,
técnicas de seguridad, Administracion de seguridad de la informacién, los cuales
proporcionan un marco de gestion de la seguridad de la informacion, utilizable por cualquier

tipo de empresa.

ISO IEC 27002-2013: Es un estandar para la seguridad de la informacion.

N
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5 GLOSARIO

Riesgo: Es toda posibilidad de ocurrencia de una situacién que pueda entorpecer el normal
desarrollo de las funciones de la entidad y le impidan el logro de sus objetivos.

Amenaza: Es un ente 0 escenario interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio o impacto negativo en la institucion (materializar el
riesgo).

Vulnerabilidad: Es una falencia o debilidad que puede estar presente en la tecnologia, las
personas o en las politicas y procedimientos.

Probabilidad: Es la posibilidad de la amenaza aproveche la vulnerabilidad para materializar
el riesgo.

Impacto: Son las consecuencias que genera un riesgo una vez se materialice.
Control: acciones o mecanismos definidos para prevenir o reducir el impacto de los eventos

gue ponen en riesgo, la adecuada ejecucion de las actividades y tareas requeridas para el
logro de objetivos de los procesos de una entidad.

J
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6 METODOLOGIA Y OPERACION DEL TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION — SGSI

PROCESO PARA LA ADMINISTRACION DEL RIESGO.

Fuente:
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Contexto Estratégico Organizacional

|

Identificacion del Riesgo
;Qué puede suceder?
;Como puede suceder?

|

Anilisis del Riesgo

Determinar Probabilidad
Determinar Consecuencias
Determinar Nivel de Riesgo

l

Valoracion del Riesgo
Identificar controles para el riesgo
Verificar la efectivifad de los controles
Establecer tratamiento

L

Politicas Administracion de Riesgo

%
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7 ESTABLECIMIENTO DEL CONTEXTO DE RIESGOS DE SEGURIDAD DE LA

INFORMACION

7.1 IDENTIFICACION DE AMENAZAS

D: Deliberadas A: Accidentales E: Ambientales

7.1.1 Amenazas Comunes

TIPO

AMENAZA

ORIGEN

Dafio Fisico

Fuego

AD,E

Agua

AD,E

Destruccion de equipos

AD,E

Deterioro (Polvo)

AD,E

Eventos Naturales

Fendmenos climaticos

Fendbmenos sismicos

Fendbmenos volcanicos

Inundacion

mimmim

Perdida de los servicios
esenciales.

Falla en la fibra 6ptica y
equipos de radio y
telecomunicaciones

>
%
>

Seguridad y Privacidad de la
informacion

Hurto de medios o
documentos

Hurto de equipo

Recuperacién de medios
reciclados o desechados

Divulgacién

Datos provenientes de fuentes
no confiables

Manipulacion con hardware

Manipulacién con software

ool » |[O O |O O

Fallas Técnicas

Fallas del equipo

AD,E

Mal funcionamiento del equipo

AD,E

Saturacion del sistema de
informacion

Mal funcionamiento del
software

AD

Incumplimiento en el
mantenimiento del sistema de
informacion y del hardware.

o

Acciones No Autorizadas

Uso no autorizado del equipo

Copia fraudulenta del software

Corrupcion de los datos

Procesamiento ilegal de datos

O |0|0|0

N
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7.1.2 Amenazas Humanas

descontentos,
malintencionados,

e Errores y omisiones

FUENTE DE AMENAZA MOTIVACION ACCIONES AMENAZANTES
Reto . .

. . " . Ego ° Plrate_rla, . L
Pirata informatico, intruso Rebelion ¢ Ingenieria Social Intrusion,
ilegal accesos forzados al sistema

Estatus :
Dinero e Acceso no autorizado
Destruccion de la
informacién e Crimen por computador
Divulgacion ilegal de la | e Acto fraudulento
Criminal de la computacion | informacion e Soborno de la informacién
Ganancia monetaria e Suplantacién de identidad
Alteracion no e |ntrusion en el sistema
autorizada de los datos
Chantaje
Destruccion
Explotacién e Bomba/Terrorismo
Terrorismo Vengan_za B ° Pen(.atramo_r,] en el S|s_tema
Ganancia politica e Manipulacion en el sistema
Cubrimiento de los
medios de
comunicacion
¢ Hurto de informacion
¢ Intrusién en privacidad personal
Espionaje Ven_taja pompet[tlva o Ingenlerlg,somal _
Espionaje econdémico e Penetracion en el sistema
¢ Acceso no autorizado al
sistema
¢ Chantaje
e Observar informacién
reservada
¢ Curiosidad ¢ Uso inadecuado del
eEgo computador
Intrusos  (Empleados con | * Inteligencia © Fraude y hurto
. . ' ' Soborno de informacién
entrenamiento  deficiente, | * Ganancia monetaria |
e Venganza ¢ Ingreso de datos falsos o

corruptos

viGitapo Supersalud

negligentes y despedidos) no intencionales (ej. | ¢ Interceptacion

Error en el ingreso de | ¢ Codigo malicioso
datos, error de ¢ Venta de informacion personal
programacion e Errores en el sistema

e Sabotaje del sistema

e Acceso no autorizado al

sistema.
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8 IDENTIFICACION DE VULNERABILIDADES

1. Organizacion.
2. Procesos y procedimientos.
3. Personal
4. Ambiente fisico
5. Configuracion del sistema de informacion.
6. Hardware, software y equipos de comunicaciones.
7. Dependencia de partes externas.
TIPO DE
ACTIVO VULNERABILIDADES AMENAZAS
Mantenimiento insuficiente/Instalacion | Incumplimiento en el mantenimiento del
fallida de los medios de almacenamiento sistema de informacion.
Susceptibilidad a la humedad, el polvo y la .
. Polvo, corrosion
suciedad
Ausencia de un eficiente control de cambios
. ot Error en el uso
en la configuracion
HARDWARE Susceptibilidad a las variaciones de voltaje | Pérdida del suministro de energia
Susceptibilidad a las variaciones de . L.
Fendmenos meteoroldgicos
temperatura
Almacenamiento sin proteccién Hurtos medios o documentos.
Falta de cuidado en la disposicion final Hurtos medios o documentos.
Copia no controlada Hurtos medios o documentos.
Ausencia de “terminacion de sesién” cuando
z : Error en el uso
se abandona la estacién de trabajo
Disposicién o reutilizacién de los medios de : o .
: . Error en la disposicion final de los medios
almacenamiento sin borrado adecuado
Ausencias de pistas de auditoria Error en el software
Asignacion errada de los derechos de . L .
Error en la asignacion de perfiles
acceso
Ausencia de documentacion Error en el uso
Configuracion incorrecta de parametros Error en el uso
Fechas incorrectas Error en el uso
Ausencia de mecanismos de identificacion y
SOFTWARE autentificacién, como la autentificacion de | Falsificacion de derechos

usuario

Tablas de contrasefas sin proteccién

Falsificacién de derechos

Habilitacion de servicios innecesarios

Procesamiento ilegal de datos

Software nuevo o inmaduro

Mal funcionamiento del software

Especificaciones incompletas o no claras
para los desarrolladores

Mal funcionamiento del software

Ausencia de control de cambios eficaz

Mal funcionamiento del software

Descarga y uso no controlado de software

Manipulacién con software

Ausencia de copias de respaldo

Manipulacién con software

Ausencia de proteccion fisica de la
edificacién, puertas y ventanas

Hurto de medios o documentos

viGitapo Supersalud
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TIPO DE
ACTIVO VULNERABILIDADES AMENAZAS
Conexion deficiente de los cables Fallas del equipo de telecomunicaciones
Punto Unico de fallas Fallas del equipo de telecomunicaciones
Arquitectura insegura de la red Espionaje remoto
Transferencia de contrasefas Espionaje remoto
Gestion inadecuada de la red (tolerancia a L . . L
: Saturacion del sistema de informacion
fallas en el enrutamiento)
Conexiones de red publica sin proteccion Uso no autorizado del equipo
. Incumplimiento en la disponibilidad del
Ausencia del personal
personal
RED Procedimientos inadecuados de ~ . .
. Dafio de equipos y medios
contratacion
Induccidn insuficiente en seguridad Error en el uso
Uso incorrecto de software y hardware Error en el uso
Falta de conciencia acerca de la seguridad | Error en el uso
Ausencia de mecanismos de monitoreo Procesamiento ilegal de los datos
Traba_Jo no supervisado del personal externo Hurto de medios o documentos.
o de limpieza
Ausencia de politicas para el uso correcto de
los medios de telecomunicaciones Yy |Uso no autorizado del equipo
mensajeria
Uso inadecuado o descuidado del control de
acceso fisico a las edificaciones y los |Abuso de los derechos
recintos
PERSONAL

Ubicacién en area susceptible de inundacion

Abuso de los derechos

Red energética inestable

Ausencia de proteccion fisica de la
edificacion (Puertas y ventanas)

Ausencia de procedimiento formal para el
registro y retiro de usuarios

Abuso de los derechos

Ausencia de proceso formal para la revision
de los derechos de acceso

Abuso de los derechos

ORGANIZACION

Ausencia de disposicién en los contratos con
clientes o terceras partes (con respecto a la
seguridad)

Abuso de los derechos

Ausencia de procedimientos de monitoreo
de los recursos de procesamiento de la
informacion

Abuso de los derechos

Ausencia de auditorias

Abuso de los derechos

Ausencia de procedimientos de
identificacién y valoracién de riesgos

Abuso de los derechos

Ausencia de reportes de fallas en los
registros de administradores y operadores

Abuso de los derechos

Respuesta inadecuada de mantenimiento
del servicio

Incumplimiento en el mantenimiento del

sistema de informacién

Ausencia de acuerdos de nivel de servicio o
insuficiencia de los mismos

Incumplimiento en la prestacién de los

servicios

Ausencia de procedimientos de control de
cambios

Errores de Uso
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Ausencia de asignaciéon adecuada de
responsabilidades en seguridad de la
informacion

Negacion de acciones

Ausencia de planes de continuidad

Falla del equipo

Ausencia de politicas sobre el uso de correo
electrénico

Error en el uso

Ausencia de procedimientos para
introduccion del software en los sistemas
operativos

Error en el uso

Ausencia de registros en bitacoras

Error en el uso

Ausencia de procedimientos para el manejo
de informacion clasificada

Error en el uso

Ausencia de responsabilidad en seguridad
de la informacién en la descripcion de los
cargos

Error en el uso

Ausencia de politica formal sobre la
utilizacién de computadores portatiles

Hurto de equipo

Ausencia de control de los activos que se
encuentran fuera de las instalaciones

Hurto de equipo

Ausencia de politica sobre limpieza de
escritorio y pantalla

Hurto de medios o documentos

Ausencia de mecanismos de monitoreo
establecidos para las brechas en seguridad

Hurto de medios o documentos

Ausencia de procedimientos del
cumplimiento de las disposiciones con los
derechos intelectuales

Uso de software falsificado o copiado
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9 IDENTIFICACIONES DE CONTROLES

No NOMBRE DESCRIPCION/JUSTIFICACION
Directrices establecidas por O_bjeU_\{o: Brindar orientacion y apoyo por part(_e, de la
: > direccion, para la seguridad de la informacién de
AS5.1 la direccion para la L o
: . ..~ | acuerdo con los requisitos de la organizacion y con las
seguridad de la informacién ;
leyes y reglamentos pertinentes.
o , Control: Manual de buenas préacticas y de la politica de
Politicas para la seguridad y . e . e
S seguridad y privacidad de la informacion, aprobada por
A5.1.1 | privacidad de la . - ) .
. - la direccion, publicado y comunicado a los empleados y
informacion. )
partes externas pertinentes.
Control: Revision de las politicas para seguridad y
Revision de las politicas | privacidad de la informacion las cuales se deben revisar
A.5.1.2 | para seguridad y privacidad | periédicamente o cuando ocurren cambios significativos,
de la informacion. para asegurar su conveniencia, adecuacion y eficacia
continuas.
Objetivo: Establecer un marco de referencia de gestién
A6.1 Organizacion interna para iniciar y _controlar la mplementqqon y la operacion
de la seguridad de la informacién dentro de la
organizacion.
AB11 R;)rlgs )Ila ressp:nusr?clj);llédadgz Control: Se deben definir y asignar todas las
T b - 9 responsabilidades de la seguridad de la informacion.
informacion
o : . Control: Se debe adoptar una politica y unas medidas
Politica para dispositivos . . .
A.6.2.1 o de seguridad de soporte, para gestionar los riesgos
moviles . : . » o
introducidos por el uso de dispositivos moviles
Objetivo: Asegurar que los empleados y contratistas
A7.1 Antes de asumir el empleo | comprenden sus responsabilidades y son idoneos en los
roles para los que se consideran.
Control: Los acuerdos contractuales con empleados y
A712 Términos y condiciones del | contratistas, deben establecer sus responsabilidades y
B empleo las de la organizacion en cuanto a la seguridad de la
informacion.
Control: Todos los empleados de la organizacion, y en
Toma de conciencia, | donde sea pertinente, los contratistas, deben recibir la
A.7.2.2 | educaciony formacion en la | educacion y la formacion en toma de conciencia
seguridad de la informacion | apropiada, y actualizaciones regulares sobre las
politicas y procedimientos pertinentes para su cargo.
A8.1 Responsabilidad por los | Objetivo: Identificar los activos organizacionales y
T activos definir las responsabilidades de proteccion apropiadas
Control: Se deben identificar los activos asociados con
. . la informacion y las instalaciones de procesamiento de
A.8.1.1 | Inventario de activos

informacion, y se debe elaborar y mantener un inventario
de estos activos.
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No NOMBRE DESCRIPCION/JUSTIFICACION
Control: La informacion se deberia clasificar en funcion
Clasificaciéon de la | de los requisitos legales, valor, criticidad vy
A8.21 |. e . . - Y
informacion susceptibilidad a divulgacion o a modificacion no
autorizada
Control: Se deben disponer en forma segura de los
A.8.3.2 | Disposicion de los medios | medios cuando ya no se requieran, utilizando
procedimientos formales
Reqw_sﬁosr de la Objetivo: Limitar el acceso a informacion y a
A.9.1 organizacion para _ control instalaciones de procesamiento de informacién
de acceso P '
. Control: Se debe establecer, documentar y revisar una
Politica de control de y -
A9.1.1 politica de control de acceso con base en los requisitos
acceso S . . o
de la organizacién y de seguridad de la informacién
o Control: Solo se deberia permitir acceso de los usuarios
Politica sobre el uso de los i .
A9.1.2 g alaredy alos servicios de red para los que hayan sido
servicios de red . s
autorizados especificamente.
o Objetivo: Asegurar el acceso de los usuarios
Gestibn de acceso de . 4 ; :
A.9.2 LUSUATIOS autorizados y evitar el acceso no autorizado a sistemas
y Servicios.
Registro v cancelacion del Control: Se debe implementar un protocolo formal para
A9.2.1 9 y . el registro y de cancelacion de registro de usuarios, para
registro de usuarios e . i
posibilitar la asignacién de los derechos de acceso.
A923 Gestion de derechos de | Control: Se deberia restringir y controlar la asignacion y
T acceso privilegiado uso de derechos de acceso privilegiado.
Control: Los derechos de acceso de todos los
empleados y de usuarios externos a la informacion y a
A926 Retiro o ajuste de los | las instalaciones de procesamiento de informacion se
e derechos de acceso deberian retirar al terminar su empleo, contrato o
acuerdo, o se deberian ajustar cuando se hagan
cambios
Restricci6n ~ de  acceso Control: El acceso a la informacién y a las funciones de
A9.4.1 o los sistemas de las aplicaciones se deben restringir de
Informacion e
acuerdo con la politica de control de acceso
. ., Control: Los sistemas de gestion de contrasefas
Sistema de gestion de . : . . .
A.9.4.3 contrasefias deberian ser interactivos y deberian asegurar la calidad
de las contrasefas.
Control: Se debe restringir y controlar estrictamente el
A9 44 Uso de programas utilitarios | uso de programas utilitarios que pudieran tener
D privilegiados capacidad de anular el sistema y los controles de las
aplicaciones
Cpqtrol de acceso a Control: Se debe restringir el acceso a los codigos
A.9.45 | codigos fuente de
fuente de los programas.
programas
Objetivo: Asegurar el uso apropiado y eficaz de la
A.10.1 Controles criptograficos criptografia para proteger la confidencialidad, la

autenticidad y/o la integridad de la informacién.
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No NOMBRE DESCRIPCION/JUSTIFICACION
oy Control: Se debe desarrollar e implementar una politica
Politica sobre el uso de X Lo
A.10.1.1 . . sobre el uso de controles criptograficos para la
controles criptogréaficos it . .
proteccion de la informacion.
Objetivo: Prevenir el acceso fisico no autorizado, el
‘ dafio y la interferencia a la informacién y a las
A.11.1 | Areas seguras . : . . 2
instalaciones de procesamiento de informacién de la
organizacion
Control: Se debe definir y usar perimetros de seguridad,
A1111 Perimetro de seguridad |y wusarlos para proteger areas que contengan
T fisica informacion sensible o critica, e instalaciones de manejo
de informacién
Control: Las areas seguras se deben proteger mediante
A.11.1 2 | Controles fisicos de entrada | controles de entrada apropiados para asegurar que
solamente se permite el acceso a personal autorizado
Proteccion contra | Control: Se deberia disefiar y aplicar proteccion fisica
A.11.14 | amenazas externas Yy |contra desastres naturales, atagues maliciosos o
ambientales accidentes.
Objetivo: Prevenir la perdida, dafio, robo o compromiso
A.l11.2 Equipos de activos, y la interrupcion de las operaciones de la
organizacion.
L, . Control: Los equipos deben estar ubicados y protegidos
Ubicacion y proteccion de : : .
Al11.2.1 | . para reducir los riesgos de amenazas y peligros del
0S equipos . :
entorno, y las oportunidades para acceso no autorizado.
Control: Los equipos se deben proteger contra fallas de
A.11.2.2 | Servicios de suministro energia y otras interrupciones causadas por fallas en los
servicios de suministro
Control: Los equipos se deberian mantener
A.11.2.4 | Mantenimiento de equipos | correctamente para asegurar su disponibilidad e
integridad continuas
A11.25 | Retiro de activos Control: _Los equipos, mformac_lon o softvv_are no se
deben retirar de su sitio sin autorizacion previa.
: , Control: Se deben aplicar medidas de seguridad a los
Seguridad de equipos y : : ;
; activos que se encuentran fuera de las instalaciones de
A.11.2.6 | activos fuera de |las o : :
; . la organizacién, teniendo en cuenta los diferentes
instalaciones . . . . )
riesgos de trabajar fuera de dichas instalaciones
Control: Se deben verificar todos los elementos de
. . equipos que contengan medios de almacenamiento,
Disposicion  segura 0 : .
A.11.2.7 o ) para asegurar que cualquier dato sensible o software
reutilizacion de equipos , . . ) ;
con licencia haya sido retirado o sobrescrito en forma
segura antes de su disposicién o reutilizacion
Control: Se deben adoptar una politica de escritorio
A112.9 Politica de escritorio limpio | limpio para los papeles y medios de almacenamiento

y pantalla limpia

removibles, y una politica de pantalla limpia en las
instalaciones de procesamiento de informacion.
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Procedimientos C ,
: Objetivo: Asegurar las operaciones correctas y seguras
A.12.1 | operacionales y ) . . : >
- de las instalaciones de procesamiento de informacion.
responsabilidades
- Control: Los procedimientos de operacion se debe
Procedimientos de : s :
Al12.1.1 i documentar y poner a disposicion de todos los usuarios
operacion documentados ,
gue los necesiten
Control: Se deberian controlar los cambios en la
A 1212 | Gestion de cambios organizacion, en los procesos de organizacion, en las
instalaciones y en los sistemas de procesamiento de
informacion que afectan la seguridad de la informacion
L, s Objetivo: Asegurarse de que la informacion y las
Proteccion contra codigos | . . : ) . .
A.12.2 g instalaciones de procesamiento de informacion estén
maliciosos : L .
protegidas contra cddigos maliciosos.
Control: Se deberian implementar controles de
A1221 Controles contra codigos | deteccion, de prevencibn y de recuperacion,
777 | maliciosos combinados con la toma de conciencia apropiada de los
usuarios, para proteger contra codigos maliciosos.
A.12.3 Copias de respaldo Objetivo: Proteger contra la perdida de datos.
Control: Se debe hacer copias de respaldo de la
. ., informacion, del software e imagenes de los sistemas, y
A.12.3.1 | Respaldo de informacion ponerlas a prueba regularmente de acuerdo con una
politica de copias de respaldo aceptada
A.l12.4 Registro y seguimiento Objetivo: Registrar eventos y generar evidencia.
Control: Los relojes de todos los sistemas de
, o , procesamiento de informacion pertinentes dentro de una
A.12.4.4 | sincronizacién de relojes N P : .
organizacion o ambito de seguridad se deberian
sincronizar con una Unica fuente de referencia de tiempo
A125 Control de software | Objetivo: Asegurar la integridad de los sistemas
T operacional operacionales.
L, Control: Se debe implementar procedimientos para
Instalacién de software en : i :
A.1251 | . . controlar la instalacion de software en sistemas
sistemas operativos :
operativos
A126 Gestion de la vulnerabilidad | Objetivo: Prevenir el aprovechamiento de las
T técnica vulnerabilidades técnicas
o Control: Se deberian establecer e implementar las
Restricciones sobre la . "
A126.2 | . > reglas para la instalacion de software por parte de los
instalacion de software .
usuarios.
Con_S|d_eraC|one§ sobre Objetivo: Minimizar el impacto de las actividades de
Alaa auditorias de sistemas de auditoria sobre los sistemas operacionales
informacion P
Control: Los requisitos y actividades de auditoria que
Informacién controles de involucran la verificacion de los sistemas operativos se
A12.7.1 deberian planificar y acordar cuidadosamente para

auditoria de sistemas

minimizar las interrupciones en los procesos de la
organizacion

Ll

-\-‘-?i

viGitapo Supersalud ./




9

EMPRESA SOCIAL DEL ESTADO
PASTO SALUD ES.E

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

FORMULACION CODIGO | VERSION | PAG.

NIT.900091143-9

Oficina Asesora de Comunicaciones y Sistemas

PL-TRI 9.0 23

No NOMBRE DESCRIPCION/JUSTIFICACION
. . Objetivo: Asegurar la proteccion de la informacién en las
Gestion de la seguridad de : . .
A.13.1 redes, y sus instalaciones de procesamiento de
las redes . !
informacion de soporte.
Control: Se debe identificar los mecanismos de
. . seguridad, los niveles de servicio y los requisitos de
Seguridad de los servicios . - . ;

A.13.1.2 de red gestion de todos los servicios de red, e incluirlos en los
acuerdos de servicios de red, ya sea que los servicios
se presten internamente o se contraten externamente
Control: Los grupos de servicios de informacion,

A.13.1.3 | Separacion en las redes usuarios y sistemas de informacion se deberian separar
en las redes

: Objetivo: Mantener la seguridad de la informacion
Transferencia de . 2 .
A.13.2 . . transferida dentro de una organizacion y con cualquier
informacion )
entidad externa
o - Control: Se debe contar con politicas, procedimientos y
Politicas y procedimientos :
: controles de transferencia formales para proteger la

A.13.2.1 | de transferencia de . . C )

. ., transferencia de informacion mediante el uso de todo
informacion . . . o

tipo de instalaciones de comunicacion.
Acuerdos sobre | Control: Los acuerdos deberian tener en cuenta la

A.13.2.2 | transferencia de | transferencia segura de informacion de la organizacion

informacion entre la organizacion y las partes externas.

A.13.2.3 | Mensajeria electrénica Qontrol:_, S_e c_iebe proteger gdecuad,ar_nente la
informacion incluida en la mensajeria electronica.
Control: Se debe identificar, revisar regularmente y

Acuerdos de | documentar los requisitos para los acuerdos de

A.13.2.4 | confidencialidad o de no | confidencialidad o no divulgacion que reflejen las

divulgacion necesidades de la organizacién para la protecciéon de la
informacion.

Seguridad de_lamformauon Objetivo: Asegurar la proteccion de los activos de la

A.15.1 en las relaciones con los T ;
organizacion que sean accesibles a los proveedores

proveedores

o . Control: Los requisitos de seguridad de la informacién
Politica de seguridad de la o . .
) P para mitigar los riesgos asociados con el acceso de

A.15.1.1 | informacién para las . L .

. proveedores a los activos de la organizaciéon se deberian
relaciones con proveedores .
acordar con estos y se deberian documentar
Gestion de incidentes y |00 e Sequridad de ia ormadion,
A.16.1 mejoras en la seguridad de | . ? da | Y b 9 d idad ’
la informacion incluida la comunicacion sobre eventos de seguridad y
debilidades.
Control: Los eventos de seguridad de la informacion se
Reporte de eventos de . . 2
A.16.1.2 . . ..~ | debe informar a través de los canales de gestion
seguridad de la informacién . )
apropiados, tan pronto como sea posible
Reporte de debilidades de Contrql: Se debe exigir a todpg los empleados y
A.16.1.3 contratistas que usan los servicios y sistemas de

seguridad de la informacion

informacion de la organizacion, que observen e informen
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cualquier debilidad de seguridad de la informacién
observada o sospechada en los sistemas o servicios
Evaluacién de eventos de | Control: Los eventos de seguridad de la informacion se
A.16.1.4 | seguridad de la informacion | deben evaluar y se deberia decidir si se van a clasificar
y decisiones sobre ellos como incidentes de seguridad de la informacién
I Control: Se deberia dar respuesta a los incidentes de
Respuesta a incidentes de . X >
A.16.1.5 . : ..~ | seguridad de la informacion de acuerdo con
seguridad de la informacién .
procedimientos documentados.
Aorendizaie obtenido de los Control: El conocimiento adquirido al analizar y resolver
ApI : . incidentes de seguridad de la informacion se deberia
A.16.1.6 | incidentes de seguridad de : oo :
. ! usar para reducir la posibilidad o el impacto de
la informacion S
incidentes futuros
Continuidad de sequridad Objetivo: La continuidad de seguridad de la informacién
Al71 . 'S S€9 se deberia incluir en los sistemas de gestion de la
de la informacién e o O
continuidad de organizacion de la organizacion
Control: La organizacion deberia determinar sus
Planificacion de la | requisitos para la seguridad de la informacion y la
A.17.1.1 | continuidad de la seguridad | continuidad de la gestion de la seguridad de la
de la informacién informacion en situaciones adversas, por ejemplo,
durante una crisis o desastre.
Control: La organizacion  deberia  establecer,
Implementacibn  de la | documentar, implementar y mantener procesos,
A.17.1.2 | continuidad de la seguridad | procedimientos y controles para asegurar el nivel de
de la informacién continuidad requerido para la seguridad de la
informacion durante una situacion adversa.
e .y Control: La organizacién debe verificar a intervalos
Verificacion, revision 'y o .
evaluacion de a regule}res los (_:pntroles de_ contm_wdad de la seguridad
A.17.1.3 SO : de la informacion establecidos e implementados, con el
continuidad de la seguridad | . . .
. ", fin de asegurar que son validos y eficaces durante
de la informacién . .
situaciones adversas
Objetivo: Evitar el incumplimiento de las obligaciones
A18.1 Cumplimiento de requisitos | legales, estatutarias, de reglamentacién o contractuales
T legales y contractuales relacionadas con seguridad de la informacién, y de
cualquier requisito de seguridad.
Control: Se deberian implementar procedimientos
apropiados para asegurar el cumplimiento de los
Derechos de propiedad | requisitos legislativos, de reglamentacién vy
A.18.1.2 | . .
intelectual contractuales relacionados con los derechos de
propiedad intelectual y el uso de productos de software
patentados
Control: Cuando sea aplicable, se deberian asegurar la
A18.14 Privacidad y proteccion de | privacidad y la proteccion de la informacion de datos

datos personales

personales, como se exige en la legislacion y la
reglamentacion pertinentes

Ll

\?‘

viGitapo Supersalud ./




¢

EMPRESA SOCIAL DEL ESTADO
PASTO SALUD ES.E

NIT.900091143-9

PLAN EMPRESARIAL DE EMERGENCIAS

FORMULACION

cODIGO

VERSION

PAG.

Secretaria General

PL- EM

6.0

25

10 IDENTIFICACION DE RIESGOS DE LA INFORMACION PARA PASTO SALUD ESE

No

RIESGOS

VALORACION SEVERIDAD DEL
RIESGO ANTES DE CONTROLES

VALORACION SEVERIDAD DEL RIESGO DESPUES
DE CONTROLES

Activo

Probabilidad
de
Ocurrencia
(inherente)

Impacto
Inherente

Severidad

No de
controles
aplicado

Probabilidad
con
controles

Impacto
con
controles

Nivel

Priorizacion

R1

Posibilidad de perder completitud, la
exactitud y la coherencia de datos de las
bases de datos por modificaciones no
autorizadas y vulneracion de datos
reservados debido a contrasefias no
seguras, ausencia de mecanismos de
autenticacion, ausencia de bloqueos de
sesién y ausencia de politicas de control de
acceso.

Bases de datos

80%

80%

ALTO

4%

80%

ALTO

Sl

R2

Posibilidad de pérdida de la
confidencialidad y disponibilidad de la
informacion por falla de los equipos de
cémputo, mal funcionamiento de los
equipos e infeccién por virus informaético,
debido a mantenimiento insuficiente,
ausencia de reposicion tecnoldgica, falta de
equipos de refrigeracion y/o inconvenientes
por humedad, polvo o suciedad, descarga y
uso no controlado de software y ausencia
de virus.

Servidores
Computadores
de escritorio y
portatiles
Unidad NAS de
almacenamiento

100%

80%

ALTO

4%

80%

ALTO

Sl

R3

Posibilidad de pérdida de confidencialidad y
disponibilidad de la informacion por falla de
la conectividad, falla de las
telecomunicaciones y espionaje remoto.
Debido a la ausencia de cumplimiento de
los niveles de servicio por parte del
proveedor, ausencia de equipos para la
proteccion externa y conexiones de red sin
proteccion.

Switches
Acces Point
Cableado Fibra
Optica
Cableado
Estructurado
Foirtigate

100%

80%

ALTO

22%

80%

ALTO

Sl

R4

Posibilidad de pérdida de confidencialidad y
disponibilidad de la informacion por error en
el uso de equipos y software, abuso de
derechos, entrega  equivocada de
informacion, divulgaciéon de contrasefias,
revelacion de informacion y fuga de
informacion. Debido a entrenamiento
insuficiente, desconocimiento y falta de

Personal Técnico
Interno

Personal Técnico
Externo
Colaboradores

80%

80%

ALTO

29%

80%

ALTO

Sl
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No

RIESGOS

VALORACION SEVERIDAD DEL
RIESGO ANTES DE CONTROLES

VALORACION SEVERIDAD DEL RIESGO DESPUES
DE CONTROLES

Activo

Probabilidad
de
Ocurrencia
(inherente)

Impacto

Inherente Severidad

No de
controles
aplicado

Probabilidad
con
controles

Impacto
con
controles

Nivel

Priorizacion

apropiacion de la politica de seguridad de la
informacion, desconocimiento en los
tiempos de entrega y recepcion de
documentos.

R5

Posibilidad de pérdida de confidencialidad y
disponibilidad de la informacién por copia
fraudulenta de software, infeccion por virus
informatico, falla de los sistemas de
informacion, errores de  software,
instalaciones y uso no autorizado de
software. Debido a descarga y uso no
controlado de software, ausencia de copias
de respaldo, ausencia de antivirus,
ausencia de validacion de licenciamiento,
mantenimiento insuficiente y ausencia de
politicas de restriccion de software.

Sistema de
Informacion
SIOS

Sistema ORFEO
Sistema de
Costos
Antivirus

MilPS
Infomedic
Spark
Ostickets
Sistemas
Operativos
Windows

Office Bussines

100% 100% EXTREMO

13%

65%

MODERADO

Sl

R6

Posibilidad de pérdida de confidencialidad y
disponibilidad de la informacion por fuga de
informacion, inundaciones y perdida de
informacion. Debido a la ausencia de
controles de acceso fisico, susceptibilidad a
la humedad, el polvo y la suciedad y falta de
copias de respaldo.

Archivos
electrénicos y
digitales
Documentos
fisicos y
comunicaciones
oficiales

80% 80% ALTO

4%

80%

ALTO

Sl

R7

Posibilidad de afectacion de credibilidad e
imagen institucional por la desinformacién a
los grupos de interés, Debido a difusion de
noticias falsas, informacién incompleta
entregada por la Empresa, inoportunidad en
la entrega de la informacion, ausencia de
medios y canales de comunicacion

Piezas
audiovisuales:
Videos, Post,
Banners,
Comunicados de
presa, programas
radiales. Afiches

80% 60% ALTO

17%

80%

ALTO

Sl
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13 PERSONAL DE SEGURIDAD DE LA INFORMACION

Las funciones del personal de seguridad de la informacibn son asumidas por los
profesionales Universitarios Sistemas de la Oficina asesora de Comunicaciones y Sistemas

de Pasto Salud E.S.E.
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14

IMPLEMENTACION DEL PLAN DE TRATAMIENTO DE RIESGOS

El plan de implementacién de tratamiento de riesgos, comprende las siguientes actividades,
cronograma y recursos asignados.

ESTRATEGICO

GESTION DE LA TECNOLOGIA

? CMPRESA SOCIAL DEL ESTADO FORMULACION PLAN OPERATIVO ANUAL
e [ VERSION PROCESO/SERVICIO CODIGO MUM
§ PASTO SALUD E.S.E :

ey 7.0 DIRECCIONAMIENTO ESTRATEGICO DE-POA 033
SEDE SEDE ADMINISTRATIVA
FACTOR

PERSPECTIVA

PROCESOS INTERNOS

Mejorar continuamente los procesos d ela organizacion, haciendo especial énfasis en los gjes

OBJETIVO de acreditacion: seguridad del paciente, humanizacion d ela atencion, gestion del riesgo,
ESTRATEGICO gestion de la tecnologia, gestion clinica centralizada en el paciente, responsabilidad social
empresarial v transformacion culiural.
PROCESO GESTION DE SISTEMAS DE INFORMACION
OBJETIVO . § . . . .
ESPECIFICO Identificar, analizar y evaluar los riesgos de seguridad de la informacion
VIGENCIA 2024
INDICADOR
No. ESTRATEGIA NOMEBERE DEL META
INDICADOR FORMULA
Implementacion de NA
controles y
fortalecer el uso de
buenas practicas Matriz de Riesgos ==00%
de Ias_ politcas de NA
seguridad
informatica
PLAN DE ACCION PARA EL LOGRO DE LA META
Mo. ACTIVIDAD MEDIO DE VERIFICACION RESPONSABLE

Revision y achualizacion de la matriz de

Actualizacion de la matriz de identificacion,

Jefe Oficina Asesora

frente a resultados no esperados

cumplidas/Total de mejoras identificadas

1 2 . - de Comunicaciones vy
riesgos analisis y evaluacion de riesgos Sistemas

Socializacion de la matriz de riesgos v Plan co eleciranico vio Jefe Oficina Asesora)

2 |de tratamiento de Riesgos al equipo de la ReunEioc nes Virtualeg registro de asistencia de Comunicaciones vy
Oficina de Comunicaciones y Sistemas yreg Sistemas

Evaluacion de la efectividad de los|informe de seguimiento al cumplimiento de Jefe Oﬂ"‘".‘“ 55950“

E controles tratamiento de riesgos de Comunicaciones )
gos. Sisternas

Identificacion de oportunidades de mejora|No  de  oporumidades  de  mejora| Se  Oficina  Asesora

4 P ! po ! de Comunicaciones v

Sistemas

Mota: 51 regulers mas fllas, favar Insertar.

NOMBRES ¥ APELLIDOS CARGO
{Responsable de la formulacion y ejecucion del Plan Operativo Anual)
HARVEY ALEXIS VALLEJO NARVAEZ JEFE
EL FRESENTE FORMATD E3 IDENTICO AL OFIGINAL AFROBADD. LAS MODIFICACIONES AL FORMATS MO 08 VALIDAS SIN APROEACISH VIGLADO SUE-E[SEHUU@

(FIRMAZ EN FORMATO ORIGINAL)L OFICINA ASEZORMA DE FLANEACICN

FECHA DE CREACION YO ACTUALIZACION: 20-12-2021

>
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